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Prélogo

El Sistema Nacional de Transparencia, Acceso a la Informacién Plblica
y Profteccion de Datos Personales (Sistema Nacional, en adelante)
surge como una respuesta del Estado mexicano a la necesidad de
implementar politicas pudblicas que garanticen el ejercicio de los
derechos de acceso a la informacién publica y protecciéon de datos
personales, en ocasion de la reforma constitucional en el afo 2014.

El Sistema Nacional, en ese sentido, constfituye una instancia cuyas
estructuras operan a través de procesos democrdticos, imparciales y
competitivos. Se puede destacar que el Sistemma Nacional se encuen-
fra conformado en diez comisiones temdaticas, cuatro comisiones re-
gionales y la Coordinacion de los Organismos Garantes de las enti-
dades federativas. Estas comisiones, ademds de fungir como foro de
discusiones sobre buenas prdcticas, fortalecen el cumplimiento de los
objetivos del Sistema Nacional.

Asi es como, desde la Comisidn de Proteccién de Datos Personales del
Sistema Nacional, se realizan diversos ejercicios promotores del dere-
cho a la proteccidn de datos personales y se generan acciones que
orientan a los érganos garantes en la adopcién de medidas que go-
ranticen dicho derecho.

Si bien, el funcionamiento de los 6rganos garantes en las entidades fe-
derativas del pais, brindan certeza a la ciudadania sobre la garantia de
ejercicio y proteccién de su derecho fundamental a la proteccién de
datos personales, existe un reto significativo para aumentar la difusion y
los conocimientos de todos aquellos beneficios que brinda el derecho
a la proteccién de datos personales frente a cualquier tratamiento de
informacién personal tanto en el contexto privado como en el pdblico.

En los Gltimos anos, las innovaciones tecnoldgicas han traido consigo di-
versas practicas que en el enforno digital implican compartir informacion
personal. La aparicién de las tecnologias de la informacién y comuni-
cacion, asi como del surgimiento en especifico de plataformas digitales,
aplicaciones moviles, redes sociales, por mencionar algunas, reorganizan
la inferaccion social (Julio Cabero-Almenara y Julio Ruiz-Palmero, 2017).
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Compartir informacién personal de manera voluntaria o involuntaria
en estas plataformas digitales, conlleva la creacién de una identidad
digital que define quién es cada persona y lleva a la generacidon de
usuarios que, en principio pudieran parecer andénimos, pero en reali-
dad estan directamente vinculados a personas en especifico. (Teresa
Gonzdlez-Ramirez y Angela Lopez-Gracia, 2018).

En los espacios digitales se puede interactuar en multiples modalida-
des, ya sea como emisores o receptores de la informacién, sin embar-
go, como en cualquier otra interaccién social pueden darse actos de
violencia que atenten contra las personas, causando un dano psico-
I6gico y/o emocional.

La violencia digital es la imposicion ilegitima de una voluntad en contra
de otra para lograr un fin, ya sea para compartir, manipular o comercio-
lizar imégenes, videos o audios de una persona, con confenido intimo,
erbtico o sexual, sin su consentimiento libre, pleno y espontdneo; asi como
la amenaza de difundir esa informacion para causar un dano (Morales).

Al abordar la violencia digital, se tiene que considerar que existe un tipo
de violencia de género digital y que ésta se ejerce en contra de las mu-
jeres, ninas y adolescentes. En el entorno digital existen espacios donde
ellas se ven confroladas o amenazadas por una fercera persona y tales
situaciones, en muchos de los casos, pueden prevenirse si se hace un
buen uso de la informacién personal que se comparte en linea.

La presente guia se propone como una accidn formal en la que el Siste-
ma Nacional, toma con seriedad y firmeza disminuir el indice de la vio-
lencia digital, pues busca socializar conceptos que toda persona debe
conocer al compartir informacién personal cuando utiliza fecnologias de
la informacién y comunicacion.

Cinthya Denise Gomez Castaneda
Coordinadora de la Comisién de
Proteccion de Datos Personales del SNT
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Introduccién
El derecho a la proteccion de datos personales en México

¢Qué son los datos personales y cual es el impacto en el
tratamiento?

¢Qué es la privacidad como derecho humano y su impacto?

¢Qué se entiende por proteccion de datos personales y cudles son
sus alcances?

¢Cudl es la relacion entre privacidad y proteccion de datos
personales?

¢Cudl es el impacto de las Tecnologias de la Informacién y
Comunicacioén con la proteccion de datos personales?

¢Qué distincion existe en la normatividad de proteccion de datos
personales en el sector puiblico y privado?

¢Qué es violencia digital?

¢Cudles son los tipos de violencia que se manifiestan de manera
mas frecuente en el entorno digital?

¢Por qué la proteccion de los datos personales es una herramienta
para la prevencion de la violencia digital?

¢Qué derechos existen para proteger los datos personales?

¢{Qué acciones en materia de proteccion de datos personales
se pueden implementar cuando se ha sido victima de violencia
digital?

¢Qué derechos en materia de proteccion de datos personales
tiene una victima de violencia digital respecto del resguardo de
su identidad y proteccion de datos personales?

¢{Qué medidas en materia de proteccion de datos personales,
pueden ayudar a prevenir la violencia digital?

Referencias






Introduccion

El despunte de las Tecnologias de la Informacién y la Comunicacion
(TIC) ha provocado grandes oportunidades para el desarrollo y el cre-
cimiento de los paises, al impulsar, por ejemplo, las actividades comer-
ciales, la innovacion tecnolégica y el surgimiento de una gran cantidad
de bienes o servicios digitales. A pesar de estas bondades, la revolucion
digital fambién ha dado lugar a diversos desafios para la proteccion de
las libertades y prerrogativas fundamentales de las personas, asi como a
manifestaciones novedosas de violencia, particularmente confra las mu-
jeres y las ninas por razén de género, lo que restringe su empoderamien-
fo, desarrollo y el pleno disfrute de sus derechos humanos.

Para muestra, en el caso de la Republica Mexicana, de acuerdo con
el Médulo de Ciberacoso 2019, publicado por el Instituto Nacional de
Estadistica y Geografia, en aquel ano, 23.9% de la poblacidn de 12 ahos
o mas que utilizd internet fue victima de ciberacoso, lo cual equivale a
17.7 millones de personas, de las cuales 9.4 millones son ninas, adoles-
centes y mujeres!.

Bajo este escenario, la Guia orientadora “Proteccidn de datos personales
como herramienta para prevenir la violencia digital”, promovida por la
Comisién de Proteccion de Datos Personales del Sistema Nacional de
Transparencia (SNT), representa uno de los desarrollos mds importantes
de los fiempos recientes, al constituir un documento que permite a las
personas identificar qué se consideran datos personales y cudl es la im-
portancia de protegerlos ante el crecimiento exponencial en el uso y el
acceso a lasTIC, con la finalidad de que puedan adoptar medidas con-
cretas que prevengan, atiendan y erradiquen la violencia digital.

Esta importante herramienta tiene como hilo conductor la proteccién de
datos personales, poniendo en el centro a las personas y a sus derechos,
y muestra como es que en nuestros tiempos, la dignidad, la libertad de

1 INEGI (2020). "Médulo de Ciberacoso 2019: Principales Resultados”, México:
INEGI. Consultado el dia 18 de junio de 2021. Disponible en: https://www.inegi.org.mx/conteni-
dos/programas/mociba/2019/doc/mociba2019_resultados.pdf
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expresion, asi como la no injerencia en la vida privada y el acceso a la
justicia, quedan en un notorio estado de indefension, ante una serie de
précticas que, desafortunadamente, se han ido normalizando en el eco-
sistema digital.

La guia ha ftomado en cuenta que la violencia de género contra las mu-
jeres y las ninas en las TIC encuentra, diariamente, nuevas formas para si-
lenciar, excluir o exponer a las mujeres en el espacio digital; ya que, al no
contar con el libre acceso a estas tecnologias, se limitan las posibilidades
de alcanzar la igualdad entre géneros y, con ello, el ejercicio igualitario
de los derechos fundamentales de las ninas y mujeres, incluyendo los de
ofros grupos en situaciéon de vulnerabilidad.

Actualmente, las TIC estén integradas en diversas actividades de nuestra
vida cotidiana. Las plataformas digitales estdn literalmente al alcance
de nuestra mano y fienen un papel predominante en la conformacion
de las identidades y la organizacién de las interacciones sociales, sobre
todo entre la poblacién mdés joven, pero no se limita exclusivamente a
este sector de la poblacién. Por lo anterior, la Guia estd prevista para
brindar elementos que permitan afrontar el fendbmeno de la violencia
digital mediante el conocimiento, difusidn y sensibilizacién de las y los
fitulares sobre el derecho a la privacidad y el ciudado de su informao-
cidén personal.

Los datos personales son parficularmente vulnerables cuando se alma-
cenan, comparten y transfieren por las plataformas digitales. Por ello, esta
Guia dedica un espacio para explicar y caracterizar en qué consisten los
datos personales, entendidos como toda aquella informacién que per-
tenece a una persona fisica identificada o identificable, como lo son: el
nombre, la imagen, la edad, el sexo, el domicilio o la nacionalidad, por
senalar algunos ejemplos.

Ademds, la Guia incorpora una reflexion sobre los datos personales de
cardcter sensible y explica la razén por la que éstos requieren un mayor
cuidado y proteccién, pues al fratarse de informacién relacionada con
la esfera més intima y privada de una persona -como el estado de salud,
las preferencias u orientaciones sexuales, la ideologia u opiniones politi-
cas, el origen racial, las creencias religiosas o los datos biométricos-, su
indebida utilizacién puede dar origen a algun tipo de exclusidn o discri-
minacién, y generar algun riesgo grave para el titular.




El lector tiene en sus manos una herramienta valiosa en donde encon-
traré, de manera diddctica y accesible, informacioén relevante sobre di-
versos topicos de interés, que van desde el fundamento legal que les
permitird ubicar los elementos de reivindicacion, garantia y respeto de
sus derechos, hasta la metodologia utilizada, la cual destaca, no solo
por ser muy acuciosd, sino fambién colaborativa. Las y los integrantes
de la Comisién de Proteccion de Datos Personales del Sistema Nacio-
nal de Transparencia (SNT) aportaron su conocimiento, su experiencia 'y
su profesionalismo para desarrollar este documento con el objetivo de
orientar a las personas, paso a paso, en la comprensidon y entendimien-
fo de esfos temas.

La Guia ofrece una lista de 14 temas formulados a manera de cuestio-
namientos, que han sido organizados de lo general a lo particular. Por
ello, se parte de un primer blogue donde se reconoce la proteccién de
los datos personales como un derecho fundamental, asi como, sus al-
cances y limitaciones, incluyendo la importancia de adoptar un marco
institucional robusto para su resguardo; para seguir enfonces con la ca-
racterizacion de los impactos de las TIC en la garantia de este derecho y
la relacién que existe entre ambas esferas.

Muy acertadamente se puede identificar otro bloque de preguntas
dedicado a concatenar la relacién entre privacidad y proteccion de
datos personales, y de ahi a ofrecer una visidn que permite compren-
der en qué consiste la violencia digital y sus distintas manifestaciones;
asi como, los grupos sociales que son mds susceptibles de ser victimas
de ese delito.

Finalmente, hay un conjunfo de interrogantes que planfean desde los
mecanismos que puede ejercer una persona victima de violencia di-
gital para proteger su integridad, hasta las instancias a las que debe
acudir y las acciones en favor de la proteccion de datos personales
gue deben implementarse para combatir esta problematica.

En la mayoria de los casos, la persona que sufre la violencia digital
ignora que estd siendo victima de un delito y desconoce las mane-
ras de hacer frente a la situacion. Igualmente, puede ignorar que sus
derechos estdn siendo violentados y, por tanto, no tiene acceso a in-
formacidén que le indique los recursos de los que puede disponer o los
medios de proteccién que existen a cada tipo de ataque digital. Por
esa razdn, tengo la certeza de que esta Guia Orientadora bien puede
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contribuir a la protecciéon de las victimas de este delito, pero fambién
a prevenirlo y combatirlo.

No olvidemos que "lo virtual también es real”y que la violencia ejercida a
fravés de medios electrénicos o del Internet degrada, lastima y afecta la
dignidad de las personas y, por tfanto, debe erradicarse.

Con la reciente aprobacion de la reforma confra el acoso digital, mejor
conocida como “Ley Olimpia“, sumada a las leyes de acceso a la infor-
macidn y proteccién de datos personales, junto con la presentacién de
esta Guia orientfadora, avanzamos hacia la configuracion y ampliacion
de los mecanismos que estén al alcance de la sociedad, para la protec-
cién de las victimas y la erradicacion de esta prdctica fan lacerante.

El espacio digital puede, también, incentivar la construccién de nuevas
narrativas que contribuyan a fomentar una vida libre de violencia; asi
como la transformacién de normas sociales y culturales, sin discrimina-
cion, exclusion vy libre de estereotipos de cualquier tipo.

Por todo lo anterior, no queda mdas que celebrar la materializacién de
este valioso instrumento en favor de la igualdad sustantiva, el cual pone
de manifiesto, nuevamente, la labor de los érganismos garantes y del
Sistema Nacional de Transparencia en favor del respeto y la promocién
de los derechos de las personas para que con ello, ademas, favorezca-
mos los esfuerzos individuales y colectivos para su empoderamiento.

Blanca Lilia Ibarra Cadena
Comisionada Presidenta del INAI
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El derecho a la proteccion de datos
personales en México

Para poder hablar sobre datos personales en nuestro pais, es importante
definir gue los datos personales son "Cualquier informacién concerniente
a una persona fisica identificada o identificable. Se considera que una
persona es identificable cuando su identidad pueda determinarse direc-
ta o indirectamente a través de cualquier informacion”! por ejemplo: El
nombre, domicilio, huellas digitales, correo electrénico, estado de salud,
ideologia politica, entre otros.

En nuestro pais la primer referencia sobre el Derecho a la Protecciéon de
los Datos personales se da con la publicaciéon de la Ley Federal de Trans-
parencia y Acceso a la Informacion Plblica Gubernamental (posterior-
mente Ley General de Transparencia y Acceso a la Informacion publica)
en el ano 2002, pues se contemplan los limites del derecho de acceso
a la informacién estableciendo que los datos personales constituyen in-
formacién confidencial y requieren del consentimiento de las personas
para su difusidn, distribucién o comercializacion.

La reforma del articulo 6to constitucional el ano 2007, significd un salto
peculiar en lo que refiere el acceso a la informacioén, pues nos da una
breve referencia a la privacidad: "la informacién que se refiere a la vida
privada y los datos personales serd protegida en los términos y con las
excepciones que fijen las leyes”. Lo que quiere decir, que ya se mencio-
na el derecho a la informacién y nos remite a una norma secundaria
para su desarrollo.

Unos anos mds adelante en 2009, la misma Consitucién reconoce dentro
del segundo pdrrafo del articulo 16 el derecho a la proteccion de los Datos
peronales como un derecho fundamental, reconociendo su autonomia.

1 Articulo 3, Fraccion IX de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados.
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Un afo mas tarde en julio de 2010 fue publicada en el Diario Oficial
de la Federacién la Ley Federal de Proteccidon de Datos Personales en
Posesion de los Particulares y en diciembre de 2016 la Cémara de Di-
putados aprobé en lo general, el dictamen de la minuta por el que se
expide la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados, més tarde en enero de 2017 se publicaria en la
Primera seccidén del Diario Oficial de la Federaciéon el decreto por el que
se expide la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados.

Al dia de hoy la ciudadania cuenta con Organismos Garantes Locales
gue protegen sus datos personales contribuyendo a la garantia de sus
derechos humanos.
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¢Qué son los datos personales y cudl es
el impacto en el tratamiento?

De acuerdo con la legislacion mexicanal, los datos personales son toda
aquella informacién que pertenece a una persona fisica identificada o
identificable, es decir, se refiere a aqguella informacién que nos propor-
ciona una identfidad, como lo son, nuestro nombre, imagen, edad, sexo,
domicilio, nacionalidad, C.U.R.P (Clave Unica de Registro de Poblacién),
R.FC. (Registro Federal de Contribuyentes), estado civil, entre otros.

Ademds de los ejemplos mencionados, podemos encontrar distintas
categorias de datos personales, por ejemplo, los electrénicos, como
puede ser el correo electrénico, cuentas y contrasenas, también aque-
llos académicos, laborales, patrimoniales y biométricos, por mencio-
nar algunos mdas.

Asimismo, contamos con datos personales que son de cardcter sensible,
éstos requieren mayor cuidado y proteccién, pues se considera que al
tratarse de informacidén sobre la esfera mas intima de una persona, su
indebida utilizacién puede dar origen a algun tipo de discriminaciéon o
conllevar un riesgo grave.

En esta categoria de datos sensibles se encuentra el estado de salud de
una persona, ya sea presente o futuro, es decir, el conocer si una persona
presenta alguna enfermedad o es sometida a cierto tipo de fratamiento
médico, significa adentrarnos a un aspecto de su vida intima y privada.

lgualmente, conocer sobre las preferencias u orientaciones sexuales,
ideologia, opiniones politicas, origen racial o creencias religiosas de
alguien, podria generar un riesgo significativo al exponerse ante una
sifuacion de exclusidon o marginacion.

En la actualidad, la relevancia que representa el uso de las fecnologias
como aplicaciones, herramientas y redes sociales en Internet, asi como

1 Ley General de Proteccion de Datos Personales en Posesiéon de Sujetos Obliga-
dos y Ley Federal de Proteccion de Datos Personales en Posesion de Particulares.
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su uso cotidiano, nos ha llevado a utilizar nuestros datos personales a
fravés de éstos, incluso a veces hasta de manera excesiva y sin algldn
fipo de cuidado.

En el enforno digital, es muy comuin proporcionar nuestros datos perso-
nales para realizar diversos tipos de operaciones electrénicas, ya sea
para efectuar trdmites en linea, compras, fransacciones, suscripciones o
bien, al realizar publicaciones en redes sociales compartiendo imégenes
o diversa informacidén sobre nuestra vida privada.

Al momento de crear una cuenta en alguna plataforma o red social,
minimamente nos solicitan nuestro nombre, apellidos, edad, sexo, nacio-
nalidad, localidad y nGmero telefénico, en la mayoria de los casos.

Es de gran relevancia tomar en cuenta que, al entregar esta informacion
nos hacemos plenamente identificables como personas.

A pesar de ello, olvidamos que al proporcionar nuestros datos personales
a fravés de medios digitales implica, a su vez, un aprovechamiento o fro-
tamiento por parte de empresas o personas, por esta razén es sumamen-
fe importante controlar y concientizarnos sobre su uso.

Para ello, debemos interesarnos sobre los términos y condiciones a los
gue estardn sujetos nuestros datos y leer el aviso de privacidad, ya que
en ocasiones las finalidades a las que estardn sometidos no son exacta-
mente para las cuales los proporcionamaos.

También, es importante verificar la temporalidad de su uso y si se hardn
transferencias a terceros, asi como el motivo de tal accién.

En el caso de las redes sociales, exponer o sobreexponer nuestra vida pri-
vada (fanfo nuestra como de familiares y amigos), ideas, opiniones, ima-
genes, ubicacidn y relaciones afectivas, nos puede poner en situaciones
de riesgo al encontrarse al alcance de otras personas, a veces extranos,
pues No solo corremos peligro de sufrir una suplantaciéon de identidad,
estafas o robo de datos sino fambién nos arriesgamos a sufrir violencia
digital, de ahi el impacto que representa su uso en el enforno digital.




Incluso, es frecuente encontrarnos con la exposicion de datos personales
hasta de menores de edad, compartiendo su nombre, imagen y, escuela
a la que asisten, invadiendo con ello su privacidad y fambién exponién-
dolos a un peligro latente.

Ademads, debemos tomar en cuenta que al realizar estas acciones dejo-
mos huella en Internet y todo lo compartido en la red es muy dificil que
sea eliminado por completo, a decir verdad, puede resultar imposible.
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¢Qué eslaprivacidad como derecho humano
y su impacto?

En las dltimas décadas han sido exponenciales las nuevas e innovado-
ras formas de comunicarnos, en particular a fravés de las tfecnologias
digitales que han jugado un papel preponderante en el cémo y con
quién decidimos compartir los aspectos mds intimos de nuestra per-
sona y entorno. Dichas tecnologias de la informacién y comunicacion
ofrecen atractivas formas de conectar a las personas entre si a fravés
de diversos dispositivos y herramientas que no sdlo privilegian la rapidez
y efectividad de la comunicacién, sino que también forman parte sus-
tancial en el desarrollo de la sociedad en diversos dmbitos al facilitar el
manejo de informacién: crearla, fransmitirla, enriquecerla y transformar-
la en conocimiento.

El Instituto Nacional de Estadistica y Geografia (INEGI), a través de su
Encuesta Nacional Sobre Disponibilidad y Uso de Tecnologias en los
Hogares del ano 2019, refiere datos significativos que revelan la nueva
realidad en la que se vive; donde el 70.1% de la poblacidn de seis anos
o mds en México que corresponde a 80.6 millones de personas, son
usuarias de Internet. De las principales actividades realizadas por la po-
blacién con acceso a infernet el 90.6% corresponde a las comunicacio-
nes, siendo las redes sociales como el facebook, whatsapp, instagram y
youtube las mas significativas.

Como se aprecia, la penetracion de las tecnologias de la informacion
y la comunicacién procuran dreas de oportunidad en espacios publi-
cos y privados que permiten estar al dia y avanzar en los vertiginosos
cambios que la actualidad reclama. Sin embargo, a la par de estas
bondades, se presenta una cuestionable encrucijada. Por un lado, las
oportunidades y ventajas que brindan las tecnologias de la informo-
cién y de la comunicacién a las cuales se accede con facilidad y, por
otfro lado, la exposicién de la infimidad de las personas y sus espacios.

El ser humano siempre ha buscado para siy los suyos resguardar su inti-
midad y su dmbito privado. Es decir, reservar espacios que considera ex-
clusivos respecto a los demds miembros del grupo social. En este sentido
se puede enfender como lo privado segln la Real Academia Espanola,
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todo aquello sobre lo que se tiene derecho a proteger de cualquier infro-
misién. En ese mismo sentido, Moliner (1999) refiere como privado todo
aqguello que es personal y familiar, no asi lo pdblico o profesional, es decir,
la separacion de los aspectos mds propios y reservados para si, de la
esfera publica o de terceros ajenos.

De los primeros y mds recurridos antecedentes en el fema de la infimidad
y privacidad, se encuentra la publicacion del articulo El derecho a la
privacidad, de Samuel Warren y Lois Brandeis, en la revista de la asocia-
cién de derecho de Harvard, de diciembre de1980. En dicho arficulo se
expone con acertada precision la necesidad de regular y proteger por el
derecho los aspectos mds personales e intimos de las personas, ftoda vez
que son parte esencial de la dignidad humana. Asi pues, se puede apre-
ciar desde la Declaracion Universal de los Derechos Humanos, el Pacto
Internacional de Derechos Civiles y Politicos, la Convencién Americana
de Derechos Humanos, la Convencién sobre los Derechos del Nifo, la
Constitucion Politica de los Estados Unidos Mexicanos y las resoluciones
del Poder Judicial de la Federaciéon, que el derecho a la infimidad a la
privacidad son derechos humanos.

Los derechos humanos, afirma Rocatti (1995) son aquellas facultades, li-
bertades y prerrogativas inherentes a la persona humana, que le corres-
ponden a su propia naturaleza, indispensables para asegurar su pleno
desarrollo dentro de una sociedad organizada, mismos que deben ser
reconocidos y respetados por el orden pUblico o autoridad al ser garan-
tizados por el orden juridico positivo, por ello el Estado no solo tiene la
encomienda de reconocerlos, sino de garantizarlos y salvaguardarlos,
puesto que, en palabras de Escalona (2004) todo ordenamiento juri-
dico, que no reconozca y garantice el pleno ejercicio de los derechos
fundamentales -que no los proteja eficazmente- no es un orden justo
de convivencia.

Asi pues, se reconoce el derecho a la privacidad y a la intimidad
como un derecho humano protector, donde el individuo de manera
voluntaria constrine al Estado y a sus congéneres, de inferferencias
injustificadas en su vida.
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¢Qué se entiende por proteccion de datos
personales y cudles son sus alcances?

La proteccién de datos personales se debe entender como el derecho
humano a nivel constitucional que tiene toda persona fisica, indepen-
dientemente de su origen étnico o nacional, género, edad, discapo-
cidades, condicion social, condiciones de salud, religidén, opiniones,
preferencias sexuales, estado civil, 0 cualquier ofro elemento que pu-
diera atentar contra su dignidad y/o afectar sus derechos vy libertades
fundamentales.

Este derecho se encuentra establecido en el arficulo 16 pdrrafo segun-
do de la Constitucién Politica de los Estados Unidos Mexicanos, que tex-
tualmente senala “Toda persona tiene derecho a la proteccién de sus
datos personales, al acceso, rectificacion y cancelacién de los mismos,
asi como a manifestar su oposicidn, en los términos que fije la ley, la cual
establecerd los supuestos de excepcidn a los principios que rijan el tro-
tamiento de datos, por razones de seguridad nacional, disposiciones de
orden publico, seguridad y salud publicas o para proteger los derechos
de ferceros.”

Actualmente y con el uso de las tecnologias de la informacién y de la
comunicacion, podemos encontrar, datos personales en formatos digi-
tales, que sin lugar a dudas también deben de encontrase protegidos
independientemente del formato.

Los principios de proteccidon de datfos personales son reglas bdsicas
que deben observar los sujetos obligados que tratan datos personales
de personas fisicas, para garantizar un uso adecuado de la informo-
cion personal de quienes los proporcionan y es en el arficulo 16 de la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, donde se establece que el responsable deberd observar los
principios de licitud, finalidad, lealtad, consentimiento, calidad, propor-
cionalidad, informacién y responsabilidad en el tfratamiento de datos
personales, principios que se explican en los articulos 17, 18, 19, 22, 23,
25, 26,29 y 30 de la Ley General en cita.




El principio de licitud, se establece en el articulo 17 y sefala que, los
datos personales deberén recabarse de manera licita, de acuerdo a las
disposiciones establecidas en la legislacion en materia de datos perso-
nales. La obtencién de datos no puede hacerse a través de métodos
enganosos o fraudulentos.

El principio de finalidad, se establece en el articulo 18 y preceptia que,
todo tratamiento de datos personales que efectle el responsable, de-
berd estar justificado por finalidades concretas, licitas, explicitas y legiti-
mas, relacionadas con las atribuciones que la normatividad aplicable
les confiera, o en el caso de empresas privadas, que el fratamiento de
datos personales se limite al cumplimiento de las finalidades previstas
en el aviso de privacidad.

El principio de lealtad, se establece en el arficulo 19 y senala que, el
responsable no deberd obtener y tratar datos personales, a través de
medios enganosos o fraudulentos. Tendré que privilegiar la proteccion
de los intereses del titular de los datos personales y la expectativa razo-
nable de privacidad, y velard por el cumplimiento de los principios de
proteccidon de datos personales, debiendo adoptar medidas necesa-
rias para su aplicacién.

El principio de consentimiento, se norma en el arficulo 22 y establece
que, fodo fratamiento de datos personales estard sujeto al consenti-
miento de su fitular, salvo las excepciones previstas en la legislaciéon en
la materia.

El consentimiento serd expreso cuando la voluntad se manifieste verbal-
mente, por escrito, por medios electrénicos, dpticos o por cualquier ofra
fecnologia, o por signos inequivocos. Se entenderd que el fitular consien-
te tacitamente el tratamiento de sus datos cuando, habiéndose puesto
a su disposicion el aviso de privacidad, no manifiesta su oposiciéon. Tra-
téndose de datos personales sensibles, el responsable deberé obtener
el consentimiento expreso y por escrito del titular para su fratamiento,
a través de firma autégrafa, firma electrénica o cualquier mecanismo
de autenticacion que al efecto se establezca, salvo excepciones de ley.

El principio de calidad, se sefiala en el arficulo 23 y preceptla que, el res-
ponsable procuraré que los datos personales contenidos en las bases de
datos sean pertinentes, correctos y actualizados segln los fines para los
cuales fueron recabados. Se presume que se cumple con la calidad en
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los datos personales, cuando éstos son proporcionados directamente por
el titular y hasta que éste no manifieste y acredite lo contrario.

El principio de proporcionalidad, se explica en el articulo 25 y establece
que, el tratamiento de datos personales serdé el que resulte necesario,
adecuado y relevante en relacion con las finalidades previstas en el aviso
de privacidad.

El principio de informacidn, se norma en el arficulo 26 y explica que, el res-
ponsable fendrd la obligacidon de informar a los titulares de los dafos, la
informacién que se recabe de ellos y su finalidad; esto, a fravés del aviso
de privacidad, redactado en un lenguaje claro y comprensible, a fin de
que aquéllos puedan tomar decisiones informadas al respecto. Asimis-
mo, este principio se refiere a la potestad que otorga la Ley, de conocer
previamente las caracteristicas esenciales del tratamiento a que serédn
sometidos los datos personales que se proporcionen a un ente privado
0 empresa.

Finalmente, el principio de responsabilidad, se encuentra en los articulos
29y 30, los cuales senalan que, el responsable deberd tomar las medidas
necesarias y suficientes para garantizar que el aviso de privacidad dado
a conocer al titular, sea respetado en ftodo momento por él, o por terceros
con los que guarde alguna relacion juridica.
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¢Cudl es la relacion entre privacidad y
proteccion de datos personales?

Este cuestionamiento asume una gran importancia en el contexto actual
del advenimiento de las Tecnologias de la Informacién y la Comunico-
cién y de la emergencia sanitaria global provocada por la pandemia
del virus COVID-19. Sin embargo, aungque ademds de luces, igualmente
pueden advertirse sombras en la materia, como la invasidon a la privaci-
dad, el ciberacoso o la violencia digital, que se han hecho presentes en
el contexfo estas importantes renovaciones.

Incluso, desde antes a este acontecimiento que marcé la vida de la hu-
manidad en su conjunto, en México, por ejemplo, al 2019, y con base
en el estudio Mddulo sobre el Ciberacoso, la poblacién de 12 anos y
mds estimada por la Encuesta Nacional sobre Disponibilidad y Uso de
las Tecnologias de la Informacién en los Hogares (ENDUTIH) era de 101.5
millones de personas.

De ese total, 72.9% utilizd Internet en cualquier dispositivo en los Gltimos
tres meses. De la poblacion usuaria de Internet, 23.9% declard haber vivi-
do, en los doce meses previos al levantamiento de este estudio, alguna
sifuaciéon de acoso cibernético por las que se indagd, siendo ligeramente
mayor para mujeres (24.2%) que para los hombres (23.5%).

Las situaciones experimentadas con mayor frecuencia por parte de la
poblacién de mujeres que ha vivido ciberacoso fueron: recibir insinua-
ciones o propuestas sexuales (40.3%), contacto mediante identidades
falsas (35.3%) y recibir mensajes ofensivos(33.9%); mientras que para la
poblacién de hombres que han vivido ciberacoso fueron: recibir mensa-
jes ofensivos(33%), contacto mediante identidades falsas (31.6%) y recibir
llamadas ofensivas (24.9%).

Como se puede advertir con estas alarmantes cifras, resulta urgente
emprender medidas tendientes a la promocién y sensibilizacién de la
poblacién usuaria del internet y de las autoridades en la materia para
dar cuenta de la importante necesidad de establecer y potencializar




los entramados normativo e institucional para la proteccién de la priva-
cidad de los datos personales.

Y es que no puede ignorarse la importante relacion entre conceptos
como la privacidad y la proteccién de datos personales. Resulta por de-
mas nitida y clara su infensa inferrelacion e interdependencia. En ese
sentido, valdria la pena dar una revisidn a la manera en que se ha defi-
nido normativamente a los dafos personales, que son toda aquella infor-
macidén que se relaciona con nuestra persona y que nos identifica o nos
hace identificables. Nos dan identidad, nos describen y precisan, tales
como nuestra edad, domicilio, nUmero telefénico, correo electronico per-
sonal, trayectoria académica, laboral o profesional, patrimonio, nUmero
de seguridad social, CURR entre ofros.

Incluso, existen otros que agudizan la relacién entre la proteccidn de los
datos personales y la privacidad, a saber: los datos personales sensi-
bles, que describen aspectos mds delicados, tales como: nuestra forma
de pensar, estado de salud, origen étnico y racial, caracteristicas fisicas
(ADN, huella digital), ideologia y opiniones politicas, las creencias o con-
vicciones religiosas o filosoficas, las preferencias sexuales, entre ofros.

Asi las cosas, la proteccion de datos personales a partir de las diversas
herramientas normativas e institucionales resulta verdaderamente prove-
chosa. Piénsese por ejemplo en la solicitud de derechos ARCO, con la
cual se puede ejercer el control sobre los datos personales y se mani-
fiesta a fravés del Acceso, la Rectificacion, Cancelaciéon y Oposicién de
dicha informacioén. A tfravés de ella, se puede: i) conocer en fodo mo-
mento quién dispone de fus datos y para qué estdn siendo utilizados; ii)
solicitar rectificacion de tus datos en caso de que resulten incompletos
o inexactos; iii) solicitar la cancelacion de los mismos por no ajustarse a
las disposiciones aplicables; y, iv) oponerse al uso de tus datos si es que
los mismos fueron obtenidos sin fu consentimiento. Esta importante herra-
mienta se encuentra regulada en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

Es por demds comun la problemdatica en forno a proporcionar datos en
sitios de internet o aplicaciones sin consultar los propdsitos de recabar di-
cha informacidn, ni el tratamiento que se les dard.Y es que la experiencia
senala que, en Internet, cuando se obtiene un “beneficio gratuito”, es muy
probable que sus datos se compartan con fines publicitarios; en términos
llanos, el usuario o usuaria se convertird en el “producto”.
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Finalmente, cabe senalar que por cuanto hace a la regulacién de la pro-
teccién de datos personales existe la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados, enfocada el fratamiento
de datos personales por parte de cualquier autoridad, entidad, érgano
y organismo de los Poderes Ejecutivo, Legislativo y Judicial, rganos auto-
nomos, partidos politicos, fideicomisos y fondos publicos,del dmbito fede-
ral,estatal y municipal®.

Asimismo, en el édmbito local, cada entidad federativa del pais deberd
contar con una ley especifica que senale las disposiciones que regula-
ran el fratamiento de datos personales en el sector publico de su propio
Ambito territorial y que esté armonizada con la Ley General?,

Respecto del sector privado, existe una sola ley de carécter nacional que
regula el fratamiento de datos personales por parte de las personas fisi-
cas y morales de cardcter privado: la Ley Federal de Protecciéon de Datos
Personales en Posesion de los Parficulares y su Reglamento. Asi como di-
versos materiales normativos, fales como: I) Lineamientos del Aviso de Pri-
vacidad; Il Criterios Generales para la instrumentacién de medidas com-
pensatorias sin la autorizacion expresa del INAI; Il) Lineamientos para el
uso de hiperenlaces o hipervinculos en una pdagina de Internet del INAI,
para dar a conocer avisos de privacidad a través de medidas compen-
satorias; iv) los Pardmetros de Autorregulacion en Materia de Proteccion
de Datos Personales; y, v) las Reglas de Operacion del Registro de Esque-
mas de Autorregulacion Vinculante?,

1 INAI, op. cit., p. 9.

2 ldem.

3 ldem.
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¢Cual es el impacto de las Tecnologias de
la Informacion en la proteccion de los datos
personales?

El impacto puede ser comprendido de dos formas. La fecnologia que por
su diseno esté programada para tener injerencia sobre la vida privada
y por otro lado por las précticas y usos que hagan las personas de los
artefactos. A partir de la evidencia empirica acumulada en los Ultimos
anos se pueden considerar dos puntos:

A. El significado de la tecnologia parte de sus disenadores y los concep-
fos que éstos fengan sobre lo que hardn los usuarios. Esto significa que
los fabricantes de las nuevas tecnologias infegran elementos que condi-
cionan a los usuarios sobre su uso.

En el caso de los datos personales, vale la pena senalar que la mayoria
de las tecnologias actuales que se derivan de internet estén disefadas
para recordar. Desde casi cualquier lugar con disponibilidad fecnolégica
y conexion a infernet se puede comprar ropa en linea, conocer el pro-
noéstico del tiempo, consultar los estados bancarios, descargar libros, pa-
gar impuestos, comunicarse casi instantdneamente con otras personas,
reproducir masica, “participar” en actividades politicas, leer el peridédico,
atender los espacios personales de comunicacion, etcétera. Estas préc-
ficas que de alguna forma se vinculan a la vida privada son recordadas
por las tecnologias.

Un ejemplo de ello es la red social de Facebook, si bien es gratuita, su
uso esté condicionado a que las personas sacrifiquen su privacidad. Lo
mismo ocurre con las otras dos companias pilares de la red social: Insta-
gram y WhatsApp. Las practicas que las personas hacen en estas redes
sociales son ufilizadas para diseiar nuevos productos, para campanas
publicitarias, para mercadeo e incluso con fines politicos.

B. Los seres humanos son capaces de “leer” la tecnologia como si se tra-
fara de un fexto. En este sentido diversos estudios (Grint y Woolgar, 1997)
consideran que las personas son quienes deciden el uso que hacen de
la fecnologia y no la misma fecnologia. Bajo esta condicién se deben




considerar factores culturales, politicos y econdmicos que también pue-
den definir la forma en la cual las personas usan la fecnologia (MacKen-
zie y Wajcman, 1985).

Las decisiones humanas sobre su privacidad se ven alteradas por la pre-
sencia de las fecnologias. Por ejemplo, a diferencia de los adultos, los
joévenes exteriorizan mds datos personales, principalmente fotografias en
redes sociales (Sabater, 2014). Un estudio del IAB (Interactive Advertising
Bureau) realizado en 2017 en varias partes del mundo, defectd que el
80% de los usuarios de redes sociales utilizan estos espacios para publi-
car sus estados de dnimo, los lugares a los cuales viajaron y comparten
fotos o videos de lo que realizan cotidianamente.

Ante lo anterior se puede concluir que la presencia de nuevas tecnolo-
gias en la vida diaria de las personas tiene un impacto directo sobre la
privacidad. Por un lado, aplicaciones como los navegadores de internet
o los servicios de television digital como Nefflix estén codificados para
recolectar informacién sobre las préacticas de los usuarios, y por otro lado,
las personas de forma consciente o inconsciente transparentan su pri-
vacidad por el simple hecho de que existen medios para hacerlo. Dicha
fransparencia estd determinada en gran medida por la edad y por facto-
res externos, como la cultura, la educacién, la religién, etcétera.
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¢Qué distincion existe en la normatividad de
proteccion de datos personales en el sector
publico y privado?

En México, la proteccién de datos personales tiene una doble vertiente,
pues existe una legislacion para instituciones publicas (LGPDPPSO) y otra
para particulares (LFPDPPP), es decir, personas fisicas o morales del dm-
bito privado que realicen un tratamiento de datos. Ante esta duplicidad,
concurren ciertas diferencias en el tratamiento de datos personales para
cada sector, entre las que se destacan:

1. Derecho de portabilidad: Mientras la LGPDPPSO establece la prerro-
gativa del fitular de recibir del responsable una copia de los datos per-
sonales objeto de fratamiento en un formato electrénico estructurado
y comUnmente utilizado que permita seguir utilizindolos, la LFPDPPP no
contempla dicha prerrogativa.

2. Evaluaciones de Impacto a la proteccion de datos personales: En la
Ley para el sector pdblico, las evaluaciones de impacto se definen como
el documento mediante el cual los sujetos obligados que pongan en
operacidon o modifiquen sistemas que impliquen un fratamiento intensivo
o relevante de datos personales valoran los impactos reales a efecto de
identificar y mitigar posibles riesgos. Para el sector privado se establecen
como estudios de impacto sobre la privacidad, previstos como una de
las atribuciones que tiene el INAI, los cuales deben solicitarse previo a la
puesta en préctica de una nueva modalidad o modificaciones sustan-
ciales de frafamiento de datos personales.

3. Programa Nacional de Proteccion de Datos Personales: Para la
LGPDPPSO este Programa consfituye un instrumento rector para la
infegracién y coordinacion del SNT, determinando vy jerarquizando los
objetivos y metas que se deben cumplir en materia de protecciéon de
datos personales, la LFPDPPP no lo contempla.

4. Oficial de Proteccién de Datos Personales: La Ley para el sector puU-
blico establece que los responsables que lleven a cabo tratamiento de
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datos personales relevantes o intensivos, podrén designar un oficial de
proteccidon de datos, por ofro lado, la Ley del sector privado no contem-
pla dicha figura.

5. Procedimiento de verificacion: Tanto en la LGPDPPSO como en la LFP-
DPPP se contempla el procedimiento de verificacion, sin embargo, el
primer ordenamiento establece que dicho procedimiento tendré una
duracién méxima de 50 dias no prorrogables, facultando al INAI para
ordenar medidas cautelares. Por otfro lado, el segundo ordenamiento
contempla un plazo de 180 dias prorrogables para la sustanciacion de
este procedimiento, sin la facultad de imponer medidas cautelares.

6. Auditorias voluntarias: Mientras que la Ley para el sector pUblico esta-
blece que los responsables pueden someterse de manera voluntaria a
la realizaciéon de auditorias por parte del INAI, con el objeto de verificar
la adaptaciéon, adecuaciéon y eficacia de los controles, medidas y me-
canismos implementados para el cumplimiento sus disposiciones, la Ley
para el sector privado no la menciona.

7. Casos especiales de tratamiento: La LGPDPPSO regula el ejercicio de
derechos ARCO para el caso de personas fallecidas y de menores de
edad o personas que se encuentren en estado de interdiccidn o incapa-
cidad declarada, mientras que la ley para el sector publico no contiene
preceptos al respecto.

8. Medios de impugnacion: Para el sector privado, en tanto un respon-
sable se niegue a atender una solicitud de derechos ARCO, los titulares
tienen la opcién de presentar una solicitud de proteccién de datos ante
el INAI, y contra las resoluciones del Instituto, los particulares podrén
promover el juicio de nulidad ante el Tribunal Federal de Justicia Fiscal y
Administrativa. En el sector pUblico, los titulares tienen la opcién de pro-
mover el recurso de revisidn ante el drgano garante, en caso de no estar
conformes, la segunda instancia es el recurso de inconformidad ante el
INAI o el juicio de amparo ante el Poder Judicial de la Federacion, sien-
do las resoluciones inatacables para los sujetos obligados de la norma.

9. Facultad de atraccién: En el sector publico, el INAI puede hacer uso
de su facultad de atraccién para conocer los recursos de revisidbn que
por su interés y trascendencia asi lo ameriten, siendo competencia ori-
ginal de los 6érganos garantes locales. En la LFPDPPP no se contempla la
facultad de atraccién por ser facultad exclusiva del INAL.




10. Vistas: Para el sector pUblico es posible dar vista del asunto al Or-
gano de Control Interno, al superior jerdrquico o al érgano revisor del
sujeto obligado infractor. En la LFPDPPR solo se establece la facultad del
oérgano garante de dar vista al propio responsable dentro del procedi-
miento de una solicitud de proteccidn de datos por la falta de respuesta
a una solicitud de derechos ARCO.

11. Medidas de apremio: Mientras que la LGPDPPSO, prevé el estable-
cimiento de medidas de apremio como la amonestacién o la multa
para asegurar el cumplimiento de las determinaciones del érgano ga-
rante, para el sector privado solo se prevé la multa como una sancidén
a las infracciones en contra de la ley, sin embargo, no se establecen
medidas de apremio.

12. Imposicidon de Sanciones: En el sector privado el procedimiento de
imposicion de sanciones es efectuado por el INAI, para la Ley General
se prevé remitir el asunfo a la autoridad competente, quien impondré o
ejecutard directamente al sujeto implicado.

13. Capitulo de delitos: La LFPDPPP contiene en su capitulo Xl el estable-
cimiento de un catdlogo de Delitos en Materia del Tratamiento Indebido
de Datos Personales, a comparaciéon de la LGPDPPSO que no cuenta
con uno similar.
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¢Qué es violencia digital?

La problematica de las distintas violencias que aquejan nuestra sociedad,
generalmente comienzan dentro de la propia familia, siendo detonan-
fes una variedad de factores que parten de la falta de acceso a la de
educacion y fransitan gradualmente por los insultos, las agresiones y el
abuso fisico; provocando que los miembros mds jévenes aprendan a in-
terrelacionarse de esta forma en diversos contextos de su vida cotidiana’.

Es asi que, para poder erradicar los distinfos tipos de violencia, resulta ne-
cesario comprenderlos desde una perspectiva multicausal que concibe
a la violencia en general, como un sistema que parte de la interacciéon
comunicativa entre dos o mas personas, genera efectos en quienes par-
ficipan de esta inferrelacion y trasciende a una realidad colectiva en la
que foda la sociedad se encuentra implicada y es responsable?.

Hoy en dia se ha demostrado que el sector poblacional que sufre mayor
violencia en su esfera personal es el de las mujeres; los datos que ha
aportado la Organizacidon Mundial de la Salud (OMS) y sus Asociados,
demuestran que la violencia contra la mujer continGa siendo una pro-
blemética generalizada y devastadora, que se empieza a sufrir a edades
alarmantemente tempranas. Cerca de 736 millones de mujeres (es decir,
una de cada tres) sufren violencia fisica o sexual infligida por un compo-
Rero intimo o agresiones sexuales perpetradas por ofras personas, cifras
que se han mantenido estables a lo largo del decenio mds reciente?®,

1 José Tovar y Feggy Ostrosky. (2013). Mentes criminales ¢ Eligen el mal? Estudios
de cémo se genera el juicio moral. México: Manual Moderno.

2 Reynaldo Perrone y Martine Nannini. (2010). Violencia y abusos sexuales en la fa-
milia, una visién sistémica de las conductas sociales violentas. Buenos Aires-Barcelona-México: Paidds.

3 Comunicado de Prensa. (09 de marzo de 2021). La violencia contra la mu-
jer es omnipresente y devastadora: la sufren una de cada tres mujeres. Consultado el 06 de
mayo de 2021, Organizacién Mundial de la Salud. Disponible en: https://www.who.int/es/news/
item/09-03-2021-devastatingly-pervasive-1-in-3-women-globally-experience-violence

41

GUIA ORIENTADORA “Protecciéon de Datos Personales como herramienta para prevenir la violencia digital”



GUIA ORIENTADORA “Proteccién de Datos Personales como herramienta para prevenir la violencia digital”

42

En la actualidad, es imposible desvincular el espacio fisico en el que nos
desenvolvemos del espacio virtfual en el que prolongamos nuestras re-
laciones sociales con los demds; sin embargo, a pesar de las enormes
ventajas, que la Internet y las TIC “s ofrecen a nuestra sociedad, éstas tien-
den a reproducir las estructuras sociales, més amplias, en las que se ma-
nifiestan las diversas formas de violencia contra la mujer, al fiempo que
aparecen ofras nuevas, propias del entorno digital?.

El desarrollo exponencial de estas tecnologias ha propiciado la prolifera-
cion de conductas que afectan directamente a los usuarios de las mis-
mas, aungue en mayor proporcién a las mujeres, representando incluso
nuevas amenazas, derivadas de la velocidad con la que la informacion
se difunde en este entorno; la posibilidad de acceder a la informaciéon
gracias a los motores de busqueda; la viralidad y la falta de olvido de
esta informacidn disponible en la red, representan dificultades adiciono-
les para su eliminacion.

Es por esta razén que recientemente se ha avanzado en el desarrollo
conceptual de un nuevo tipo de violencia, conocido como violencia di-
gital, la cual es menester definir a continuacion:

La violencia digital es foda accidén dolosa realizada mediante el uso de
tecnologias de la informacién y la comunicacion, por la que se exponga,
distribuya, difunda, exhiba, fransmite; comercialice, oferte, infercambie o
comparta imagenes, audios, o videos reales o simulados de confenido
intimo sexual de una persona sin su consentimiento, sin su aprobacién o
sin su autorizacién y que le cause dano psicolégico, emocional, en cual-
quier dmbito de su vida privada o en su imagen propia.

4

Red Iberoamericana de Proteccion de Datos (RIPD) del 4 de marzo de 2021.

Declaracién de la Red Iberoamericana de Proteccion de Datos (RIPD) contra la Violencia Digital
en mujeres y ninas. Consultada el 07 de mayo de 2021. Disponible en: https://www.redipd.org/
sites/default/files/2021-03 /declaracion-RIPD-contro-violencia-digital.pdf.




Asi como aqguellos actos dolosos que causen dano a la intimidad, pri-
vacidad y/o dignidad de las mujeres, que se cometan por medio de las
tecnologias de la informacién y la comunicacion.®

Este tipo de violencia se perpetra a fravés de los medios digitales, como
redes sociales, correo electronico o aplicaciones de mensajeria moévil,
sin embargo, no estd desconectada de la violencia que se vive fuera del
mundo online. Causa danos a la dignidad, la infegridad y/o la seguridad
y, fiene impacto en los cuerpos y las vidas de las personas.

5 Gaceta Parlamentaria No. 5770-IV. Palacio Legislativo de San Lézaro, a jue-
ves 29 de abril de 2021, pag. 89. Disponible en: http://gaceta.diputados.gob.mx/PDF/64/2021/
abr/20210429-V.pdf.
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¢Cudles son los tipos de violencia que
se manifiestan de manera frecuente
en el entorno digital?

De acuerdo a las cifras del Censo 2019 elaborado por el Instituto Na-
cional de Estadistica y Geografia (INEGI), en México 70.1 % personas
son usuarios de infernet; en ese contexto tenemos que, 101.5 millones
de la poblacién mayor de 12 anos hace uso frecuente de este servicio,
empleando el mayor tiempo de conexidn para: entretenimiento, buscar
informacién, comunicarse, contenidos audiovisuales, redes sociales y
actividades relacionadas a la educacion.

Asi fenemos que, de la poblacién usuaria del servicio de internet, 38.7%
son mujeres y 35.3% hombres; de las cuales el 87.8% se encuentran en
un rango de edad de 12 a 17 anos; 91.2% de 18 a 24 anos, 86.9% de 25
a 34 anos; 79.3% de 35 a 44 anos; 66.2% de 45 a 54 anos y 34.7% de 55
a mas; siendo estos los principales grupos.

Es importante partir de este contexto social, debido a que son estos
los sectores que se encuentran mayormente expuestos a los actos de
violencia digital y los catalogados como delitos cibernéticos. Debemos
enfonces diferenciar qué acciones son consideradas violencia digital y
cuales configuran delitos.

Los delitos cibernéticos, delitos informdéticos o delitos hechos mediante
computadoras han sido definidos por la Organizacion de Cooperacion
y Desarrollo Econémico (OCDE) como “cualquier comportamiento an-
fijuridico, no ético o no autorizado, relacionado con el procesado au-
tomatico de datos y/o transmisiones de datos”. De igual forma, la ONU
reconoce varios tipos de delitos cibernéticos, entre los cuales los mdas
comunes son los relacionados con la identidad.

En nuestro pais no existe una regulacion especifica para los delitos
informdaticos, si bien se pueden encontrar sanciones para ilicitos lle-
vados a cabo mediante recursos fecnoldégicos en diversos ordena-
mientos, siendo el sector financiero el que mds ha avanzado en este

I (5
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aspecto, un hecho que no es de sorprenderse pues en México el delito
mediante computadoras que mas se lleva a cabo es el fraude, llama-
do “fraude cibernético”.

Por su parte, en la pregunta anterior definimos a la violencia digital
como el comportamiento deliberado que puede provocar danos psico-
I6gicos o emocionales que refuerzan o incentivan los prejuicios, dafan
la reputacion y plantean barreras a la participacién publica y que son
cometidos a fravés de los medios digitales como redes sociales, correo
electronico, internet, aplicaciones de mensajeria moévil, etc.

Tanto la violencia digital como los delitos cibernéticos ocurren a distinta
escala dependiendo el grupo social sobre el cual se ejercen; es decir,
las mujeres de entre 30 y 40 anos no sufren el mismo tipo de violencia
que los hombres en el mismo rango de edad o que las mujeres en un
rango distinfo. Esto se debe a que cada grupo social configura una se-
rie de vulnerabilidades que los vuelve victimas potenciales.

En el mismo orden de ideas, seria incorrecto encuadrar a la violencia di-
gital en aquella que se comete Unicamente por razones de género o la
relacionada a temas de indole sexual, pues existe también la violencia
politica, la discriminacidon por preferencias religiosas, la suplantacion
de identidad, el engaio o manipulacién contra menores de edad, por
mencionar algunas.

Por otra parte, debemos tomar en cuenta las cifras de percepcidn de
violencia que publica el INEGI mediante el censo 2019 donde reporta
que 8.3 millones de hombres y 9.4 millones de mujeres ha manifestado
ser victima de alguno de los tipos de violencia digital o delitos, mientras
gue la informacidén publicada por el Secretariado Ejecutivo del Sistema
Nacional de Seguridad Pdblica respecto de la Incidencia delictiva del
Fuero Comin se encuentra la clasificacion de delitos digitales; por lo
que se refleja un claro vacio en cuanto a delitos que se podrian fipificar
respecto a la violencia digital y conocer cuéntos de estos son denun-
ciados y més aun cuantos han llegado a una resolucién judicial.

La siguiente fabla muestra cudles son los fipos de violencia o ciberaco-
so que el INEGI contempla dentro del censo 2019.




CLASE
Criticas por apariencia o clase social.

Suplantacion y/o robo de identidad.

Monitoreo y acecho

Contacto mediante identificaciones
falsas.

Mensajes ofensivos.

Llamadas ofensivas.

Publicacion de informacion personal
0 intima sin consentimiento

Provocaciones para reaccionar
de forma negativa

Insinuaciones o propuestas sexuales

Recepcion de contenido sexual

Sin embargo podemos detectar otros tipos de violencia o delitos que se

TIPO

Violencia

Delito

Violencia

Violencia

Violencia

Violencia

Delito

Violencia

Delito

Delito

pueden cometer a través del Internet.

Discriminacion por algdn tipo de preferencia

Acceso o control no autorizado de los
dispositivos de un tercero.

Amenazas y agresiones.
Secuestro

Extorsion

Desprestigio o difamacion.

PRINCIPALES GRUPOS
VULNERABLES

60.7% hombres
73.6% mujeres

43.9% mujeres
43.5% hombres

41.2% hombres
58.7% mujeres

25.4 hombres
40.7 mujeres

47.5 % hombres
40.1 % mujeres

33.1 hombres
32.7 mujeres

35.6 hombres.
55.1 mujeres

53.9 % hombres
61.8% mujeres.

36.7 % hombres
28.3 % mujeres

33.6 hombres
26.2 mujeres

Violencia
Violencia

Delito
Delito
Delito
Violencia
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¢Porquélaprotecciondelosdatospersonales
es una herramienta para la prevencion de la
violencia digital?

En la actualidad, hacemos uso excesivo de dispositivos moviles e internet,
redes sociales, mensajeria instanténea y servicios de geolocalizacion;
asi como la publicacién de datos personales, fotos y videos; de mane-
ra indiscriminada; sin pensar en sus implicaciones; ya que de la misma
forma que ha proliferado el uso de estas herramientas tecnoldgicas, se
han incrementado también las conductas de violencia, ciber acoso, hu-
millacién, chantaje, amenazas, expresiones ofensivas; lo que demuestra
que muchas veces, la infernet y sus servicios y aplicaciones, son utilizados
para desarrollar estas conductas violentas y se ha convertido en el instru-
mento mas utilizado para estos fines.

Lo anterior es posible debido a la facilidad de acceso a la informaciéon
gue ofrecen los motores de busqueda y las complicaciones para la elimi-
nacién de la informacién compartida, asi como su perduralibilidad en el
entorno digital. Si ademds sumamos a esto el hecho de que las vulnero-
ciones a los datos personales no son percibidas por la ciudadania como
un riesgo coftidiano, el problema se vuele maydsculo y preocupante; y
nos invita a mantenernos alerta.

Es cierto que el proceso de infegracion tecnoldgica es inevitable y frae
consigo muchos beneficios, pero fambién supone riesgos potenciales e
incertidumbre en el tratamiento que reciben los datos personales de sus
fitulares.

Cuando realizamos esta integracion, debemos informarnos de manera
adecuada acerca de la proteccion de datfos personales en el uso de
las nuevas tecnologias de la informacién. Es importante conocer las po-
tenciales situaciones de riesgo en un dmbito como el fecnolégico, que
se encuentra en constante evolucién, para hacernos de las medidas de
seguridad adecuadas y gozar de los beneficios de usar las fecnologias
de informacién, sin afectacién a nuestra informaciéon personal.
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Debemos ser sensibles en la proteccién de nuestros datos personales y
ser conscientes de los riesgos y vulneraciones a los que estamos expues-
fos en el uso de las fecnologias.

Estar atentos a los riesgos, permitird también que atendamos la reco-
mendaciones preventivas en el uso adecuado de nuestros datos; in-
formarnos de estos riesgos, hace mas factible la atencién de las re-
comendaciones preventivas del uso inadecuado de sus datos. Asi, la
informacién sobre los riesgos a los que estamos expuestos, junto con las
recomendaciones para disminuirlos, debe ser prioritario en la formacion
fransversal de las personas.

Comprendemos entonces que la ley de proteccidon de datos persona-
les resulta de trascendental importancia porque ofrece los instrumentos
y herramientas que permiten combatir de manera efectiva las conduc-
fas ilicitas en el entorno digital; en un senfido amplio ofrece un marco
normativo que expresa la obligatoriedad de atender las demandas de
eliminacién de contenido violento u ofensivo con urgencia y premura,
en afencion a los derechos ARCO (Acceso, Rectificacion, Cancelacion y
Oposicion). Estos elementos son, por supuesto, insoslayables en la lucha
contra la violencia digital.

Por ejemplo, la "Ley Olimpia” ha promovido un conjunto de reformas para
sancionar penalmente a las personas que divulguen videos, fotografias
o cualquier tipo de material multimedia que viole la privacidad de las
personas sin su consentimiento; de igual forma, algunas autoridades han
realizado iniciativas en las que se busca atender el acoso mediante la di-
fusidn de videos y fotografias sin autorizacién y de manera ilicita en la red.

Si bien es cierto, resulta urgente la realizaciéon de ajustes no solo en los
algoritmos de busqueda sino también en los de almacenamiento de la
informacién; los términos y condiciones de los servicios de redes sociales,
correos y demds deben revisarse para proteger los datos y minimizar el
riesgo de ciber acoso en todas las modalidades expuestas anteriormen-
te; cada persona puede hacer conciencia de los riegos y fomar las me-
didas necesarias para proteger sus datos personales, evitaondo compartir
en redes sociales informacidn privada o sensible que pueda ser utilizada
en su contfra con acciones de violencia digital.




Qué derechos existen para
proteger los datos personales?
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¢Qué derechos existen para proteger
los datos personales?

El derecho a la proteccién de los datos personales se encuentra recono-
cido en la Constitucion Politica de los Estados Unidos Mexicanos, como
un derecho humano fundamental'. El derecho a la proteccion de datos
personales incluye a su vez el ejercicio de los derechos de acceso, rec-
fificaciéon, cancelacion y oposicion al tratamiento de datos personales
(Derechos ARCO), que para su efectivo ejercicio es necesario solicitarlo
antfe el responsable que frata los datos personales, cualquier autoridad,
entidad, érgano y organismo de los Poderes Ejecutivo, Legislativo y Ju-
dicial, érganos autbnomos, partidos politicos, fideicomisos y fondos pd-
blicos que deciden sobre el fratamiento de datos personales, es decir
quien usa, obtiene, divulga o almacena, a estos. Los Datos personales
en mencidén puede ser cualquier informacién concerniente a una per-
sona fisica identificada o identificable, que puede estar expresada en
forma numérica, alfabética, gréfica, fotogréfica, acustica o de cualquier
ofro tipo, por ejemplo: nombre, apellidos, CURP, estado civil, lugar y fecha
de nacimiento, domicilio, nimero telefénico, correo electrénico, grado de
estudios, sueldo, entre ofros. Es la informacién que nos describe, nos da
identidad, nos caracteriza y diferencia de ofros individuos.

De igual manera tenemos los datos personales sensibles: Refieren infor-
macién gque pueda revelar aspectos infimos de una persona, dar lugar
a discriminacién o su indebida utilizacién conlleva un riesgo grave, tal
como origen racial o étnico, estado de salud, informacion genética,
creencias religiosas, filoséficas y morales, afiliacion sindical, opiniones po-
liticas y preferencia sexual.

El Derecho de acceso, rectificacion, cancelaciéon u oposicion al trata-
miento de datfos personales, consiste en que toda persona, como fitular
de sus datos personales o a través de su representante, tiene derecho
a acceder a ellos, a rectificarlos, a solicitar su cancelacién u oponerse
a su tratamiento. A estos derechos se les conoce, en su conjunto como
derechos ARCO. Los derechos llamados ARCO son independientes, por lo

1 Articulo 60, Apartado A, fraccién Il 'y articulo 16.




que el gjercicio de cualquiera de ellos no es requisito previo ni impide el
ejercicio del ofro. Sin embargo, segun el derecho que se pretenda ejercer,
se deberd observar lo siguiente:

Derecho de acceso: A fravés de este derecho puedes solicitar al respon-
sable del fratamiento de datos personales, conocer que informacién tuya
posee, en las bases de datos, sistemas, archivos, registros o expedientes,
con gue finalidad, como la obtuvo, durante cuanto fiempo la tendré en
su poder, e incluso una copia de esta.

Derecho de rectificacion: tienes derecho a solicitar la correccién de tus do-
fos personales que se encuentren en poder de algdn responsable, cuan-
do éstos sean: Inexactos, incompletos o no se encuentren actualizados.

Derecho de cancelacion: Es el derecho a solicitar que fu informacion
personal sea suprimida o eliminada de los archivos, registros, expedientes
o sistemas con los cuales cuente el responsable.

Derecho de oposicion: Es tu derecho a oponerte al tratamiento de tus
datos personales que se encuentren en posesidn de algln responsable,
que se abstenga de utilizar informacién personal para ciertos fines, por
ejemplo, la publicacién de datos personales en alguna fuente de acce-
so publico, o de requerir que se concluya el uso de estos a fin de evitar un
dano o afectacién a su persona.

Para hacer valer los derechos ARCO se deberd hacer a través de una so-
licitud, cuando esta sea dirigida al sector privado, por escrito antfe la per-
sona o departamento designado para tal efecto, o en su caso a fravés
del correo electrdnico que haya sido proporcionado para ello, cuando
la solicitud sea dirigida al sector publico, puede presentarse por escrito
directamente ante la Unidad de Transparencia del responsable, median-
te correo electrénico o a través del portal oficial de la Plataforma Nacio-
nal de Transparencia.
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¢Qué acciones en materia de proteccion de
datos personales, se pueden implementar
cuando se ha sido victima de violencia

digital?

El acelerado crecimiento de las tfecnologias de la informacién y la co-
municacion (TIC’s) ha detonado el fendmeno de la violencia digital,
generando un aumento en las vulneraciones a la infimidad, integridad,
seguridad y derechos humanos de todas las personas, exponiendo la
seguridad de los datos personales de quienes han sido victimas de este
fipo de violencia.

De acuerdo con la Universidad Nacional Auténoma de México?, la so-
ciedad mexicana hace un uso infensivo de redes sociales, siendo What-
sApp. YouTube, Twitter, Instagram y Facebook, las 5 redes mdés usadas;
por lo cual es indispensable que todas las personas contemos - en
principio - con una adecuada educacidon digital, para proteger nues-
tros datos personales en la red y, asi, disminuir la vulneracién de éstos
enlasTICs.

Al respecto, el Instituto Nacional de Transparencia, Acceso a la Infor-
macion y Proteccion de Datos Personales (INAI) ha difundido diversas
guias y recomendaciones para los fitulares para facilitar su seguridad
en el entorno digital?. Lo anterior, como actos preventivos, que buscan
ser una herramienta para que las personas cuenten con conocimiento
sobre como profeger sus datos personales y, enfonces, reducir el riesgo
de sufrir violencia digital.

1

Segun el estudio “Radiografia sobre la difusién de fake news in México”. Dispo-

nible en: https://www.dgcs.unam.mx/boletin/bdboletin/2020_318.html
Fecha de consulta 6 de mayo del 2021.

2

Todas las guias se encuentran a disposicion del pdblico en general en la

siguiente direccion electronica: https://home.inai.org.mx/?page_id=3402
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Sin embargo, ante el aumento de casos de violencia digital entre hom-
bres y mujeres, en cuanto a los aspectos reactivos, la Red Iberoamericana
de Proteccién de Datos Personales ha sostenido que seria deseable que
las redes sociales digitales cuenten con canales para que las victimas
puedan solicitar la cancelacién de sus datos personales, de cardcter ur-
gente.Y, efectivamente, en la actualidad las redes sociales han facilitado
el ejercicio de los derechos de cancelacién y de oposicion, frente a las
companias de la internet, para poner término a la difusidon de las informa-
ciones personales en la infernet.

Asi, la Ley Federal de Proteccidn de Datos Personales en Posesidon de los
Particulares, posibilita a las personas el ejercicio de derechos de Acceso,
Rectificacion, Cancelacion y Oposicidon de Datos Personales, ante el inde-
bido tratamiento de datos personales en las redes sociales y los motores
de bUsqueda en la internet.

Y ademds, el INAI tiene la potestad de tramitar el procedimiento de pro-
teccién de derechos, como una instancia que procederd cuando el res-
ponsable no oforgue respuesta, o se niegue a efectuar modificaciones
o correcciones a los datos personales. Asimismo, al INAI le corresponde
investigar, por oficio o denuncia, el indebido tratamiento de los datos per-
sonales vinculados con la violencia digital, cuando éste, se asocie a la
falta de cumplimiento a los principios y deberes previstos en la Ley de la
materia y, en su caso, imponer sanciones.

No obstante, es importante senalar que no esté facultado para investigar
cualquiera de los delitos que se configuren por violencia digital, pues la
persecucion de este tipo de delito corresponde a la autoridad penal.
El pasado 29 de abril del afio 2021, la Cdmara de Diputados aprobd el
paqguete de reformas de la llamada “Ley Olimpia“, para ftipificar como
delito la violencia digital, e incluirla como un tipo mds de violencia en
la Ley General de Acceso de las Mujeres a una Vida Libre de Violencia;
asimismo, en la Ciudad de México, ya se cuenta con el paquete de refor-
mas legislativas conocida como “Ley Ingrid”®, las cuales tienen por objeto
evitar la exposiciéon de las personas victimas de violencia en las redes
sociales y los medios de comunicacion para profeger la intimidad, digni-
dad y datos personales de las victimas y la de sus familiares, y combatir
con estas reformas la violencia medidtica de género y su normalizacion;

http://ordenjuridico.gob.mx/violenciagenero/LEY%20INGRID.pdf




sancionando a las personas y servidores publicos que se involucren en
este fipo de conductas.

Finalmente, vale enfatizar que si la victima de violencia digital tiene cono-
cimiento del tratamiento indebido de sus datos personales, o del respon-
sable del sector pdblico a nivel estatal, ha hecho un mal uso de sus datos
personales, puede acudir a los érganos garantes locales, a presentar su
denuncia, por las presuntas violaciones a la normatividad que regula el
derecho a la proteccién de datos personales.

Los érganos garantes del Sistema Nacional de Transparencia, asumen
y reconocen el compromiso con la erradicacion de la violencia digital
dentro de la normativa de protfeccidon de datos personales, a fin de go-
rantizar los mayores est@ndares de atencidn y, con ello, brindar certeza
juridica a las victimas de violencia.
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¢Qué derechos en materia de proteccion
de datos personales tiene una victima de
violencia digital respecto del resguardo de su
identidad y proteccion de datos personales?

Las tecnologias de la informacion y de la comunicacion (TIC) han re-
volucionado la forma en que la sociedad se comunica vy la velocidad
con la que se transfieren datos, entre ellos imégenes de las personas. Las
TIC, al ser correctamente utilizadas, porporcionan infinitas ventajas a las
actividades cotidianas. Sin embargo, el mal uso de ellas, representa ries-
gos que pueden impactar gravemente la vida y los derechos humanos
de quien los padece. Estas consecuencias afectan a las victimas en su
patrimonio, infegridad personal y psiquica, honor, imagen, autoestima,
privacidad personal y familiar, identidad, dignidad, libre desarrollo de la
personalidad, autonomia, entre otras.

Por una parte, la difusidn de imagenes intimas de una persona (Ley Olim-
pia), o aquellas producto del escenario de un delito o hallazgo en un
procedimiento penal (Ley Ingrid), pueden conducir al suicido. El derecho
humano a la proteccién de datos personales es un derecho personalisi-
mo, que se extingue con la muerte del fitular. En el caso de una victima
que pierde la vida, se afectan derechos humanos de quienes integran la
familia, no asi de quien murid.

Particularmente las mujeres, ninas y adolescentes se han visto gravemen-
te afectadas por la violencia digital producida a través de las TIC, asi
como por la falta de controles legales, sociales, medidas de seguridad
y un mejor sistema de justicia, que faciliten la persecucién del compor-
tamiento criminal en linea. Por esta razdn, se aprobaron una serie de re-
formas a diversos ordenamientos en diferentes estados de la Republica,
por ejemplo, el Coédigo Penal del Distrito Federal, la Ley de Acceso de las
Mujeres a una Vida Libre de Violencia de la Ciudad de México y la Ley
Orgdnica de la Procuraduria General de Justicia del Distrito Federal.
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A estas reformas se les denomind, “Ley Olimpia” y “Ley Ingrid” ; la Ley
Ingrid, es una reforma en materia penal, que busca evitar la exposicidon
de las victimas de delitos ante los medios para proteger tanto su intimi-
dad y dignidad, como la de sus familiares2. Y tiene como objetivos: 1)
Tipificar de forma auténoma las conductas que realicen las personas
servidoras publicas que de manera indebida revelen o difundan, imé-
genes, videos o grabaciones; asi como archivos o informaciéon de la
carpeta de investigacion; 2) Fortalecer la proteccion de los derechos de
las victimas; y 3) Combatir la violencia medidtica de género y su norma-
lizacién, sancionando a las personas servidoras puUblicas que realicen
dichas conductas.

El enfoque de la Ley se basa en la intervenciéon de la autoridad compe-
tente en la responsabilidad de salvaguardar la identidad y dignidad, asi
como la proteccién de los datos personales de las victimas de violencia
digital. Para erradicar este tipo de violencia es necesario sancionar, de
manera ejemplar, a quienes la ejercen. Sin embargo, el problema es
gue las autoridades no cuentan con conocimientos técnicos en la ma-
teria, ni protocolos para atender, trabajar, orientar, asesorar y juzgar con
perspectiva de género.

1 Congreso de la Ciudad de México (2019)."Ley Olimpia” Iniciativa con proyec-
to de decreto por el que se reforma el nombre del Capitulo lll "Acoso sexual”, del Titulo Quinto,
del Libro Segundo parte especial, y se adiciona un articulo 179 Bis al Cédigo Penal para el
Distrito Federal, y se adiciona una fraccidén VI al articulo 7 de la Ley de acceso a las mujeres a
una vida libre de violencia de la Ciudad de México https://congresocdmx.gob.mx/archivos/
parlamentarios/IN_215_10_12_09_2019.pdf (Consultada el 20 de mayo de 2021). Congreso de
la Ciudad de México (2020). “Ley Ingrid” Iniciativa con proyecto de Decreto que adiciona un
articulo 293 quater, al Cédigo Penal para el Distrito Federal. https://consulta.congresocdmx.
gob.mx/consulta/webroot/img/files/iniciativa/IN_295_16_18022020.pdf (Consultada el 20 de
mayo de 2021). Esta Gltima, surge a raiz de la difusion indebida en redes sociales y medios de
comunicacién de las imédgenes de un feminicidio ocurrido en la Ciudad de México el 9 de
febrero de 2020. La divulgacién masiva del cuerpo de Ingrid conmociond a la sociedad que
indignada exigid parar la filtracion del expediente de la Fiscalia.

2 A la fecha, luego de siete anos de activismo, la Ley Olimpia ha sido aproba-
da en 29 estados de la RepUblica; mientras que la Ley Ingrid, a un aio de los hechos que la
originaron, en la Ciudad de México, Oaxaca y Colima http://ordenjuridico.gob.mx/violencia-
genero/LEY%20INGRID.pdf (Consultada el 22 de mayo de 2021).
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¢Qué medidas de cardacter preventivo en
materia de proteccion de datos personales,
pueden ayudar a prevenir la violencia

digital?

Segun el Instituto Nacional de Estadistica y Geografia (INEGI), la violencia
digital presente en personas de 12 a 59 anos de edad, en un 40.3% se
genera sobre las mujeres de 12 anos y mds, mientras que el 33% de los
homlbres victima de ciberacoso recibié mensajes ofensivos.

El INEGI, ha detectado especialmente algunos tipos de ciberacoso, me-
dianfe el Médulo sobre el Ciberacoso (MOCIBA) 2019, y lo define como
“un acto infencionado, ya sea por parte de un individuo o un grupo, te-
niendo como fin el danar o molestar a una persona mediante el uso de
fecnologias de informacién y comunicacion, en especifico el Internet”.

En virtud de ello, se enlistan algunas recomendaciones generales para
prevenir situaciones de riesgo:

1. Leer las condiciones de uso al ufilizar un servicio digital, para conocer
la manera en que pueden utilizar tus datos y los derechos que tienen
sobre tu informacion.

2. Bvitar caer en discursos de odio o replicarlos.

3. Cerrar/apagar los equipos, ya que ferceras personas pueden utilizar la
cdmara de los dispositivos para realizar capturas sin tu consentimiento.

4. Crear contrasenas seguras en los dispositivos y no compartirlas.

5. Rechazar la opcién de conexidn automdtica que almacena nombre
de usuario y contrasena.

6. Evitar dar informacién personal, como correos electronicos o nimeros
de feléfono a desconocidos.

7.Desactivar el bluetooth y geolocalizacién cuando no se esté usando.




8. Instalar y actualizar anftivirus o firewalls.

9. Utilizar redes seguras, evitar redes de libre acceso y nunca hacer fran-
sacciones desde éstas.

10. Revisar estados de cuenta a detalle.

11. Cerrar la sesidbn cada que se firma en digital, y borrar la memoria
cache.

12. Realizar tfransacciones verificando que se utilice el protocolo de segu-
ridad https.

13. Considerar establecer controles parentales, ya que ha aumentado
el nimero de casos de violencia digital en contra de menores de edad.

14. Evitar enviar contenido infimo por medio de internet, instalar antivirus
certificados en los dispositivos mdviles y/o computador y actualizarlos
para evitar hackeos.

15. Configurar las opciones de privacidad de las redes sociales, procu-
rando dejar poca informacién visible para personas desconocidas; no
seguir sus cuentas ni aceptarlos en las redes sociales.

16. Denuncia las pdaginas o perfiles para informar abusos. Guarda los
mensajes o la informacién inadecuada para presentarlos como prueba
al momento de realizar la denuncia.

17.Ejercer sus derechos ARCO cuando proceda.

La prevencion en el dmbito del uso de la fecnologia se convierfe en un
elemento fundamental para evitar la violencia digital. *La violencia desde
donde venga, debe prevenirse por multiples razones: cuidar la salud y co-
lidad de vida en todo momento y prevenir la tendencia hacia la perpe-
fuacion de las situaciones violentas”. (Cyberbullying: entre la prevencion
y la sensibilizacion).

Como personas hay que evitar caer en la tentacién de compartir

informacién delicada, con la cudl incluso publicarla, podriamos incurrir en
alguno de los delitos establecidos en los Codigos Penales de los Estados.
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La normativa de proteccion de datos personales, es una via administrativa
que contribuye a proteger la seguridad y derechos de la victima, para
evitar que a la conmocién producida (por el dano fisico, psiquico, familiar
social o econémico) y experimentada por actuaciones reprobables de
violencia, se ahada una segunda victimizaciéon derivada de un inadecuo-
do tratamiento de su informacién personal en la ejecucién de los proce-
sos gue la administracion destina a la atencién y tutela de su situacion®,

Al respecto, uno de los protocolos que se debiesen seguir, es que la
Institucién a través de su personal ofrezca, a las victimas o a sus familia-
res, informacién suficiente y adecuada relacionada con los datos que
se recabardn. En otras palabras, cumplir con la presentacién del aviso
de privacidad. Idealmente, la autoridad debe de explicar su contenido,
senalando para qué finalidad se van a recoger los datos personales.
Ademas, garantizarles que estos serén resguardados bajo la maxima
confidencialidad, anadiendo la informacién sobre quién es la depen-
dencia o la persona responsable de que se utilicen correctamente (tro-
famiento) y cdmo se podrdn ejercer los derechos ARCO.

Definitivamente, las victimas de violencia digital, fienen en todo momen-
to el derecho a la proteccidn de suimagen, respeto, infimidad, dignidad
y honor; fienen derecho al debido fratamiento de sus datos personales
y que los servidores publicos quienes se involucran en dicho tratamien-
o, actlen apegados a los principios de ética profesional y defensa de
las victimas.

3 El derecho ala proteccién de datos personales se ejerce ante una autoridad
local o federal que posee informacién personal y ante la cual se desea promover los derechos
ARCO. En caso de inconformidad con la respuesta, se deberd de recurrir, en la via administrativa,
ante el organo garante local o nacional, segln sea el caso. Estos Ultimos protegen dos derechos
humanos, el acceso a la informacidn y el de proteccidn de datos personales. El INAl es el 6rgano
garante nacional. Ademds de esta via, se podrian ejercer derechos similares, aunque no iguales,
por la via judicial en materia civil y penal.
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