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PRESENTACION

TRANSFERENCIA INTERNACIONAL DE
DATOS PERSONALES: LAS CLAUSULAS
CONTRACTUALES DE LARED
IBEROAMERICANA DE PROTECCION
DE DATOS (RIPD) COMO ALTERNATIVA
PARA FACILITAR LA EXPORTACION DE
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PRESENTACION

| Instituto Nacional de Transparencia, Acceso a la Informacion y Protec-
cion de Datos Personales (INAI), fue creado con la finalidad de otorgar
certeza y seguridad en el cumplimiento de los derechos que tutela; es de-
cir, el acceso a la informacion publica y proteccion de datos personales. El
INAI, a través de sus obras editoriales busca implementar y promover en la
sociedad la importancia del combate en contra de la opacidad y la corrup-
cion. Es por ello que busca originar la reflexion y difusion de conocimientos
utiles que beneficien la proteccion de los derechos de la sociedad y su re-
lacion con las instituciones publicas.

El autor de la obra, Nelson Remolina Angarita, es Doctor y especia-
lista en Derecho Comercial de la Universidad de los Andes, Master of Laws
del London School of Economics and Political Sciences y Doctor summa
cum laude en Ciencias Juridicas de la Pontificia Universidad Javeriana, Ex
presidente de la Red lberoamericana de Proteccion de Datos. Gané el Pre-
mio Internacional Proteccion de Datos Personales de Investigacion 2014,
conferido por la Agencia Espafiola de Proteccion de Datos (AEPD) sobre
Trabajos originales e inéditos que traten acerca del derecho a la proteccién
de datos en paises iberoamericanos.

El autor se remonta a los afios setenta, donde el Comité de Ministros
del Consejo de Europa, expresé la importancia de buscar soluciones para
proteger la privacidad de las personas en el sector privado, esto con el fin
de proteger datos electronicos que se encontraban en los bancos. Asimis-
mo, también se emitieron recomendaciones para el sector publico. Resalta
el escritor que, en los aifos ochenta, la Cooperacion y el Desarrollo Eco-
némico (OCDE), remitié las directrices que desde su postura reconocian
como relevantes, en la privacidad en la transferencia de datos internacio-
nales, surge el primer instrumento juridico internacional para proteger a los
datos personales de los ciudadanos.

En los afios noventa, la Organizacion de las Naciones Unidas (ONU),
proyecté el inicio de los ejes rectores para implementar reglamento en los
archivos de los datos personales. Posteriormente el Parlamento Europeo
y el Consejo de la Unién Europea, se pronunciaron por la proteccion de los
datos de personas fisicas, asi como por el tratamiento y la circulacién de
los mismos. Para los afios dos mil, en Europa se priorizo el reforzamiento de
la proteccion de los derechos fundamentales, con respecto a la vida priva-
day familiar. La Red Iberoamericana de Proteccion de Datos (RIPD), ratifico
las directrices sobre la importancia y tratamiento a nivel global de datos
personales para la comunidad, reiterando la necesidad para el desarrollo
comercial, para facilitar el intercambio de informacion.

Aunado a lo anterior, |la Corte Interamericana de Derechos Humanos
(CIDH), menciona que el Estado debe proveer mecanismos eficaces, ca-
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paces de administrar y supervisar la proteccion de los datos personales. De
aqui la importancia de la importacién y exportacién de los datos personales
y de la responsabilidad de proteger los datos de cada pais. Como sabemos
la preocupacion de los ciudadanos es tener plena confianza sobre la seguri-
dad de sus datos, saber que se encuentran protegidos, por ello deben existir
procedimientos de transferencias que estén regulados para den certeza de
ello. Si bien la Organizacion para la Cooperacion y el Desarrollo Econémico
(OCDE), resalta a través de una declaracion, la importancia acerca un futuro
digital fiable, sostenible que sea de relevancia para la economia mundial, por
este motivo se debe contar con un orden global que implemente y contribu-
ya con las regulaciones necesarias para facilitar la proteccién de datos y la
privacidad en conjunto con las innovaciones y tecnologias actuales.

Ahora bien, en la actualidad, el uso de las Tecnologias de Informacion
(TIC), ha impactado en la necesidad de adecuar los tratamientos de datos
personales, para materializar la integracién econdmica que no es mas que
importacion y exportacion de datos personales entre paises. En donde solo
se podra justificar la no transferencia internacional de datos en casos de
inteligencia militar, seguridad nacional y terrorismo.

Bajo ese contexto, es importante tomar en consideracion que, en
cumplimiento de deberes, principios y obligaciones en materia de pro-
teccion de datos personales en el marco normativo de cada pais, pueden
existir requerimientos complementarios, como en el caso de México, que
existe la obligacion de comunicar el aviso de privacidad. Asimismo, nues-
tro pais regula la transferencia internacional de datos personales bajo los
articulos 65 a 71 de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados y articulos 36 y 37 de la Ley Federal de Pro-
teccion de Datos Personales en Posesion de los Particulares.

Es por ello, que las Transferencias Internacionales de Datos Persona-
les (TIDP), son los principales fundamentos de la regulacion y la proteccion
de los datos de la informacién que se remite a otros paises. La finalidad de
la Recoleccion Internacional de Datos Personales (RIDP), conocer la regla
para exportar datos de un pais a otro, las disparidades nacionales impiden
la correcta circulacion fronteriza de la informacion.

Apreciados lectores, el Comité Editorial del INAI, a través de esta
obra, reitera la busqueda de temas que promuevan y difundan la importan-
cia de la proteccion de datos personales. Asi mismo brindar las herramien-
tas que faciliten el uso de instrumentos que den certeza en la recoleccidn
y tratamiento de la transferencia de los datos personales.

Comité Editorial
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La Corte Interamericana de Derechos Humanos (CIDH) expre-
samente reconocié en octubre de 2023 la autodeterminacion
informativa como un derecho humano auténomo de obliga-
torio respeto y cumplimiento en el sistema interamericano de
derechos humanos. En efecto, en la sentencia Serie C No.506
de 18 de octubre de 2023 concluy6 la CIDH:

“586. A juicio de la Corte Interamericana, los elementos an-
teriores dan configuracién a un derecho humano auto-
nomo: el derecho a la autodeterminacion informativa,
reconocido en distintos ordenamientos juridicos de la re-
gion 743,y que encuentra acogida en el contenido tutelar
de la Convencion Americana, en particular a partir de los
derechos recogidos en los articulos 11y 13, y, en la di-
mension de su proteccion jurisdiccional, en el derecho
que garantiza el articulo 25

“588. En definitiva, se trata de un derecho auténomo que sir-
ve, a su vez, de garantia de otros derechos, como los
concernientes a la privacidad, a la proteccion de la hon-
ra, a la salvaguarda de la reputacion y, en general, a la
dignidad de la persona. Es preciso acotar que el derecho
alcanza, con las limitaciones aplicables (infra parrs. 601
a 608), a cualquier dato de caracter personal en poder
de todo organo publico,y opera igualmente respecto de
registros o bases de datos a cargo de particulares, cues-
tiones sobre las que no se ahonda en razén del objeto de
este proceso internacional™.

Se trata de un fallo icénico de enorme relevancia en el
sistema interamericano de derechos humanos porque, en-
tre otras cuestiones, impone deberes a los Estados y abre las
puertas para que el mismo sea garantizado por tribunales de
justicia internacionales.

1 Cfr.Corte Interamericana de Derechos Humanos Sentencia de 18 de octubre de 2023. Serie C No. 506.
El texto oficial de la sentencia puede consultarse en: https://jurisprudencia.corteidh.or.cr/vid /953775991
2 Cfr.Corte Interamericana de Derechos Humanos Sentencia de 18 de octubre de 2023. Serie C No. 506.
El texto oficial de la sentencia puede consultarse en: https://jurisprudencia.corteidh.or.cr/vid /953775991
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Adoptar mecanismos para garantizar en la practica (no
en el papel o en la teoria) es, precisamente, uno de los deberes
que deben cumplir los Estados tal y como se deriva de lo si-
guiente que enfatiza la CIDH:

599. En todo caso, la Corte Interamericana reitera que la
efectividad del derecho a la autodeterminacion infor-
mativa exige que los Estados prevean mecanismos o
procedimientos adecuados, agiles, gratuitos y eficaces
para dar tramite y atender, por parte de la misma au-
toridad que administra los datos o por otra institucidn
competente en materia de proteccion de datos per-
sonales o de supervision (supra parr. 582)755, (..) Esta
exigencia, derivada del deber que establece el articulo
2 de la Convencion Americana, en cuanto abarca la ex-
pedicidon de normas y el desarrollo de practicas condu-
centes a la observancia de los derechos humanos 757,
incluidos procedimientos administrativos apropiados,
constituye una garantia esencial para hacer valery ejer-
cer el derecho.”.

La exportacion y laimportacion de informacién personal no
pueden convertirse en un escenario reductor del nivel de protec-
cion que se le confiere al titular del dato en el pais desde donde
se exportan datos personales. Frente a la preocupacién inter-
nacional de los Estados cuando los datos de sus ciudadanos
circulan a través de sus fronteras, se ha establecido como regla
general que no se deben enviar datos a paises que no garanti-
cen un nivel adecuado de proteccion.

Como es sabido, las regulaciones sobre transferencia in-
ternacional de datos o “flujo transfronterizo de datos” procuran
garantizar que el nivel de proteccién de los datos personales de
los ciudadanos de un pais no disminuya o desaparezca cuando
estos deben ser exportados o transferidos a otro u otros paises.

3 Cfr.Corte Interamericana de Derechos Humanos Sentencia de 18 de octubre de 2023. Serie C No. 506.
El texto oficial de la sentencia puede consultarse en: https://jurisprudencia.corteidh.or.cr/vid /953775991
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A finales de diciembre de 2022 la Organizacion para la
Cooperacion y el Desarrollo Econdmico (OCDE) emiti6 la Decla-
racion sobre un futuro digital fiable, sostenible* en la cual se re-
salta, entre otros temas, “las conclusiones del Proyecto horizon-
tal de la OCDE sobre gobernanza de datos para el crecimiento
y el bienestar (fase Ill de Going Digital), que reconocen la impor-
tancia de los datos como motor de la economia mundial,(..).”

Dicha organizacion se comprometié a trabajar para, en-
tre otras acciones: a) “Impulsar una transformacién digital
centrada en el ser humano y que promueva los derechos hu-
manos, tanto en linea como fuera de ella, asi como una sélida
proteccion de los datos personales, leyes y normativas ade-
cuadas a la era digital, y un uso fiable, seguro, responsable y
sostenible de las tecnologias digitales emergentes y la inte-
ligencia artificial.” b) “Garantizar el bienestar de los consumi-
dores capacitandolos para tomar decisiones informadas en
el entorno digital y protegiéndolos de las practicas comerciales
enganosas, manipuladoras, fraudulentas, ilicitas y desleales, asi
como de los bienes y servicios inseguros™.

El 23 de enero de 2023, el Parlamento Europeo, el Con-
sejo y la Comision, por su parte, aprobaron la Declaracién
Europea sobre los Derechos y Principios Digitales para la
Década Digital®. Alli, en el CAPITULO Il -titulado Libertad de
eleccion- y bajo el subtitulo de “Un entorno digital justo” se
comprometieron, entre otros puntos, a lo siguiente: “ a) velar
por un entorno digital seguro y protegido, basado en la compe-
tencia leal, en el que los derechos fundamentales estén prote-
gidos, los derechos de los usuarios y la proteccion de los con-
sumidores en el mercado Unico digital estén garantizados y
las responsabilidades de las plataformas, especialmente los

4 Cfr.OCDE (2022) Declaration on a Trusted, Sustainable and Inclusive Digital Future. La declaracion fue
fruto de lareunion que se realizé6 en la Isla Gran Canaria (Esparia) el 14-15 diciembre de 2022. El texto oficial
puede consultarse en: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0488

5 [dem.

6 Cfr.El Parlamento Europeo, el Consejo y la Comision (2023) Declaracion Europea sobre los Derechos 'y
Principios Digitales para la Década Digital (2023/C 23/01). Publicada el 23 de enero de 2023 en el Diario
Oficial de la Unién Europea. El texto oficial se puede consultar en: https://eur-lex.europa.eu/legal-con-
tent/ES/TXT/?uri=0J%3AJOC_2023_023_R_0001

@E
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grandes operadores y los guardianes de acceso, estén bien
definidas; (...)"

La Global Privacy Assembly (GPA), por su parte, adopto
en octubre de 2023 la resolucién “Achieving global data pro-
tection standards: Principles to ensure high levels of data
protection and privacy worldwide” mediante la cual se insiste
en una idea de hace décadas: contar con estandares globa-
les con respecto a la proteccion de datos y la privacidad. Para
ello, promovié en la declaracién algunos principios, derechos
y otros elementos como importantes para lograr altos estan-
dares de proteccion de los citados derechos. En dicho, la GPA
resolvid lo siguiente:’

e Abogar por, promulgar y promover los principios, derechos
y otros elementos establecidos en esa resolucion, para
garantizar que puedan implementarse y aplicarse efec-
tivamente en todos los contextos, particularmente en el
procesamiento de datos con tecnologias e innovaciones
nuevas y emergentes; y

e Solicitar a los legisladores y formuladores de politicas que
consulten a las autoridades de proteccion de datos y
privacidad como asesores expertos confiables al pro-
mulgar y modificar leyes de proteccién de datos, priva-
cidad y leyes relacionadas.

En ese documento, GPA enfatizé la “importancia de brin-
dar proteccién de datos personales a través de fronteras con
una variedad de mecanismos de transferencia, como adecua-
cion, clausulas modelo, certificaciones y acuerdos adminis-

7 Lo anterior es parte de una traduccion libre del autor del siguiente texto oficial en inglés: “The 45th
Global Privacy Assembly therefore resolves to:
« Advocate for, promulgate and promote the principles, rights and other elements set out in this re-
solution, to ensure they can be effectively implemented and applied in all contexts, particularly in the
processing of data with new and emerging technologies and innovations; and
« Call on law and policy makers to consult data protection and privacy authorities as trusted expert
advisers when enacting and amending data protection, privacy and related laws”.
Tomado de: Global Privacy Assembly (GPA). 45th Closed Session of the Global Privacy Assembly.
October 2023. Achieving global data protection standards: Principles to ensure high levels of data
protection and privacy worldwide. Pag 9. En: https://globalprivacyassembly.org/document-archive/
adopted-resolutions/
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trativos, para garantizar que la proteccion de los datos “viaje”
con dicha informacién cuando la misma circula a través de las
fronteras” y destacd “los beneficios de aprovechar los pun-
tos comunes, las complementariedades y los elementos de
convergencia para fomentar la interoperabilidad futura entre
los enfoques y mecanismos regulatorios existentes que per-
mitan flujos de datos transfronterizos seguros y confiables™.

La transferencia de informacion entre paises con dife-
rentes culturas juridicas es una realidad que tiende a continuar
creciendo a medida que se incrementan las relaciones socia-
les y econdmicas junto con el aumento de usuarios de internet
y la inmersién masiva de las TIC en el mundo®. Vivimos en una
sociedad globalizada e interconectada tecnolégicamente en
donde internet ha facilitado significativamente las posibili-
dades de intercambio de informacién'™.

Los aspectos juridicos y econémicos son dos dimensio-
nes" o facetas™ de la globalizacion que han sido impactadas

8 Lo anterior es parte de una traduccion libre del autor del siguiente texto oficial en inglés:

“13. International transfers of personal data.

We emphasize the importance of providing for the protection of personal data across borders with a
range of transfer mechanisms, such as adequacy, model clauses, certifications and administrative arran-
gements, to ensure that protection travels with the data. We note the benefits of building on commona-
lities, complementarities and elements of convergence in order to foster future interoperability between
existing regulatory approaches and mechanisms enabling safe, trustworthy cross border data flows”.
Tomado de: Global Privacy Assembly (GPA). 45th Closed Session of the Global Privacy Assembly October
2023 Achieving global data protection standards: Principles to ensure high levels of data protection and
privacy worldwide. En: https://globalprivacyassembly.org/document-archive/adopted-resolutions/

9 En 1980 la OCDE reconocia que la circulaciéon de datos “se ha incrementado en gran medida en afios
recientes y que van a aumentarse aiin mas con la introduccién generalizada de nuevas tecnologias de in-
formatica y de comunicaciones” (Parte tomada del prélogo del siguiente documento: OCDE. 1980. Reco-
mendacion del Consejo relativa a las directrices que rigen la proteccién de la intimidad y de la circulaciéon
transfronteriza de datos personales).

10 Cfr. DE TERWANGNE, Cécile. 2009. Isa Global Data Protection Regulatory Model Possible?, en Rein-
venting data protection?, editado por S. GUTWIRTH. Netherlands: Springer. P. 177. Esta autora denomina
nuestra sociedad como “the globalized and networked society”.

11 Segun Bonilla, “Teubner defiende la idea de una globalizacion policéntrica que esta compuesta por
dimensiones culturales, juridicas, sociales, politicas y econémicas que interactian y se transforman con-
tinuamente” (BONILLA MALDONADO, Daniel. 2010. Estado-nacién y globalizacion: soberania absoluta, so-
berania porosa y soberania vacia. En Estado, soberania y globalizacién. Bogota: Siglo del Hombre Editores,
Universidad de los Andes y Pontificia Universidad Javeriana - Instituto Pensar, p 15-16).

12 En similar sentido a lo mencionado en la nota anterior, otros autores han sefialado que la globaliza-
cién es una realidad plurifacética [RODRIGUEZ BENOT, Andrés. 2003. La influencia de la globalizacién en la
elaboracion, aplicacién e interpretacion del sistema de derecho internacional privado: especial referencia al
comercio electrénico y a la contratacién internacional. En Globalizacion y derecho, editado por A. L. Calvo
Caravaca. Madrid: Editorial COLEX. p. 508].
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por el uso de las TIC (tecnologias de informacién y comunica-
cién) y la necesidad del tratamiento de datos personales. Afir-
ma Rincdn que “la globalizacion ha sido, sin lugar a duda, uno de
los fendmenos que durante el ultimo siglo mas ha influido en la
evolucion de nuestros sistemas juridicos y que con seguridad
determinara el curso de su evolucion en este siglo que comien-
za™®, Lo anterior puede constatarse, entre otros testimonios,
con lo sucedido respecto de las regulaciones sobre las trans-
ferencias internacionales de datos personales necesarias para
materializar la integracion econdmica.

Los procesos de integracién econdémica exponen la nece-
sidad de exportar e importar'* datos personales entre las em-
presas privadas, las personas o las autoridades de los diferentes
paises. De hecho, se ha reconocido que estos procesos han au-
mentado significativamente los flujos transfronterizos de da-
tos™ y que fue necesario expedir normas sobre el tratamiento
de estos para que se conciliara la proteccion de la privacidad y
la transferencia internacional de los mismos.

Diversas son las razones por las cuales las empresas, las per-
sonas fisicas y los gobiernos requieren transferir datos perso-
nales a otros paises'™ o recibir esa informacion proveniente de
otras partes del mundo. En el caso de los Estados, es recurrente
justificar la transferencia internacional de datos por motivos
de seguridad publica, seguridad nacional, investigaciones contra
el terrorismo, labores de inteligencia militar o policial, cooperacién
judicial, colaboracion internacional en general, proteccion de unin-
terés del titular del dato, controles de inmigracién, entre otros.

13 Cfr. RINCON SALCEDO, Javier. 2010. La globalizacién y el derecho. En Realidades y tendencias del dere-
cho en el siglo XXI. Bogota: Pontificia Universidad Javeriana y Editorial Temis. P 90.

14 En este sentido sefiala la doctrina que la globalizacion de las actividades econémicas ha intensifi-
cado los procesos transfronterizos de intercambio y circulacion de informacion. [DE TERWANGNE, op.
cit., p.17.]

15 Cfr. Numeral 4 de los considerandos de la Directiva 95/46/CE.

16 Sobre diversos aspectos de las transferencias internacionales de datos, véase entre otros: ACED FE-
LEZ, Emilio. 2005. Transferencias internacionales de datos. En Proteccién de datos de cardcter personal en
Iberoamérica, editado por José Luis Pifar. Valencia: Tirant Lo Blanch; BARCELO, Rosa. PEREZ ASINARI, Maria
Verdnica. 2008. Transferencia internacional de datos personales. En Proteccién de datos. Comentarios al Re-
glamento de desarrollo de la LOPD. Valencia, Espafia: Tirant Lo Blanch.; PALAZZI, Pablo.2003. Comercio elec-
trénico, transferencia internacional de datos personales y armonizacién de leyes en un mundo globalizado. En
Derecho de internet & telecomunicaciones, editado por GECTI. Bogota: Legis.
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En el plano empresarial, las multinacionales requieren
circular informacion entre las diferentes sucursales o esta-
blecimientos que poseen a lo largo del planeta”. Otras empre-
sas necesitan de la misma para brindar atencién telefénica a
los clientes a través de call centers internacionales, realizar ac-
ciones de marketing, administrar, proveer y dar soporte técnico
a las bases de datos de clientes y proveedores, tener un perfil
lo mas completo posible sobre un potencial cliente'™ y realizar
procesos de big data.

El valory la utilidad de los datos personales dependen, en
muchos casos, de su posibilidad de circulacién internacional
en la medida que puedan ser entregados o remitidos a terce-
ros para diversos propésitos. Una de las situaciones originarias
que abordaron las normas sobre tratamiento de datos perso-
nales fue la transferencia de naturaleza transfronteriza o inter-
nacional. Se establecieron pautas para permitir que los datos
tratados en un pais pudieran ser enviados a otro. Este es uno de
los tépicos centrales del contexto internacional sobre la mate-
ria que analizaremos a continuacion.

17 Sobre la necesidad de exportar informacion para diferentes fines véase: PEREZ ASINARI, Maria Veroni-
ca. 2003. The WTO and the Protection of Personal Data. Do EU Measures Fall within GATS Exception? Which
Future for Data Protection within the WTO e-commerce Context?. Conferencia presentada en el 18th BILE-
TA Conference: Controlling Information in the Online Environment. Londres, Reino Unido: Queen Mary &
Westfield College, University of London.

18 La gran mayoria de los ejemplos fueron tomados de la presentacion titulada “Globalizacién de la pri-
vacidad: hacia unos estdandares comunes -transferencias internacionales de datos“de Maria José BLAN-
CO, Subdirectora General del Registro General de Proteccion de Datos de la Agencia Espafiola de Protec-
cion de Datos. La conferencia tuvo lugar durante el VI encuentro lberoamericano de proteccién de datos
realizado en Cartagena de Indias (Colombia) del 27 al 30 de mayo de 2008.







A
Fﬂ
y |

DEL CIBERESPACIOYLOS
DATOS PERSONALES







r DEL CIBERESPACIO Y LOS DATOS PERSONALES

Los datos personales circulan diariamente en el ciberespacio.
No obstante, la regulacion sobre el tratamiento de datos surgio
en un escenario en donde aun no se hablaba del ciberespacio.
En otras palabras, la realidad socio tecnolégica actual no era
la que existia cuando se emitieron las primeras regulaciones
sobre proteccion de datos personales.

Al margen de lo anterior, la informacion (y los datos persona-
les) son una pieza clave e imprescindible del ciberespacio. Aunque
existen diferentes acepciones sobre el ciberespacio, consi-
deramos relevante tener presente que el mismo esta inte-
grado por los siguientes elementos:"”

* Una infraestructura tecnolodgica (elementos como el hardware,
el software, y los diferentes servicios que hacen falta para
optimizar la gestion interna y la seguridad de la informa-
cion para el almacenamiento de los datos) conformada
por un sinnumero de equipos (servidores, computadoras,
teléfonos moviles, tabletas, entre otros) que se encuentran
ubicados en muchas partes del mundo.

* Una plataforma de comunicaciones (red global de comuni-
caciones), informacion y redes interconectadas (inter-
net) de alcance mundial denominada “infraestructura
global de informaciéon”.

* Millones de personas y organizaciones de diversas nacionali-
dades, domiciliadas en paises con sistemas juridicos di-
similes que desde cualquier parte del mundo hacen uso
de la tecnologia, las comunicaciones y la informacién
para interactuar con otras personas o utilizar los servicios
disponibles en internet.

e Enormes cantidades de informacién (incluidos los datos
personales) que circulan de manera permanente local y
transfronterizamente.

19 Sobre algunas caracteristicas del ciberespacio y los retos que genera al Derecho véase: JOHNSON, David
y POST, David. 1995-1996. Law and borders: the rise of law in cyberspace. Stanford Law Review 48:1367-1402.
20 Reidenberg se refiere a ella como “the global information infrastructure -GlI-” (REIDENBERG, Joel R.
1996. Governing networks and cyberspace rule-making. Emory Law Journal 45. p. 912).
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Lo anterior puede graficarse de la siguiente manera:

Infraestructura global
tecnolégica

Informacion CI BERES PACIO Plataforma global

(Datos Personales) de comunicaciones

Personasy
organizaciones de
todas las partes
del mundo

Grafica 1. Elementos del ciberespacio. Elaboracion del autor.

Poco a poco somos testigos de la migracién del mundo fi-
sico y fronterizo al ciberespacio tecnoldgico y sin fronteras geo-
graficas.?' Vivimos en un planeta fraccionado en territorios cuyas
actividades se rigen en su mayoria por regulaciones nacionales y
autoridades con competencia territorial® (no transfronteriza). Al
mismo tiempo, somos testigos de un proceso de erosion y des-
integracién de las fronteras territoriales y de la aparicién de un

21 Para la redaccidn de este apartado sobre el ciberespacio se tomaron fragmentos de los siguien-
tes libros del autor de esta obra: (1) Recoleccion internacional de datos: un reto del mundo postinternet.
BOE - Boletin Oficial del Estado. Madrid, Espafia, abril de 2015. ISBN 978-84-340-2196-9. (2) Tratamiento
de datos personales. Aproximacion internacional y comentarios a la ley 1581 de 2012 (Ed Legis. Bogota,
noviembre de 2013). ISBN: 978-958-767-086-8, y (3) De la responsabilidad demostrada en las funciones
misionales de la Registraduria Nacional del Estado Civil: hacia un programa de gestion de datos personales
y la consolidacién de un buen gobierno corporativo en el tratamiento de esa informacién (2018). Ed Temis.
ISBN: 978-958-35-1183-7 (Coautoria con Gustavo Quintero y Manuel Tenorio).

22 Puede afirmarse que el mundo juridico actualmente es una amalgama de: (1) reguladores locales con
campo de accién definido por un territorio; (ll) regulacion fundada en bases territoriales; y (lll) solucio-
nes de controversias normalmente a cargo de jueces o autoridades con competencia delimitada por un
territorio.
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espacio de enorme maghitud donde aumenta progresivamente
el nUmero de personas que interactian en el ciberespacio.

El mundo es, entre otras acepciones, un gran territorio deli-
mitado por fronteras fisicas, dentro de las cuales viven personas
sujetas a normas juridicas locales (territoriales) y autoridades
de la misma naturaleza. Unas y otras hacen parte del marco ju-
ridico nacional vinculante a los sujetos dentro de determinado
espacio. En este contexto, el ambito de aplicacion de las nor-
mas, las autoridades, asi como la competencia juridica de éstas,
los efectos de sus decisiones y los mecanismos de solucion de
controversias fueron creados por los reguladores de un territo-
rio para ser aplicados en ese territorio®. Tratandose de ciertas
cuestiones transfronterizas se ha procurado dar respuesta a
las mismas mediante las reglas del derecho internacional. Ese
ha sido, grosso modo, el escenario juridico en que hemos vivi-
do durante varios siglos.

Si aplicamos lo anterior a la arena del derecho, al debido
tratamiento de datos personales encontramos el siguiente
escenario: varios paises tienen normas generales y locales
obligatorias en relacién con los tratamientos que se reali-
zan en cada uno de sus territorios. El ambito de aplicacion
es definido, normalmente, en las normas locales sobre TDP
(Tratamiento de Datos Personales). Para hacer cumplir dichas
normas crearon autoridades nacionales de proteccion de da-
tos cuya competencia es territorial.

Actualmente no contamos con un instrumento juridico
internacional sobre TDP que sea vinculante a todos los paises.
Sélo existe un convenio internacional regional vinculante, en
materia de proteccion de datos, aplicable a los paises euro-
peos. El punto para determinar es, si dichas reglas e institucio-
nes, nacionales e internacionales, son suficientes, pertinentes
y eficientes para dar respuesta a los retos que cada dia se evi-
dencian en un mundo denominado “ciberespacio”, en donde

23 En este sentido véase: REIDENBERG, Joel R.1996. Governing networks and cyberspace rule-making.

Emory Law Journal 45. p. 914.
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las actividades pueden involucrar personas provenientes de
diversos sistemas juridicos y/o areas geopoliticas del mundo.
En el ciberespacio los limites geograficos no son barreras para
interactuary las actividades pueden tener lugar sin necesidad
de tener contacto fisico-territorial.

En ausencia de una definicién juridica, oficial o univoca
sobre lo que debe entenderse por ciberespacio, encontramos
diversas referencias para tener una idea de qué se trata. En el
Diccionario de la Real Academia Espaiola se incluyo la pala-
bra “ciberespacio” para hacer referencia a un “ambito artificial
creado por medios informaticos”. Destacamos de lo anterior,
la connotacion inmaterial y artificial que desde un principio se
ha asociado al ciberespacio para contrastarlo con las activida-
des materiales y reales que acontecen en el mundo territorial
y, especialmente, antes del surgimiento de internet.

Para el Profesor Lessig, el ciberespacio hace alusiéon a
una “nueva sociedad” que surgio en los paises occidentales en
la “mitad de la década de los ailos noventa”, en un principio
en “las universidades y centros de investigacion” y luego en la
sociedad en general. Internet es esa nueva sociedad a la que se
refiere dicho autor, la cual gira en torno a una “estructura abierta
y de finalidad multiple de las redes basadas en la transferencia
de paquetes de datos (..) en la que cada persona podria ejercer
como su propio redactor-jefe y publicar lo que desease™.

El ciberespacio ha sido caracterizado por ser un escena-
rio global no delimitado por fronteras geograficas®® en donde
las actividades suceden dentro de la arquitectura tecnolégica
de Internet que, como vimos, esta en plena eclosion de creci-
miento desde la perspectiva del nUmero de usuarios. Aca no exis-
te un espacio fisico definido (como nuestra casa o el territorio de
nuestro pais) sino un campo artificial o virtual e indeterminado en

24 Las expresiones y frases entre comillas son tomadas de: LESSIG, Lawrence. 2001. El cédigo y otras
leyes del ciberespacio. Traduccion de E. Alberola, Coleccion taurusesdigital. Madrid, Esparia: Grupo Santi-
llana de Ediciones S.A. p.21. Este mismo autor previamente analizé otros aspectos sobre el ciberespacio
en: LESSIG, Lawrence. 1996. The zones of cyberspace. Stanford Law Review 48:1403-1411.

25 Cfr.GILDEN, Michael.2000. Jurisdiction and the internet: the real world meets cyberspace. ILSA Journal
of International & Comparative Law 7 (1). P 150
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donde las personas interacttan. En palabras del citado profesor,
“las personas se ‘conectan’ a estos espacios virtuales y actian
en ellos”®. Buena parte de esas actuaciones en el mundo virtual
tienen implicaciones y consecuencias juridicas en el mundo real.

En suma, el ciberespacio hace alusion a un escenario tec-
nolégico e intangible - en contraposicion al mundo territorial
o fisico- en donde tienen lugar una serie de acontecimientos
que afectan cotidianamente a las personas, las empresas y
los Estados. Aunque se trata de un “mundo virtual”, sus ciuda-
danos son miles de millones de personas reales ubicadas en
practicamente cualquier lugar del “mundo fisico” cuyas acti-
vidades tienen impacto o consecuencias en el “mundo real”?.

Si bien las actividades en internet tienen, en parte, voca-
cion de ser transfronterizas, ello no significa que las fronteras
fisicas que demarcan los limites geograficos de los Estados
hayan desaparecido. Dichas fronteras siguen existiendo, aun-
que en la practica la tecnologia permite que se realicen muchas
actividades sin que las autoridades locales puedan evitarlo o
tratar de controlarlo como lo hacen, por el ejemplo, en el caso
de la inmigracién de personas o en los controles de aduanas de
mercancias que circulan de un pais a otro.

Es transfronteriza en la medida que cualquier actividad
en internet puede involucrar el uso de una red tecnolégica cu-
yos componentes estan distribuidos en lugares fisicos esta-
blecidos en muchas partes del mundo. También es transfron-
terizo porque, supone que un sujeto desde cualquier parte del
mundo realiza actividades que afectan a los sujetos ubicados
en otro y otros paises del mundo. En internet, lo que sucede en
un pais (por ejemplo, el pais del recolector internacional) puede
afectar a personas ubicadas en otros paises (como el titular del
dato ubicado en un pais diferente al del recolector).

26 Cfr.LESSIG, 2001, op.cit. p. 35.
27 De hecho, autores como Baronti, han afirmado que el ciberespacio es en ultima “una proyeccion
simbdlica del mundo real” (Cfr. BARONTI, Hugo. 2014. ;Qué es el ciberespacio?). En: http://baronti.net/

textos/292-;que-es-el-ciberespacio.html (Ultima consulta: octubre 22 de 2014).
A
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Las transferencias internacionales de datos personales (en
adelante TIDP) fueron una de las principales razones que mo-
tivaron la regulaciéon sobre tratamiento de datos personales. En
otras palabras, las transferencias internacionales de datos for-
man parte del ;qué? y del ;por qué? se querian regular y ar-
monizar ciertas cuestiones. Mas alla de conocer la razon de
regular las TIDP resulta pertinente analizar el ;como? dichas
regulaciones procuran proteger los derechos de los titulares de
los datos cuando su informacién se remite a otros paises.

Es trascendente determinar lo anterior para poder esta-
blecer si las herramientas regulatorias previstas para las TIDP
son utiles en el caso de la recoleccion internacional de datos
personales (en adelante RIDP). En otras palabras, es importan-
te establecer las reglas para exportar datos de un pais a otro
con miras a determinar si las mismas pueden reproducirse en
el caso de la recoleccién de datos desde otro pais. De ser asi,
las reglas sobre TIDP podrian ser una buena practica®® que se-
ria conveniente replicar al caso de la RIDP. Previo a lo anterior,
nos parece pertinente recalcar que las transferencias internacio-
nales junto con la privacidad fueron los principales motivos que
dieron origen a la regulacién sobre tratamiento de datos perso-
nales, como veremos a continuacion:

28 La expresion “buena practica” usualmente se refiere a experiencias que han producido resultados
positivos, demostrando su eficacia y utilidad en un contexto concreto. Sefiala Beatriz Boza que una bue-
na practica es “una actividad o proceso que ha producido destacados resultados en el manejo de una
organizacion y que puede ser replicada en otras organizaciones para mejorar la efectividad, eficiencia e
innovacion de las mismas” [BOZA, Beatriz. 2004. Acceso a la informacién del Estado: marco legal y buenas
prdcticas. Lima, Pert: Konrad Adenauer Stiftung. p. 71].

No obstante, sefiala el International Bureau of Education (IBE) de la UNESCO que definir el concepto de
“buena practica” no es facil, pues este concepto se aplica en varios contextos. “Se puede considerar
que las “buenas practicas” corresponden a casos en los cuales los procesos y comportamientos han
obtenido resultados positivos, es decir, que las “buenas practicas” son comparables a las “mejores prac-
ticas”. Otros definen una “buena practica” de manera mas general, “considerandola como un enfoque
que frecuentemente es innovador, que ha sido probado y evaluado y que tiende a tener éxito en otros
contextos. Una buena practica es la innovacion que permite mejorar el presente y por lo tanto es o puede
ser un modelo o norma para determinado sistema”. Publicado en: http://www.ibe.unesco.org/Spanish/
AIDS/BPractices/BPratiques_home.htm
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TRANSFERENCIAS INTERNACIONALES

DE DATOS Y PRIVACIDAD COMO MOTORES DE
LA ARMONIZACION REGULATORIA SOBRE
TRATAMIENTO DE DATOS PERSONALES

El tratamiento de datos personales se ha caracterizado por
su internacionalidad, gracias al caracter transfronterizo de
buena parte de su recoleccidn, uso y circulacion. Las TIC han
facilitado que las actividades comerciales y el tratamiento
de datos tiendan a ser transnacionales. En efecto, quien utili-
za una pagina electronica en Internet puede llegar a personas
de cualquier parte del mundo y le da a su actividad conno-
taciones de alcance internacional. A su vez, también podria
recolectar datos de las personas que visitan su pagina web.

La naturaleza global, internacional y transfronteriza de
muchas actividades como, entre otras, el comercio electrénico
realizado a través de Internet® ha sido un elemento determi-
nante de la necesidad de contar con una regulacién apropiada.
El uso de las TIC en las actividades comerciales cuestiona la
funcion y la eficacia de las instituciones de ambito de aplica-
cion local en el comercio internacional y contribuye a acelerar
el fendmeno de la globalizacion®.

El comercio internacional y el comercio electrénico requie-
ren de la circulacion global de datos personales®. En adicion a la
libre circulacidon de mercancias, personas y capitales, el trafico
de datos personales entre Estados es un insumo importante
para el funcionamiento del mercado y el éxito de varios ne-
gocios. Las disparidades entre legislaciones nacionales sobre

29 La naturaleza global de Internet fue destacada mediante resolucion del 24 de octubre de 1995 de la
Federal Networking Council de los Estados Unidos, a saber: “Entendemos por Internet un sistema global
de informacién que: 1) Esta relacionado légicamente por un Gnico espacio global de direcciones basado
en el protocolo IP o en sus extensiones; 2) Es capaz de soportar comunicaciones usando el conjunto
de protocolos TCP/IP o sus extensiones y/o otros protocolos compatibles con IP; 3) Proporciona, usa o
hace accesible, de manera publica o privada, servicios de alto nivel en capas de comunicacionesy otras
infraestructuras relacionadas”.

30 Un andlisis de la incidencia de las tecnologias en la globalizacion puede consultarse en: GUIDDENS,
Anthony. 2003. Runaway world: How globalization is reshaping our lives. New York Routledge.

31 Esto luego lo corroboraremos con lo que varias organizaciones internacionales expresan al respecto.
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privacidad y tratamiento de datos personales son barreras para
el desarrollo de estas actividades porque impiden la circulacion
transfronteriza de la informacién en comento.

Desde los afos setenta se resaltaba la necesidad de
“adoptar medidas tendentes a evitar que se originen nuevas di-
vergencias”* sobre la privacidad y el tratamiento de datos entre
el derecho de los paises europeos. Una concepcion comun del
derecho a la proteccién de datos es importante para garantizar
globalmente el cumplimiento de este y eliminar barreras injus-
tificadas para su circulacién. Por eso se han promovido un
conjunto de principios generales, de instituciones y de reglas
especiales que progresivamente nutren y oxigenan las estructu-
ras y el funcionamiento juridico propio de las actividades sobre
los datos personales en los ambitos nacional e internacional. Di-
cho conjunto ha inspirado y ha sido el referente para la expedi-
cion de regulaciones en varios paises como Colombia, tal y como
lo veremos posteriormente.

Asi pues, desde hace tiempo existe la tendencia de unificar
o por lo menos de armonizar internacionalmente la regulacion
sobre tratamiento de datos personales con miras a evitar que
las diferencias entre las regulaciones nacionales, los modelos
de proteccién de datos y las tradiciones juridicas, no se con-
viertan en un obstaculo® para su uso en el comercio interna-
cional y a su vez se protejan adecuadamente los derechos de
las personas titulares de los datos. En linea con lo anterior, la
Red Iberoamericana de Proteccién de Datos (en adelante RIPD)

32 Cfr. Parrafo cuarto de la exposicion de motivos de la Resolucion (73) 22 relativa a la proteccion de
la privacidad de las personas fisicas respecto de los bancos de datos electronicos en el sector privado
expedida por el Comité de Ministros del Consejo de Europa el 26 de septiembre de 1973. El texto de la
Resolucién puede consultarse en: AGENCIA DE PROTECCION DE DATOS, ed. 1997. El Consejo de Europa
y la proteccién de datos personales. 1 ed. Madrid, Espaiia: Agencia de Proteccion de Datos. Pags. 31-33.
33 En efecto, en la Resolucion de Estrasburgo las Autoridades de Proteccion de Datos y Privacidad
dieron a conocer que “Las diferencias persistentes en materia de protecciéon de datos y respeto de la
privacidad en el mundo, y especialmente la ausencia de garantias en muchos Estados, perjudican los
intercambios de datos personales y la puesta en practica de una proteccion de datos efectiva y global”.
Por eso, “el desarrollo de reglas internacionales que garanticen, de un modo uniforme, el respeto a la
proteccion de datos y a la privacidad, resulta prioritario” [AUTORIDADES DE PROTECCION DE DATOS Y
PRIVACIDAD. 2008. Resolucion relativa a la urgente necesidad de proteger la privacidad en un mundo sin
fronteras, y de alcanzar una propuesta conjunta para el establecimiento de estandares internacionales
sobre privacidad y proteccion de datos personales].
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ha manifestado que el “establecimiento de un marco armoni-
zado de proteccion de datos a nivel global ha sido el principal
fundamento de la adopcion de los distintos instrumentos inter-
nacionales actualmente existentes en materia de proteccion de
datos. Se trata asi de garantizar que el desarrollo del comercio
a nivel mundial resulte compatible con la proteccién de los de-
rechos de las personas, especialmente en lo que se refiere a la
proteccion de la informacion que les concierne™*.

Las respuestas normativas mediante las TIC se caracte-
rizan por tener enfoque internacional y ser armonizadas. Por
eso, la recoleccidn, el almacenamiento, el uso, la circulacion y
demas actividades sobre los datos personales han sido obje-
to de una labor de armonizacion internacional regulatoria con
miras a lograr un consenso juridico coherente sobre temas
cardinales de dicha materia®®.

Durante el siglo XX se inici6 este proceso de armonizacion re-
gulatoria internacional en donde los principales protagonistas han
sido el Consejo de Europa (en adelante CE), la Organizacion para la
Cooperacioén y el Desarrollo Econdmico (OCDE), la Organizacion de
las Naciones Unidas (en adelante ONU), el Parlamento Europeo (en
adelante PE), el Consejo de la Unién Europea (en adelante CUE).
En el siglo XXI se sumaron a dicha gestion el Foro de Coopera-
cion Econdémica Asia Pacifico (APEC por sus siglas en inglés), la
Red Iberoamericana de Proteccion de Datos (en adelante RIPD) y
las Autoridades de Proteccion de Datos y Privacidad (en adelante
APDPY) que conforman hoy la Global Privacy Assembly (GPA).

34 Cfr. RED IBEROMERICANA DE PROTECCION DE DATOS. 2007. Directrices para la armonizacién de la
proteccion de datos en la comunidad Iberoamericana. p. 1. Continda la RIPD sefialando que de este modo,
el establecimiento de un marco homogéneo de regulacion del derecho a la proteccion de datos, bien me-
diante la adopcién de instrumentos supranacionales de caracter vinculante, bien mediante la adopcion
de Leyes nacionales que consagren el contenido esencial de este derecho, garantizara el desarrollo del
comercio en la zona, facilitando el intercambio de informacion entre los distintos operadores ubicados
en los Estados Iberoamericanos y de éstos con terceros paises, en particular los Estados miembros de
la Unidn Europea, en condiciones que no se vean restringidas como consecuencia del distinto nivel de
proteccion del derecho fundamental a la proteccion de datos de caracter personal.

35 En la citada declaracion de UE-EEUU sobre comercio electrénico se puntualizé que “el papel de los
gobiernos es proporcionar un marco legal claro y consistente, promover un entorno competitivo en el
que el comercio electrénico pueda florecer y asegurar la proteccion adecuada de objetivos de interés
publico como la intimidad, los derechos de propiedad intelectual, la prevencion del fraude, la proteccion
del consumidor y la seguridad nacional”.
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Los instrumentos de armonizacién utilizados por dichas
organizaciones son de diversa naturaleza y efecto juridico
vinculante. Muy poco se ha recurrido a los tratados interna-
cionales y en su lugar se han utilizado directrices, recomen-
daciones, principios o estandares. Independientemente de
que mas adelante nos refiramos a ellos, a continuacion nos
centraremos en establecer cuales son los motivos que han
dado origen a los mismos.

En las siguientes lineas destacaremos cronolégicamen-
te algunas cuestiones relevantes sobre los documentos mas
emblematicos que han emitido el CE, la OCDE, la ONU, el PE, el
CUE, el APEC, la RIPD y las APDPr o GPA sobre tratamiento de
datos personales (en adelante TDP). Nuestro objetivo es esta-
blecer que, entre otros, la circulacion trasfronteriza de datos
es el otro gran motivo -en adicion a la privacidad- de la regula-
cion sobre tratamiento de datos personales.

Es necesario realizar varias aclaraciones sobre la revision
cronolégica de fuentes primarias de informacién: En primer lu-
gar, consideramos relevante tener presente las fechas de emi-
sion de cada documento porque los mismos procuraron dar
respuestas regulatorias a escenarios sociales impactados en
diversos grados por las TIC. En segundo lugar, las mencionadas
entidades han proferido muchos otros documentos sobre tra-
tamiento de datos personales, no obstante en este espacio
s6lo consideraremos los principales textos y dentro de ellos
nos enfocaremos en revisar la exposicién de motivos, los con-
siderandos o sus objetivos con miras a establecer las razones
primordiales que dieron origen a los mismos. Finalmente, algu-
nos de estos textos han sido modificados recientemente o se
encuentran en periodo de revision, razon por la cual nos referi-
remos a los mismos en lo pertinente.

(o
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PRINCIPALES DOCUMENTOS DEL SIGLO XX

La década de los afos setenta marco el inicio de la expedicion
de documentos sobre tratamiento de datos personales. La pro-
teccidon de la privacidad de las personas fue el motivo inicial
que estuvo en la mira de los procesos de armonizacion de esa
época. En efecto, el 26 de septiembre de 1973 el Comité de Mi-
nistros del Consejo de Europa expidio una resolucién con reco-
mendaciones para proteger “la vida privada de las personas fi-
sicas respecto de los bancos de datos electronicos en el sector
privado™® en cuyos considerandos se alerto6 sobre la necesidad
de proteger dicho derecho frente al “desarrollo creciente de la
introduccion en ordenador de datos de caracter personal™.

El 20 de septiembre de 1974 la misma organizacion emitio
una recomendacién similar pero aplicable a los bancos de datos
del sector publico®® donde se puso de relieve la importancia de pro-
teger la privacidad respecto del tratamiento de datos por parte de
las autoridades®. Ninguno de los documentos anteriores hizo refe-
rencia a la circulacion transfronteriza de datos personales.

Entrada la década de los aiios ochenta las transferencias
internacionales se sumaron a la privacidad como factores im-
portantes que se querian armonizar. En efecto, el 23 de sep-
tiembre de 1980 |la OCDE expididé unas directrices que desde
su encabezado fueron explicitas en reconocer la proteccion
de la intimidad y las transferencias internacionales de datos
como las principales razones que motivaron la redaccién de
las recomendaciones de dicha organizacion®. Las directrices

36 Cfr. CONSEJO DE EUROPA, Comité de Ministros. 1973. Resolucion (73) 22 relativa a la proteccion de
la privacidad de las personas fisicas respecto de los bancos de datos electrénicos en el sector privado.
37 Cfr. Parrafo quinto de la exposicion de motivos de la Resolucién (73) 22 relativa a la proteccion de
la privacidad de las personas fisicas respecto de los bancos de datos electréonicos en el sector privado
expedida por el Comité de Ministros del Consejo de Europa el 26 de septiembre de 1973.

38 Cfr.CONSEJO DE EUROPA, Comité de Ministros.1974.Recomendacion No. R (74) 29 relativa a la proteccion
de la vida privada de las personas fisicas respecto a los bancos de datos electronicos en el sector publico.
39 El texto completo de la Recomendacién No. R (74) 29 puede consultarse en: AGENCIA DE PROTEC-
CION DE DATOS, ed. 1997. El Consejo de Europa y la proteccién de datos personales. 1 ed. Madrid, Espafia:
Agencia de Proteccién de Datos. p. 45-48.

40 Cfr. Organizacion para la Cooperacion y el Desarrollo Econémico, OCDE. 1980. Recomendacion del
Consejo relativa a las directrices que rigen la proteccion de la intimidad y de la circulacion transfronteriza
de datos personales.




r CONTEXTO INTERNACIONAL DE LA CIRCULACION TRANSFRONTERIZA DE DATOS

mencionadas son aplicables al tratamiento de cualquier tipo
de datos personales en el sector publico o privado que pue-
dan representar un peligro para la intimidad y las libertades
personales®.

Las directrices declaran la necesidad de proteger el de-
recho de la intimidad* para facilitar la transferencia interna-
cional de datos con miras a favorecer, entre otros, el desarrollo
social, econdmico*® y los negocios que requieren tratar este tipo
de informacion. El documento reconoce explicitamente que “los
paises miembros tienen un interés comun en proteger la in-
timidad y las libertades individuales, y en reconciliar los valo-
res fundamentales en oposicion, tales como la intimidad y la
libre circulacion de informaciéon*“.

Las directrices recalcan que el tratamiento automati-
zado de informacién facilita la circulacién transfronteriza de
grandes cantidades de datos, razén por la cual es necesario
“considerar la proteccion de la intimidad en relacién a los da-
tos personales”™® y armonizar algunos aspectos para impedir
que “las disparidades en las legislaciones nacionales pudieran
obstaculizar la libre circulacion transfronteriza de datos per-
sonales™® ya que las “restricciones a esta circulacion podrian

41 Cfr.Numeral 2 de las directrices de la OCDE (1980) que rigen la proteccion de la intimidad y de la circu-
lacion transfronteriza de datos personales. En el numeral 3 se advierte que esas “Directrices no debieran
interpretarse en el sentido de que impiden: a) la aplicacion, a diferentes categorias de datos personales,
de distintas medidas de proteccion segiin su indole y el contexto en el cual se recojan, almacenen, traten
o divulguen; b) la exclusion, respecto a la aplicacion de las Directrices, de datos personales que evidente-
mente no contienen ningun riesgo para la intimidad ni para las libertades individuales, o ¢) la aplicacion
de las Directrices solo al tratamiento automatico de datos personales”.

42 Dentro de los reconocimientos de las directrices se establece que “la legislacion nacional relativa a
la proteccion de la intimidad y de la circulacion transfronteriza de datos personales puede obstaculizar
tal circulacion transfronteriza” por eso, dentro de las recomendaciones, la OCDE solicita a los Estados
miembros que “procuren retirar o evitar la creacion, en aras de la proteccion de la intimidad, los obstacu-
los injustificados a la circulacion transfronteriza de datos personales”.

43 Cfr.En la parte de reconocimientos de las directrices se indica que “la circulacion transfronteriza de
datos personales contribuye al desarrollo econémico y social”.

44 Cfr.Seccion de reconocimientos de las directrices de la OCDE, 1980, op. cit.

45 Prologo de las directrices de la OECD,1980, op. cit. Alli se sefiala que “los paises miembros de la OCDE
han considerado necesario elaborar Directrices que ayuden a armonizar la legislacion nacional relativa
a la intimidad y que, a la vez que defiendan tales derechos, impidan interrupciones en la circulaciéon
internacional de datos”.

46 Loc. cit. En la seccion de reconocimientos se establece que “el tratamiento automatico y la circula-
cion transfronteriza de datos personales crean nuevas formas de relacion entre los paises y precisan la

elaboracion de normas y practicas compatibles”.
@
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ocasionar graves trastornos en importantes sectores de la
economia, tales como la bancay los seguros™’.

Unos meses después, el 28 de enero de 1981, el Consejo
de Europa aprobd el primer instrumento juridico internacio-
nal de caracter vinculante con miras a proteger a las personas
cuando sus datos personales son tratados®. En la parte intro-
ductoria del Convenio, el CE no sélo reconoce “la necesidad de
conciliar los valores fundamentales del respeto a la vida privada
y de la libre circulacién de la informacion entre los pueblos” sino
que subraya la importancia de que sus paises miembros respe-
ten los derechos humanosy las libertades fundamentales. Dada
la “intensificacion de la circulacion a través de las fronteras de
los datos de caracter personal que son objeto de tratamientos
automatizados” el CE estimo necesario “ampliar la proteccion” de
los mismos con especial referencia al derecho a la vida privada.

En linea con lo anterior, el articulo primero establecié que
el objeto del Convenio era “garantizar, en el territorio de cada
Parte, a cualquier persona fisica sean cuales fueren su nacio-
nalidad o su residencia, el respeto de sus derechosy libertades
fundamentales, concretamente su derecho a la vida privada,
con respecto al tratamiento automatizado de los datos de ca-
racter personal correspondientes a dicha persona (proteccion
de datos)”*®. Nétese cdmo, la protecciéon del Convenio cobija
a cualquier persona sin distincion de su nacionalidad o lugar
de residencia lo cual es importante porque cualquier individuo
que resida fuera del territorio de las partes del Convenio pue-
de solicitar a las mismas la proteccion de sus derechos.

Posteriormente, la Asamblea General de la ONU expidid
el 14 de diciembre de 1990 la Resolucion 45/95 mediante la
cual propuso unos principios rectores para que los Estados

47 Loc.cit.

48 Cfr. CONSEJO DE EUROPA. 1981. Convenio 108 para la proteccién de las personas respecto al trata-
miento automatizado de datos de caracter personal.

49 Desde 2010 se inicié un proceso de modernizacién de este Convenio para adaptarlo a los retos que
genera el desarrollo tecnologico en un mundo globalizado y definir herramientas para la efectividad del
mismo. Toda la informacién sobre esta cuestion se encuentra publicada en la pagina web del Consejo de
Europa: http://www.coe.int/t/dghl/standardsetting/dataprotection/modernisation_en.asp
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las tuviesen en cuenta a la hora de reglamentar archivos de
datos personales®. Dicho documento no contiene una expo-
sicion de motivos en su version oficial que nos permita deter-
minar las razones que dieron origen a la resolucion precitada®.
No obstante lo anterior, en el contenido de la Resolucién existe
una disposicion referente a los flujos de datos a través de sus
fronteras que relacionan con la proteccion de la vida privada®.

Mas adelante, el Parlamento Europeo y el Consejo de la
Unidon Europea emitieron el 24 de octubre de 1995 la Directiva
95/46/CE>® sobre la proteccion de las personas fisicas cuando
sus datos son objeto de tratamiento y la libre circulacion de
dichos datos®*. La Directiva precisa y amplia lo dispuesto en el
Convenio del 28 de enero de 1981 del Consejo de Europa™.

En el encabezado de la Directiva sobresalen los dos
principales motivos que dieron origen a la misma, a saber: la
libre circulacién de los datos personales y la proteccion de los
derechos de la persona cuando sus datos son tratados Estos
fueron recogidos en el articulo 1 de la Directiva al establecer
como objetivos de la misma “la proteccién de las libertades
y de los derechos fundamentales de las personas fisicas, vy,
en particular, del derecho a la intimidad, en lo que respecta
al tratamiento de los datos personales” y la no restriccién ni
prohibicion de la “la libre circulacion de datos personales en-
tre los Estados miembros”.

50 Cfr.ORGANIZACION DE LAS NACIONES UNIDAS, ONU.1990. Resolucién 45/95 de la Asamblea General
“Principios rectores para la reglamentacion de ficheros de datos personales”.

51 Sélo existen como antecedentes: la Resolucion 1990/42 del 6 de marzo de 1990 de la Comisién de
Derechos Humanos de la ONU y la Resolucién 1990/38 del 25 de mayo de 1990 del Consejo Econémico y
Social de la organizaciéon en comento.

52 Cfr.Numeral 9 de la Resolucién 45/95 de la Asamblea General de la ONU.

53 Aunque esta directiva se encuentra derogada, haremos referencia a la misma por su importancia
histérica y pertinencia tematica con este texto.

54 Cfr. PARLAMENTO EUROPEO Y CONSEJO DE LA UNION EUROPEA. 1995. Directiva 95/46/CE relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos.

55 Cfr. Considerando nimero 11 de la Directiva 95/46/CE.
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En los considerandos se reconoce que las TIC facilitan
enormemente el tratamiento, intercambio y circulacién trans-
fronteriza de datos personales®® y se afirma que las diferencias
regulatorias de los Estados y los disimiles niveles locales de pro-
teccion de los derechos y libertades de las personas (en espe-
cial la intimidad) pueden ser un obstaculo para la transmision
de datos de un Estado a otro, lo cual tal vez sea una barrera para
la realizacion de actividades econémicas®. Para eliminar dichos
obstaculos fue necesario regular y armonizar lo atinente al tra-
tamiento de datos personales entre los Estados miembros con
miras a alcanzar una proteccién equivalente en todos ellos®.

Por otro lado, también se ponen de relieve otras cuestio-
nes en los considerandos de la Directiva. En primer lugar, que
las transferencias internacionales de datos son importantes
para el desarrollo del comercio mundial®® asi como para la in-
tegracion econdmica y social. Por eso, desde ese entonces se
vaticinaba que la circulacion de datos a nivel global creceria
notablemente®®. Esto que se decia en ese entonces respecto
de las transferencias podria decirse hoy de la recoleccion in-
ternacional de datos.

En segundo lugar, se precisé que los sistemas de trata-
miento de datos no solo deben “contribuir al progreso econémi-
coy social, al desarrollo de los intercambios, asi como al bienes-
tar de los individuos”®' sino que deben “respetar las libertades y
derechos fundamentales de las personas fisicas y, en particular,
la intimidad”®? con independencia de la nacionalidad o residen-
ciade estas.Finalmente, que el funcionamiento de los mercados
internacionales no sélo demanda la circulacion transfronteriza
de datos sino la proteccion de los derechos de las personas®®.

56 Cfr.Considerandos nimero 4y 6 de la Directiva 95/46/CE.
57 Cfr. Considerando nimero 7 de la Directiva 95/46/CE.
58 Cfr.Considerandos numero 8y 9 de la Directiva 95/46/CE.
59 Cfr. Considerandos nimero 56, 3 de la Directiva 95/46/CE.
60 Cfr. Considerando nimero 5 de la Directiva 95/46/CE.
61 Cfr. Considerando nimero 2 de la Directiva 95/46/CE.
62 Cfr. Considerando nimero 2 de la Directiva 95/46/CE.
63 Cfr. Considerando numero 3 de la Directiva 95/46/CE.
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PRINCIPALES DOCUMENTOS DEL SIGLO XXI

El 7 de diciembre del aiio 2000 el Parlamento Europeo, el Con-
sejo de la Unidn Europeay la Comision Europea proclamaron la
Carta de los Derechos Fundamentales de la Unién Europea®,
la cual tiene igual valor juridico que los tratados internaciona-
les tal y como lo seinala el articulo 6 del tratado de la Unidn
Europea. En el preambulo de dicho documento se destac? la
necesidad de “reforzar la proteccion de los derechos funda-
mentales a tenor de la evolucién de la sociedad, del progreso
social y de los avances cientificos y tecnologicos”®.

En dicha Carta se consagran por separado el derecho al
“respeto a la vida privada y familiar”®® (articulo 7) y el derecho a la
“proteccion de datos de caracter personal™ (articulo 8). Con lo
anterior se subraya el caracter autbnomo e independiente de
la proteccién de datos frente al derecho a la intimidad.

El 8 de noviembre de 2001 el Consejo de Europa aprue-
ba un protocolo adicional al Convenio 108 de 1981°. En esta
ocasion, las transferencias internacionales de datos siguen
siendo la gran preocupacién, especialmente las que se rea-
lizan a paises que no son parte del citado Convenio®. En
el preambulo se recalco que frente al aumento de transfe-
rencias internacionales de datos es necesario “asegurar la
efectiva proteccion de los derechos humanos vy libertades

64 Cfr. PARLAMENTO EUROPEO, CONSEJO DE LA UNION EUROPEA, COMISION EUROPEA. 2000. Carta de
los derechos fundamentales de la Unién Europea. El texto oficial fue publicado en el Diario Oficial de las
Comunidades Europeas C 364/7 del 18 de diciembre de 2000.

65 En el preambulo también se precisa que la Carta reafirma “los derechos reconocidos especialmente
por las tradiciones constitucionales y las obligaciones internacionales comunes de los Estados miem-
bros, el Tratado de la Unién Europea y los Tratados comunitarios, el Convenio Europeo para la Protec-
cion de los Derechos Humanos y de las Libertades Fundamentales, las Cartas Sociales adoptadas por
la Comunidad y por el Consejo de Europa, asi como por la jurisprudencia del Tribunal de Justicia de las
Comunidades Europeas y del Tribunal Europeo de Derechos Humanos™.

66 “Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de sus comu-
nicaciones” (Articulo 7 de la Carta de los derechos fundamentales de la Unién Europea).

67 “l.Toda persona tiene derecho a la proteccion de los datos de caracter personal que la conciernan.
68 CONSEJO DE EUROPA. 2001. Protocolo adicional del convenio No 108 para la proteccion de las per-
sonas respecto al tratamiento automatizado de datos de caracter personal y relativo a transferencias de
datos.

69 El otro tema central del protocolo fueron las autoridades de control como elemento de proteccion
de los derechos de las personas cuando sus datos son objeto de tratamiento.
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fundamentales, y, en especial, el derecho a la privacidad, en
relacion con tales intercambios”.

El12 de julio de 2002 el Parlamento Europeoy el Consejo de
la Union Europea emitieron una Directiva sobre privacidad y las
comunicaciones electrénicas’ cuyo objeto fue armonizar las re-
gulaciones locales con miras a “garantizar un nivel equivalente
de proteccion de las libertades y los derechos fundamentales
y, en particular, del derecho a la intimidad y la confidencialidad,
en lo que respecta al tratamiento de los datos personales en
el sector de las comunicaciones electronicas, asi como la libre
circulacion de tales datos y de los equipos y servicios de comu-
nicaciones electronicas en la Comunidad””. Esta directiva preci-
sa y complementa algunas cuestiones de la Directiva 95/46/CE
pero aplicadas al sector de las comunicaciones.

Dentro de los aspectos relevantes nos parece oportuno
mencionar que en los considerandos se hizo referencia explici-
ta ainternet como una red mundial de comunicaciones que esta
revolucionando los mercados y generando nuevas alternativas
a las personas y las empresas. Internet, precisa el documento,
también genera nuevos riesgos respecto de la proteccion de los
datos personales y la vida privada de los ciudadanos”.

El Foro de Cooperacion Econdmica Asia Pacifico (APEC por
sus siglas en inglés) emitié en 2004 el Marco de Privacidad APEC
(APEC Privacy Framework), el cual enfatiza sobre la necesidad de
las transferencias internacionales de datos para aprovechar las
posibilidades que ofrece el comercio electrénico y el comercio
global. Su propésito es lograr una proteccion apropiada a la pri-
vacidad que permita “asegurar el libre flujo de informacion en la
region Asia Pacifico”” para promover el comercio electrénico™.

70 Cfr. PARLAMENTO EUROPEO Y CONSEJO DE LA UNION EUROPEA. 2002. Directiva 2002/58/CE relati-
va al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las comunica-
ciones electronicas (Directiva sobre la privacidad y las comunicaciones electroénicas).

71 Cfr. Articulo 1de la Directiva 2002/58/CE.

72 Cfr.Considerando nimero 6 de la Directiva 2002/58/CE.

73 Cfr.Numeral 4 del Preambulo del Marco de Privacidad APEC.

74 Cfr.Numeral 5 del Preambulo del Marco de Privacidad APEC.
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Ese documento reconoce la importancia de “desarrollar
protecciones efectivas para la privacidad que eviten barreras
a los flujos de informacién” y “asegurar el intercambio conti-
nuo y el crecimiento econdémico en la regién APEC””. Concluye
el documento que, entre otros, los “sistemas reguladores que
restringen innecesariamente este flujo o le imponen cargas,
tienen implicaciones adversas para el comercio global y para
las Economias”’®.

En el preambulo se recalca que las TIC, “incluyendo tec-
nologias méviles que se conectan a Internet y a otras redes de
informacion, han hecho posible recopilar,almacenary acceder a
la informacion desde cualquier parte del mundo”””. Seihala APEC
que dicho Marco de Privacidad fue elaborado para destacar la
importancia de “reconocer el libre flujo de informaciéon como
algo esencial para Economias de mercado desarrolladas y en
desarrollo, para sustentar el crecimiento econémico y social””®
asi como de “promovery hacer cumplir la privacidad de la infor-
macion, y mantener la continuidad de los flujos de informacion
entre Economias de APEC y sus socios comerciales””.

El 9 de noviembre de 2007 |la Red Iberoamericana de Pro-
teccion de Datos (en adelante RIPD) aprobé en Lisboa unas direc-
trices de armonizacion sobre tratamiento de datos personales
para la comunidad Iberoamericana®. Senala la RIPD que la ar-
monizacién sobre tratamiento de datos a nivel global ha sido
necesaria para que el desarrollo del comercio internacional sea
compatible con la proteccion de los derechos de las personas®'.

75 Cfr.Prélogo del Marco de Privacidad APEC. En el mismo sentido véase el numeral 1 del preambulo de
dicho documento.

76 Cfr.Numeral 3 del Predmbulo del Marco de Privacidad APEC.

77 Cfr.Numeral 2 del Preambulo del Marco de Privacidad APEC.

78 Cfr. Numeral 8 del Preambulo del Marco de Privacidad APEC.

79 Cfr.Numeral 8 del Preambulo del Marco de Privacidad APEC. Otras cuestiones importantes que se in-
dican en el precitado numeral son: () “Desarrollar protecciones apropiadas para la informacion personal,
particularmente contra las dafiinas consecuencias de intrusiones no deseadas y del uso incorrecto de la
informacion personal”y (I1) “Posibilitar organizaciones globales que recopilen, accedan, usen o procesen
informacién en Economias de APEC para desarrollar e implementar acercamientos uniformes dentro de
sus organizaciones para tener acceso global y uso de la informacién personal”.

80 Cfr. RED IBEROMERICANA DE PROTECCION DE DATOS. 2007. Directrices para la armonizacién de la
proteccion de datos en la comunidad Iberoamericana.

81 Cfr. Red Iberoamericana de Proteccién de Datos, 2007, op. cit., p. 1.
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Con lo anterior en mente, el principal objetivo de las di-
rectrices es “ofrecer a los poderes publicos de los Estados
Iberoamericanos unos criterios orientativos que puedan resul-
tar de utilidad en el desarrollo de las iniciativas normativas que
puedan adoptarse, facilitando asi el establecimiento de un mar-
co homogéneo de proteccion que facilite el intercambio de
los flujos de informacion entre todos ellos y desde y hacia
terceros Estados que han adoptado estandares similares de
proteccion”®2,

El 5 de noviembre de 2009, las Autoridades de Proteccion
de Datos y Privacidad (en adelante APDPr) aprobaron durante su
trigésima primera Conferencia Internacional realizada en Ma-
drid unos estandares para la proteccién de la privacidad, en
relacion con el tratamiento de datos de caracter personal®
(denominada Resolucion de Madrid)®*. El antecedente inmedia-
to de este documento tuvo lugar en octubre de 2008 durante la
30a Conferencia de las APDPr®° realizada en Estrasburgo en don-
de se reiterd la necesidad de emitir un “Convenio universal para
la proteccién de las personas con respecto al tratamiento de da-
tos personales™®y se cre6 un Grupo de Trabajo, coordinado por
la Agencia Espariola de Proteccién de Datos para que, junto con
otras autoridades en la materia, elaborara una propuesta con-
junta para la redaccion de estandares internacionales sobre la
proteccion de la privacidad y de los datos de caracter personal®”.

82 Cfr.Red Iberoamericana de Proteccién de Datos, 2007, op. cit., p. 4.

83 Cfr. AUTORIDADES DE PROTECCION DE DATOS Y PRIVACIDAD. 2009. Estandares internacionales sobre
proteccion de datos personales y privacidad (Resolucién de Madrid) -Propuesta Conjunta para la Redac-
cion de Estandares Internacionales para la proteccion de la Privacidad en relacion con el Tratamiento de
Datos de caracter personal- Madrid, Espaia.

84 Mas informacion sobre los antecedentes de la Resolucion de Madrid puede consultarse en la pagina
web de la Agencia Espaiiola de Proteccion de Datos: http://www.agpd.es/portalwebAGPD/internacional/
Estandares_Internacionales/proceso-ides-idphp.php

85 Cfr. AUTORIDADES DE PROTECCION DE DATOS Y PRIVACIDAD. 2008. Resolucion relativa a la urgente
necesidad de proteger la privacidad en un mundo sin fronteras, y de alcanzar una propuesta conjunta
para el establecimiento de estandares internacionales sobre privacidad y proteccion de datos personales.
86 Esta es una idea que se gesté en otras Conferencias de las APDP como la declaracion adoptada en
Venecia (222 Conferencia), Breslavia (262 Conferencia), Montreux (272 Conferencia), Londres (282 Confe-
rencia) y Montreal (292 Conferencia). De hecho, en 2005 en la Declaracion de Montreaux se hizo un “lla-
mamiento a la Organizacion de las Naciones Unidas para la redaccion de un instrumento juridico vincu-
lante que enuncie detalladamente el derecho a la proteccién de datos y a la privacidad, habida cuenta de
su caracter de derecho fundamental” [Autoridades de Proteccion de Datos y Privacidad, 2008, op. cit.].
87 Cfr. Autoridades de Proteccién de Datos y Privacidad, 2008, op. cit.



 http://www.agpd.es/portalwebAGPD/internacional/Estandares_Internacionales/proceso-ides-idphp.php
 http://www.agpd.es/portalwebAGPD/internacional/Estandares_Internacionales/proceso-ides-idphp.php

r CONTEXTO INTERNACIONAL DE LA CIRCULACION TRANSFRONTERIZA DE DATOS

El objetivo dual de la Resolucién de Madrid quedo plasma-
do en el numeral primero de la misma en los siguientes términos:
“a. Definir un conjunto de principios y derechos que garanticen
la efectiva y uniforme proteccion de la privacidad a nivel interna-
cional, en relacién con el tratamiento de datos de caracter per-
sonal; y b. Facilitar los flujos internacionales de datos de caracter
personal, necesarios en un mundo globalizado”.

Como se observa, el propésito armonizador de la Reso-
lucion no sélo es evidente, sino que se mantiene la privacidad
como principal derecho protegido y el tratamiento de los datos
(no la proteccién de datos) como una actividad en la que dicho
derecho puede ser afectado sila misma se realiza indebidamen-
te. En cuanto a lo primero vale la pena mencionar que el texto
se ha catalogado como un precedente muy importante para la
expedicion de un futuro instrumento juridico internacional vin-
culante sobre tratamiento de datos®®.

La transferencia internacional de datos sigue siendo el
otro gran motivo de este tipo de iniciativas. Es decir, la cir-
culacion transfronteriza de datos contindia impactando las
regulaciones, aunque el contexto inicial de los ainos ochenta
y particularmente hasta finales del siglo XX ha cambiado.

El afno 2012 marcd el inicio formal de la reforma en Eu-
ropa de la proteccion de datos®®. En efecto, el 25 de enero

88 En efecto, Artemi Rallo, director de la Agencia Espafiola de Proteccion de Datos en la época que se
aprobd la Resolucion de Madrid, manifiesta lo siguiente en la presentacion de dicho texto: “La labor con-
junta de los garantes de la privacidad de casi cincuenta paises, bajo coordinacion de la Agencia Espafiola
de Proteccion de Datos, ha desembocado en un texto que trata de plasmar los multiples enfoques que
admite la proteccion de este derecho, integrando legislaciones de los cinco continentes. Su caracter con-
sensuado aporta dos valores aiiadidos esencialmente novedosos: de un lado, enfatiza la vocacion universal
de los principios y garantias que configuran este derecho; del otro, reafirma la factibilidad de avanzar hacia
un documento internacionalmente vinculante, que contribuya a una mayor proteccion de los derechos y
libertades individuales en un mundo globalizado, y por ello, caracterizado por las transferencias interna-
cionales de informacién”. Lo anterior se ratifica en la parte resolutiva de la 31a Conferencia de APDP en
donde se dice que “La Propuesta Conjunta demuestra la viabilidad de tales estandares, como un nuevo
paso hacia la elaboracion, en el momento oportuno, de un instrumento internacional vinculante”.

89 En la pagina web del Supervisor Europeo se detallan todos los aspectos sobre la reforma a la protec-
cion de datos en Europa. Particularmente se destacan los documentos que han emitido las siguientes
organizaciones: El Supervisor Europeo de Proteccion de Datos, la Comisién Europea, el Parlamento Euro-
peo, el Consejo de Europa, el Grupo del articulo 29 de la Directiva 95/46/CE. https://secure.edps.europa.

eu/EDPSWEB/edps/Consultation/Reform_package
A
@ A —


https://secure.edps.europa.eu/EDPSWEB/edps/Consultation/Reform_package
https://secure.edps.europa.eu/EDPSWEB/edps/Consultation/Reform_package

TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES.
LAS CLAUSULAS CONTRACTUALES DE LA RED IBEROAMERICANA DE PROTECCION DE DATOS

. (RIPD) COMO ALTERNATIVA PARA FACILITAR LA EXPORTACION DE INFORMACION

la Comision Europea presentd una propuesta®™ para emitir
un Reglamento® general sobre el derecho fundamental de la
proteccion de las personas en relacion con el tratamiento de
datos personales®. Esta reconoce en la exposicion de motivos
el efecto transformador de las TIC sobre la economia y la vida
social®®. Al mismo tiempo, subraya que “la rapida evolucién
tecnologica ha supuesto nuevos retos para la proteccion de los
datos personales” porque, entre otros desafios, no sélo se ha
“incrementado enormemente la magnitud del intercambio y
la recogida de datos” sino que las TIC facilitan que en los sec-
tores publico y privado se “utilicen datos personales en una
escala sin precedentes a la hora de desarrollar sus activida-
des”. Adicionalmente, menciona que las personas fisicas “di-
funden un volumen cada vez mayor de informacion personal a
escala mundial™®.

En la propuesta de Reglamento®® se reconoce la vigencia

90 Cfr. COMISION EUROPEA. 2012. Propuesta de reglamento del Parlamento Europeo y del Consejo
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos (Reglamento general de proteccion de datos). (COM(2012) 11 final.
2012/0011 (COD)). La version oficial del texto puede consultarse en http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=COM:2012:0011:FIN:ES:PDF Todos los detalles sobre la propuesta pueden consultar-
se en la pagina web de la Comisién Europea http://ec.europa.eu/justice/newsroom/data-protection/
news/120125_en.htm

91 En la propuesta se explica que el Reglamento es un instrumento mas favorable que las Directivas. Los
reglamentos son actos legislativos directamente vinculantes en toda la UE a partir de la fecha fijada en
el Diario Oficial mientras que las Directivas no son de aplicacion directa sino establecen un objetivo que
todos los paises de la UE deben cumplir y cada pais debe decidir como hacerlo: “la aplicabilidad directa
de un reglamento, de conformidad con el articulo 288 del TFUE, reducira la fragmentacion juridica y
ofrecera una mayor seguridad juridica merced a la introduccion de un conjunto armonizado de normas
basicas, la mejora de la proteccion de los derechos fundamentales de las personas y la contribucion al
funcionamiento del mercado interior” [Cfr. Comision Europea, 2012, op. cit.] También léase el numeral 11
de los considerandos de la propuesta.

92 En el considerando primero de la propuesta se reconoce la naturaleza de este derecho en los siguien-
tes términos: “La proteccion de las personas fisicas en relacion con el tratamiento de datos personales
es un derecho fundamental. El articulo 8, apartado 1, de la Carta de los Derechos Fundamentales de la
Unidén Europea y el articulo 16, apartado 1, del Tratado establecen que toda persona tiene derecho a la
proteccion de los datos de caracter personal que le conciernan”.

93 En el texto de la propuesta se documentan detalladamente los principales aspectos, antecedentes,
elementos juridicos y demas informacion sobre la misma. [Cfr. Comision Europea, 2012, op. cit., p. 1-18.].
94 Todas las frases citadas entre comillas son tomadas de la parte denominada “contexto de la pro-
puesta”incluida en la exposicion de motivos presentada por la Comision Europea. Dichos aspectos sefia-
lados entre comillas también se recalcan en el considerando nimero 5 de la propuesta.

95 Los principales antecedentes de la propuesta fueron publicados por la Comision Europea en su pa-
gina web http://ec.europa.eu/justice/data-protection/review/actions/index_en.htm



http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0011:FIN:ES:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0011:FIN:ES:PDF
http://ec.europa.eu/justice/newsroom/data-protection/news/120125_en.htm
http://ec.europa.eu/justice/newsroom/data-protection/news/120125_en.htm
http://ec.europa.eu/justice/data-protection/review/actions/index_en.htm

r CONTEXTO INTERNACIONAL DE LA CIRCULACION TRANSFRONTERIZA DE DATOS

de los motivos que dieron origen a la Directiva 95/46/CE pero
se plantea la necesidad de mitigar riesgos para las personas
respecto del tratamiento de sus datos en el contexto digital
o las actividades en linea®. Y es que el contexto actual difiere
del escenario existen en la época en que se gesto y expidio la
Directiva 95/46/CE. En este sentido, Viviane Reding®” sostie-
ne que “hace 17 ainos, menos de un 1% de los europeos usaba
Internet. Hoy en dia se transfieren e intercambian enormes
cantidades de datos personales entre continentes y de una
punta a otra del mundo en fracciones de segundos”.

En sintesis, aunque el contexto tecnologico de la década
de los anos 90 es sustancialmente diferente al actual, la protec-
cién de los derechos y libertades de las personas (especialmen-
te la privacidad) y la necesidad de facilitar la transferencia inter-
nacional de datos contintan siendo los principales motivos que
originaron la propuesta.

La OCDE, por su parte, aprobé el 11 de julio de 2013 una
version revisada® de sus recomendaciones de 1980. El Working
Party on Information Security and Privacy (en adelante WPISP)
de la OCDE estuvo a cargo de liderar el proceso de revision y
actualizacién dentro del cual destacé los cambios significativos
de la sociedad actual junto con el rol de los datos personales
en el mercado, la sociedad y nuestra cotidianeidad respecto
del escenario existente hace 30 afos. Dentro de los mismos se
destacaron los siguientes: i) el aumento del volumen de datos
personales que son recolectados, usados y almacenados; ii) los
analisis que se realizan sobre grandes cantidades de informa-
cién (big data) y los usos que se dan a las conclusiones que se
derivan de los mismos; iii) el valor social y econémico de las TIC
y el uso responsable de los datos personales; iv) el aumento de

96 Cfr. Considerando numero 7 de la propuesta de Reglamento.

97 Comisaria de Justicia de la UE y Vicepresidenta de la Comision Europea.

98 Cfr. Comunicado de prensa de la Comision Europea titulado “La Comision propone una reforma ge-
neral de las normas de proteccién de datos para aumentar el control de los usuarios sobre sus propios
datos y reducir los costes para las empresas” (European Commission - IP/12/46 25/01/2012) publicado
el 25 de enero de 2012 en http://europa.eu/rapid/press-release_IP-12-46_es.htm

99 Cfr. Organizacion para la Cooperacion y el Desarrollo Econémico, OCDE. 2013. Recomendacion del
Consejo relativa a las directrices que rigen la proteccion de la intimidad y de la circulacion transfronteriza

de datos personales.
.—
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amenazas para para la privacidad; v) el nimero y la variedad
de actores involucrados en el tratamiento de datos capaces
de poner en riesgo o de proteger la privacidad; vi) la frecuenciay
la complejidad de las interacciones o actividades que requieren
datos personales y vii) la disponibilidad global de datos perso-
nales facilitada por redes de comunicacion y plataformas tec-
noloégicas que facilitan la transferencia de esa informacion a o
desde muchas partes del mundo™®.

Notese cdmo la recoleccion de datos empieza a ser una
razon explicita que la OCDE reconoce como un cambio impor-
tante, aunque no se haga mencién a la captura internacional de
datos por parte de personas de cualquier parte del mundo con
acceso a internet. No obstante, lo anterior, los motivos de la ver-
sion de 2013 coinciden con los de las de 1980 en la medida que
la OCDE sigue reconociendo el interés de dicha organizacién
de proteger la privacidad y las libertades de las personas junto
con la libre circulacion global de los datos personales.

La OCDE registra en la exposicion de motivos de la version
2013 de sus recomendaciones otros aspectos pertinentes para
esta investigacion que resumimos a continuacion: I) el aumento
de riesgos a la privacidad junto con los grandes beneficios eco-
ndmicos y sociales que genera el mas amplio e innovador uso de
los datos personales; Il) la necesidad de fortalecer la cooperacion
entre las APDP y de consolidar la interoperabilidad de los siste-
mas de proteccion de datos para facilitar la circulacion transfron-
teriza de los mismos a través de redes globales de comunicacion;
Ill) Los retos a la seguridad de la informacion que genera un am-
biente abierto, global e interconectado de tratamiento de datos.

Los principios de las directrices de 1980 se mantienen in-
tactos' pero la nueva version gira en torno a dos grandes as-
pectos. Por una parte, la necesidad de realizar mayores esfuerzos
para abordar la dimension global de la privacidad a través de una

100 Cfr. Organizacién para la Cooperacion y el Desarrollo Econémico, OCDE. 2013. The OCDE privacy
framework: OCDE Publishing. p. 3 y 19-20.
101 Cfr. OCDE, 2013, op. cit., p. 4.
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mejor interoperabilidad (improved interoperability) y por otra par-
te, el establecimiento de herramientas para alcanzar la aplicacién
practica de la proteccion de la privacidad a través de un enfoque
basado en la gestién del riesgo (risk management)'.

Dentro de las novedades que reconoce la OCDE se desta-
can las siguientes: Necesidad de establecer e implementar es-
trategias nacionales de privacidad (National privacy strategies)
coordinadas al mas alto nivel gubernamental para establecer
los caminos apropiados para cumplir correctamente las normas
sobre privacidad y tratamiento de datos.Junto a lo anterior tam-
bién son relevantes los programas de gestion de Privacidad (Pri-
vacy management programmes) como mecanismo operativo a
través del cual las organizaciones implementan la proteccién de
ese derecho. Finalmente, también son Utiles las notificaciones
de violacion de la seguridad de datos (Data security breach
notification) que se deben realizar tanto a la APDP como a la
persona afectada por una falla de seguridad respecto de los
datos personales’™:,

Finalmente, se expidieron los siguientes documentos a
los que nos referiremos posteriormente:

* REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO
Y DEL CONSEJO (27 de abril de 2016) relativo a la pro-
teccidn de las personas fisicas en lo que respecta al tra-
tamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos).

e Estandares de proteccion de datos personales para los pai-
ses Iberoamericanos de la Red Iberoamericana de Pro-
teccion de Datos'® (RIPD) aprobados en 2017.

e El Convenio 108+ de 2018™° para la proteccion de las personas
con respecto al tratamiento de datos de caracter personal.

102 Loc.cit.
103 Loc.cit.
104 Estandares aprobados en el XV Encuentro de la RIPD, que tuvo lugar en Santiago de Chile, el 22 de
junio de 2017.
105 Respecto del convenio 108+ o convenio 108 modernizado consulte: https://www.coe.int/es/web/

data-protection/convention108/modernised
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e Principios actualizados sobre la privacidad y la proteccion
de datos personales, con anotaciones'® expedidos el 9 de
abril de 2021 por el | Comité Juridico Interamericano (CJI),
organo consultivo de la Organizacion de Estados Ameri-
canos (OEA). Estos principios fueron aprobados por la
Asamblea General de la OEA en noviembre de 2021.

¢ | a Decision Andina 897'%” del 14 de julio de 2022 de la Comu-
nidad Andina de Naciones (CAN).

Visto lo anterior nos parece pertinente realizar algunas re-
flexiones en torno a la denominacion y concepto de las trans-
ferencias internacionales para determinar en qué consisten y
poderlas diferenciar de la recoleccién internacional de datos.

DENOMINACION Y CONCEPTO DE LAS TIDP

En los documentos internacionales se evidencia la pluralidad
terminologica y conceptual sobre las transferencias interna-
cionales. Aunque se trata de una cuestion presente en todos
ellos, existen diversos grados de desarrollo del tema. Veamos
cronologicamente lo que se refleja en dichos textos teniendo en
cuenta las referencias existentes en los siglos XX y XXI. Esto
es importante para tener claro a qué se refiere la transferencia
internacional de datos y poder diferenciarla de la recoleccion in-
ternacional de datos personales.

Durante el siglo XX la OCDE, el Parlamento y el Consejo
Europeo asi como la ONU se refirieron al tema en los siguien-
tes términos: Inicialmente las Directrices OCDE de 1980 las
denomind “circulacion transfronteriza de datos personales”
para hacer referencia a “los movimientos de datos persona-
les a través de fronteras nacionales”®, Desde un principio se
establecio la necesidad de traspasar las fronteras territoria-

106 El texto puede consultarse en: https://www.redipd.org/sites/default/files/2021-05/CJI-doc_638-21.pdf
107 Publicada en la Gaceta Oficial del Acuerdo de Cartagena No. 4499 del 14 de julio de 2022. El texto ofi-
cial esta disponible en: https://www.comunidadandina.org/DocOficialesFiles/Gacetas/GACETA%204499.pdf
108 Cfr. Directrices OCDE de 1980, Literal -c- del numeral 1.
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les como un requisito distintivo de las TIDP. Posteriormente,
el Convenio 108 de 1981 las llamo “Flujos transfronterizos de
datos de caracter personal” refiriéndose a las “transmisiones
a través de las fronteras nacionales, por cualquier medio que

fuere, de datos de caracter personal™®®,

Mas adelante, en la Resolucion 45/95 de la ONU (1990)
fueron denominados “Flujo de datos a través de las fronte-
ras”"° sin precisar definicion alguna aunque puede derivarse
que dicha situacion se da cuando los datos pasan los limites
territoriales de un pais. Finalmente, en la Directiva 95/46/CE
se denominan “transferencia a un pais tercero” sin que exis-
ta una definicion™ que precise el alcance de dicha expresion.

En el siglo XXI el tema es abordado nuevamente en do-
cumentos y propuestas del Parlamento y el Consejo Europeo
y la OCDE, pero ingresan en la escena otras organizaciones
como APEC, las Autoridades de Proteccion de Datos, la RIPD y
la CAN. El primer documento de este siglo fue el Protocolo adi-
cional de 2001 al Convenio 108 en donde se regulan la “Trans-
ferencia de datos personales a destinatarios no sometidos a la
competencia de las Partes del Convenio” para hacer referen-
cia a la “transferencia de datos personales a un destinatario

109 Convenio 108 de 1981, articulo 12.

110 Resoluciéon 45/95 de la ONU (1990), numeral 9.

111 Directiva 95/46/CE, Capitulo IV titulado “Transferencia de datos personales a paises terceros” (arti-
culos 25y 26).

112 Esto fue reconocido por el TJUE en el siguiente caso: TRIBUNAL DE JUSTICIA DE LA UNION EUROPEA.
2003. Gota hovréatt - Suecia y Bodil Lindgvist. Asunto C-101/01. En dicha sentencia, el tribunal sefiala
algunas cuestiones sobre la publicacion de datos personales en Internet y las transferencias de datos
personales a terceros paises. Estos planteamientos -dice la sentencia- “se suscitaron en el marco de un
proceso penal seguido ante dicho érgano jurisdiccional contra la Sra. Lindqvist, acusada de haber infrin-
gido la normativa sueca relativa a la proteccion de datos personales al publicar en su sitio de Internet
diversos datos de caracter personal sobre varias personas que, como ella, colaboraban voluntariamente
con una parroquia de la Iglesia protestante de Suecia”. Estas fueron algunas de las conclusiones del TJUE:
En primer lugar, “la conducta que consiste en hacer referencia, en una pagina web, a diversas personas 'y
en identificarlas por su nombre o por otros medios, como su nimero de teléfono o informacion relativa
a sus condiciones de trabajo y a sus aficiones, constituye un «tratamiento total o parcialmente automa-
tizado de datos personales» en el sentido del articulo 3, apartado 1, de la Directiva 95/46. (Apartado 27).
En segundo lugar, “no existe una «transferencia a un pais tercero de datos» en el sentido del articulo 25
de la Directiva 95/46 cuando una persona que se encuentra en un Estado miembro difunde datos perso-
nales en una pagina web, almacenada por su proveedor de servicios de alojamiento de paginas web que
tiene su domicilio en el mismo Estado o en otro Estado miembro, de modo que dichos datos resultan
accesibles a cualquier persona que se conecte a Internet, incluidas aquéllas que se encuentren en paises
terceros” (Apartado 71).
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sometido a la competencia de un Estado u organizacion que
no es Parte del Convenio”™. En otras palabras, fija reglas para
transferir datos a paises donde dicho convenio no es juridica-
mente vinculante.

Posteriormente, en el Marco de Privacidad APEC de 2004
no se hace referencia explicita a la transferencia internacional de
datos o a una expresion similar pero dentro del principio de “Res-
ponsabilidad” (Accountability) se hace alusion a la situacién en
que la informacién vaya a ser transferida a otra persona u orga-
nizacion, nacional o internacional™. Posteriormente, en las Direc-
trices de la Red Iberoamericana de Proteccion de Datos (RIPD)
se utiliza la expresion “transferencia internacional de datos”™ sin
definicién alguna. En 2009, la Resolucién de Madrid incorpora la
expresion “Transferencias Internacionales™. En la Propuesta de
2012 del Reglamento general de proteccién de datos del Parla-
mento Europeo y del Consejo, siguiendo lo planteado en la Di-
rectiva 95/46/CE se les denomina como “Transferencia de datos
personales a terceros paises u organizaciones internacionales™™.
La version de 2013 de las directrices OCDE no refleja ningln
cambio en este aspecto respecto de los dispuesto en 1980.

En sintesis, las transferencias internacionales de datos
personales se presentan cuando un tercero diferente del ti-
tular del dato envia esa informacion desde un pais hacia otro
(s) pais (es). Implica, por tanto, que los datos salen del terri-
torio de un pais. Ahora bien, las reglas sobre transferencias
internacionales buscan, entre otros, prevenir que los datos
de los ciudadanos de un pais se envien a otro pais sin niveles
adecuados de proteccidn o a paraisos informaticos como lo
sefalaremos enseguida.

113 Protocolo adicional de 2001 al Convenio 108, articulo 2.

114 Marco de Privacidad APEC de 2004, numeral 26.

115 Directrices de la Red Iberoamericana de Proteccion de Datos, numeral 8.

116 Resoluciéon de Madrid (2009), numeral 15.

117 Propuesta de Reglamento general de proteccion de datos del Parlamento Europeo y del Consejo
(2012), capitulo V.
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Pais exportador desde donde se envia
la informacién

Datos personales

Pais(es) destinatario(s) en donde se
recibe la informacion

Esquema simple de transferencia internacional de datos personales. Elaboracion del autor.

DE LOS PARAISOS INFORMATICOS AL PRINCIPIO
DE CONTINUIDAD DE PROTECCION DE DATOS
EN LASTIDP

Algunos paises carecen de normas sobre tratamiento de datos
lo cual significa que en esas partes del planeta no existe certeza
sobre la forma de proteger los derechos de los titulares de los
datos o simplemente no se protege a las personas frente al tra-
tamiento indebido de los datos personales. En la nota explicati-
va'® del Convenio 108 del Consejo de Europa™, del 28 de enero

118 El texto de la nota (explanatory report) puede consultarse en: http://conventions.coe.int/Treaty/EN/
Reports/HTML/108.htm

119 La version oficial del Convenio se encuentra publicada en: http://conventions.coe.int/Treaty/EN/
Treaties/Html/108.htm. Convention for the Protection of Individuals with regard to Automatic Processing
of Personal Data. Strasbourg, 28.1.1981.
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de 1981, se reconocio la existencia de paises que no tienen leyes
de proteccion de datos o que las tienen pero con niveles bajos
de proteccién denominados “paraisos informaticos” (data ha-
vens) en donde la proteccion de los derechos de los titulares de
los datos es débil o inexistente™®.

Palazzi, refiriéndose al articulo 25 de la Directiva 95/46/
CE comenta que la finalidad de la misma es “evitar la creacion
de paraisos informaticos (data havens), es decir, jurisdiccio-
nes donde la carencia de leyes de proteccion de datos, las
transforme en sitios atractivos para realizar tratamientos de
datos personales que pueden ser violatorios de otras leyes
de privacidad”™. Los “paraisos informaticos” no sélo compren-
den paises sin regulacion sobre tratamiento de datos persona-
les sino que también cobijan otros temas como, entre otros, los
delitos informaticos. Para la ONU, por ejemplo, los “paraisos in-
formaticos” son “Estados que no dan prioridad a la reduccion o
prevencion del uso ilicito de las redes de computadoras, o donde
no se han elaborado leyes de procedimiento eficaces“'*.

Las TIC e Internet™ permiten a las personas realizar mu-
chas actividades desde cualquier parte del mundo. Asi las co-
sas, para ellas puede ser conveniente, en ciertos casos, selec-
cionar paises en donde no exista legislacién sobre la actividad
lo cual les permite obrar libremente y mitigar cualquier riesgo ju-
ridico de ser investigados o sancionados por incumplir la ley del
pais que escogieron como domicilio™*. En este sentido, la ONU

120 El texto original completo dice lo siguiente: “In practice, however, protection of persons grows
weaker when the geographic area is widened. Concern has been expressed that data users might seek to
avoid data protection controls by moving their operations, in whole or in part, to “data havens”, i.e. coun-
tries which have less strict data protection laws, or none at all.” Cfr. http://conventions.coe.int/Treaty/
EN/Reports/HTML/108.htm

121 Cfr. PALAZZI, Pablo. 2003. Comercio electrdnico, transferencia internacional de datos personales y
armonizacion de leyes en un mundo globalizado. En Derecho de internet & telecomunicaciones, editado
por GECTI. Bogota: Legis. p 299.

122 Cfr. ORGANIZACION DE LAS NACIONES UNIDAS. 2000. Delitos relacionados con las redes informa-
ticas. Documento A/CONF.187/10 sobre antecedentes para el curso practico sobre delitos relacionados
con las redes informaticas. En Décimo Congreso de las Naciones Unidas sobre Prevencion del Delito y
Tratamiento del Delincuente. Viena: ONU. p 3.

123 Sefala Palazzi que “no es necesario aclarar que con el explosivo desarrollo de Internet y la velocidad
y la facilidad de las comunicaciones actuales, la posibilidad de encontrar data havens es cada vez mas
alta” [Cfr. PALAZZI, 2003, op. cit., p. 299].

124 Parala ONU, en el campo de los delitos informaticos, “los delincuentes cibernéticos pueden encau-
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destaca que “las estructuras abiertas de las redes informaticas
internacionales ofrecen a los usuarios la oportunidad de elegir el
entorno juridico que mejor se ajuste a sus propédsitos. Los usua-
rios pueden elegir un pais en el que determinadas formas de
comportamiento que puedan desarrollarse en un entorno elec-
trénico no se hayan tipificado como delitos. Esto puede atraer la
actividad de personas de otros Estados en cuyos ordenamien-
tos juridicos esas mismas actividades constituyan un delito”™.

En los medios de comunicacion se ha puesto de manifies-
to la problematica que generan a las autoridades dichos parai-
sos. En efecto, segun las autoridades espaiolas,“las unidades de
policias especializadas en perseguir los delitos informaticos con-
sideran que el principal problema para luchar contra este tipo
de criminalidad son los “paraisos informaticos”, paises donde la
falta de legislacion y de control en ese campo sirve de “punta de
lanza” a estos delincuentes™?®. Particularmente se recalca que
“el delincuente sabe que "hay paises donde hay una legislacion
muy laxa” en esta materia y que le permite "ampararse y acudir
a estos paraisos informaticos como punta de lanza o camino’
para cometer sus delitos, y ha precisado que este problema es
“muy preocupante” en paises de Europa del Este y Asia. De este
modo, y después de una investigacién minuciosa, ‘cuando lle-
gamos a ese pais, ho hay nada que hacer”?. Este panorama en
materia de delitos informaticos puede replicarse al caso del
tratamiento de datos personales.

Vista la gravedad potencial de esta realidad, en materia
de tratamiento de datos se han establecido reglas para evitar
que los datos objeto de transferencias internacionales lleguen
a “paraisos informaticos”. En efecto, a partir de los documen-
tos analizados puede establecerse que, como regla, para que

zar sus actividades electrénicas a través de un determinado Estado en el que ese comportamiento no
esté tipificado como delito y por lo tanto quedar amparados por las leyes de ese pais” [Cfr. ONU, 2000,
op.cit., p.5.]

125 lbid,, p.3.

126 Cfr. Los ‘paraisos informaticos’, la mayor pesadilla de los ‘ciberpolicias’. Los paises sin legislacion
ni control sirven de ‘punta de lanza’ a estos delincuentes. Noticia publicada por el diario el mundo.es
el 22 de octubre de 2007 en su pagina web http://www.elmundo.es/navegante/2007/10/22/tecnolo-
gia/1193064956.html (Gltima consulta junio 15 de 2014).

127 Loc.cit.
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se permita transferir datos de un pais a otro se debe verificar
que el pais receptor de los mismos garantice un nivel “adecua-
do” de proteccion de los datos personales. “Adecuado” inicial-
mente se refiere a que en el pais en donde se reciban los datos
exista un grado de proteccién superior, igual, similar o equiva-
lente al del pais desde donde se remiten los mismos.

Con lo anterior se busca evitar que con ocasion de una
operacion de exportacion de datos personales se disminuya
el nivel de proteccion que se le garantiza al titular del dato en
el pais exportador. En otros términos, se quiere que el nivel de
proteccion del pais exportador se garantice en el pais impor-
tador. Esta regla es conocida como el principio de continuidad
de la proteccién de datos y se fundamenta en que “la transfe-
rencia internacional de datos no debe afectar la proteccion de
los interesados por lo que respecta al tratamiento de sus datos
personales™. Asi las cosas, en diversos documentos interna-
cionales se han establecido reglas y mecanismos para procurar
garantizar el citado principio de continuidad. Este aspecto sera
analizado en las préximas lineas.

128 Cfr. DE FRUTOS, JOSE MANUEL, “Globalizacién de la privacidad: hacia unos estandares comunes”,
Conferencia presentada dentro del marco del VI Encuentro Iberoamericano de Proteccion de Datos rea-
lizado en Cartagena de Indias (Colombia) del 27 al 30 de mayo de 2008.
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A continuacion nos referiremos a las principales pautas que
sobre transferencia internacional de datos han desarrolla-
do algunas entidades internacionales. Para el efecto utiliza-
remos como fuentes primarias los textos originales de los
documentos y citaremos la labor de las organizaciones en
orden cronologico para establecer las ideas centrales sobre
la materia sin importar que al mismo tiempo estudiemos las
recientes reformas o proyectos de reformas surgidas sobre
los primeros textos internacionales.

ORGANIZACION PARA LA COOPERACION
Y EL DESARROLLO ECONOMICO (OCDE)

Esta entidad fue denominada en 1948 como “Organizacién Eu-
ropea de Cooperacién Econémica (OECE)” con el propésito ini-
cial de implementar el Plan Marshall financiado por Estados
Unidos para procurar reconstruir Europa luego de la Segunda
Guerra Mundial. Su nombre cambié a Organizacién para la
Cooperacioén y el Desarrollo Econémico (OCDE) cuando Cana-
da y los Estados Unidos de América se unieron a los miem-
bros de la OECE con la firma del nuevo convenio de la OCDE
el 14 de diciembre de 1960. La OCDE naci6 oficialmente el 30
de septiembre de 1961, cuando la Convencion entré en vigor',

Dentro de los principales objetivos de la OCDE se encuentra
la promocion de politicas: “(A) para lograr el maximo crecimiento
economico sostenible y el empleo y la elevacion del nivel de vida
en los paises miembros, manteniendo la estabilidad financiera,y
asi contribuir al desarrollo de la economia mundial; (B) contribuir
a una sana expansiéon econémica en los Estados miembros, asi
como los paises no miembros en el proceso de desarrollo eco-
nédmico, y (C) contribuir a la expansién del comercio mundial
sobre una base multilateral y no discriminatoria conforme a
las obligaciones internacionales”™°. Para materializar esos ob-

129 Toda esta informacion fue tomada de la pagina web de la OCDE  http://www.oecd.org/about/history/
130 Cfr. Articulo 1 de la Convencion sobre la Organizacion para la Cooperacion y el Desarrollo suscrita
el 14 de diciembre de 1960 en Paris. El texto oficial de la Convencién puede consultarse en http://www.
oecd.org/general/conventionontheorganisationforeconomicco-operationanddevelopment.htm

(o —
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jetivos la OCDE puede emitir recomendaciones que no son de
obligatorio cumplimiento™.

Las directrices OCDE de 1980, actualizadas en 2013, son
los principales documentos™? que contienen aspectos sobre
transferencias internacionales de datos, razén por la cual las
analizaremos a continuacion. Vale la pena aclarar que estas re-
comendaciones no son un instrumento juridico vinculante o
de obligatorio cumplimiento entre los miembros de la OCDE.
Se trata de directrices para que los mismos las tengan en
cuenta en sus regulaciones internas y procuren eliminar ba-
rreras injustificadas a la circulacion transfronteriza de datos
personales™:,

131 Cfr.Literal b) del articulo 5 de la Convencién sobre la Organizacion para la Cooperacion y el Desarrollo
suscrita el 14 de diciembre de 1960 en Paris. De conformidad con el numeral 3 del articulo 6 de la Conven-
cion, “Ninguna decision sera vinculante para cada Miembro, hasta que haya cumplido con los requisitos
de sus propios procedimientos constitucionales”.

132 Existen otros documentos importantes de la OCDE pero los mas relevantes para efectos de esta
investigacion son las directrices de privacidad de 1980 y 2013. No obstante, a titulo referencial citamos
otros textos de dicha organizacion que son mencionados en el preambulo de la versién 2013 a saber:
Ministerial Declaration on the Protection of Privacy on Global Networks [C(98)177]; the Recommendation
of the Council concerning Guidelines for the Security of Information Systems and Networks [C(2002)131/
FINAL], the Recommendation of the Council on Cross-border Co-operation in the Enforcement of Laws
Protecting Privacy [C(2007)67], the Declaration for the Future of the Internet Economy (The Seoul De-
claration) [C(2008)99], the Recommendation of the Council on Principles for Internet Policy Making
[C(2011)154], the Recommendation of the Council on the Protection of Children Online [C(2011)155] and
the Recommendation of the Council on Regulatory Policy and Governance [C(2012)37].

133 En la nota explicativa de las recomendaciones de la OCDE se destaca que “a principios de 1978 se
cre6 dentro de la OCDE un nuevo Grupo de Expertos ad hoc sobre las Trabas a la Circulacion Transfronte-
riza de Datos y Proteccion de la Intimidad, al que se encargé la elaboracion de directrices sobre normas
basicas que rijan la circulacién transfronteriza y la proteccién de datos personales y de la intimidad, a fin
de facilitar la armonizacion de las legislaciones nacionales, sin perjuicio de que se establezca en fecha
posterior un Convenio internacional”.
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DIRECTRICES DE PRIVACIDAD OCDE DE 1980

El 23 de septiembre de 1980™* el Consejo de la OCDE aprobo
una serie de recomendaciones™ con miras a “fomentar la li-
bre circulacién de informacion entre los paises miembros y a
evitar la creacion de obstaculos injustificados al desarrollo de
las relaciones econémicas y sociales entre los paises miem-
bros™¢. Preocupaba a la OCDE que las restricciones injustifi-
cadas a la circulacién transfronteriza “podrian ocasionar gra-
ves trastornos en importantes sectores de la economia, tales
como la bancay los seguros™’.

En la parte tercera de las recomendaciones se estable-
cieron ciertos principios de aplicacion internacional centrados
en la libre circulacion de informacién entre los paises miem-
bros de la OCDE. Por eso se enfatiz6 en el numeral 16 de las
Recomendaciones, la necesidad de que los “paises miembros
deberian adoptar todas las medidas razonables y oportunas
para garantizar la circulacion transfronteriza, ininterrumpida y
segura, de los datos personales, incluso el transito a través de
algin pais miembro”.

Las Recomendaciones permiten que los paises miem-
bros establezcan limitaciones a la circulacion de determinada

134 La actividad de la OCDE en lo referente al tema en estudio inici6é desde 1969 tal y como lo destaca
esa organizacion en la nota explicativa de las Recomendaciones de 1980:” El programa de la OCDE acerca
de la circulacion transfronteriza de datos se deriva de unos estudios de utilizacién de la informatica en
el sector publico que se iniciaron en 1969. Un Grupo de Expertos, el Data Bank Panel, analizé y estudio
diferentes aspectos de la cuestion de la intimidad, verbigracia, en relacion a la informacion digital, la
administracion publica, la circulacién transfronteriza de datos y los resultados implicitos de la politica en
general. A fin de recabar pruebas de la indole de los problemas, el Data Bank Panel organizé un Simposio
en Viena en 1977, que proporciond opiniones y experiencia procedentes de una diversidad de sectores
interesados, incluidos gobiernos, industria, usuarios de redes internacionales de comunicacién de datos,
servicios de tratamiento y organismos intergubernamentales”.

135 OCDE. 1980. Recomendacién del Consejo relativa a las directrices que rigen la proteccion de la inti-
midad y de la circulacion transfronteriza de datos personales.

136 Parte final de los considerandos de: OCDE, 1980, op. cit. En la nota explicativa de las Recomenda-
ciones se recalca el énfasis de promover la circulacion internacional, pero respetando el derecho a la
intimidad: “Tal y como se manifiesta en el Predmbulo, hay implicados dos valores basicos imprescindi-
bles: la proteccion de la intimidad y de las libertades individuales y el fomento de la libre circulacion de
datos personales. Con las Directrices se intenta equilibrar ambos valores entre si. En tanto que se acep-
tan ciertas restricciones a la libre circulacion transfronteriza de datos personales, se pretende reducir la
necesidad de tales restricciones y, por tanto, reforzar la idea de la libre circulacion de informacién entre
los paises”.

137 Parte del prélogo de: OCDE, 1980, op.cit.
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clase de datos. En todo caso, en el numeral 18 de las mismas
se recomendaba a los paises “evitar la elaboracién de leyes,
politicas y practicas en aras de la proteccion de la intimidad y
de las libertades individuales, que creen obstaculos a la circu-
lacion transfronteriza de datos personales que superarian las
necesidades de tal proteccién”.

En el numeral 17 de las Recomendaciones se establecie-
ron las pautas para permitir la transferencia internacional de
datos entre paises miembro de la OCDE. La regla general es la
libre circulacion™® entre los mismos, salvo dos casos: (1) El pais
de destino de la informacion “no haya observado sustancial-
mente estas Directrices” o (Il) “la reexportacion de tales datos
soslayase su legislacion nacional sobre la intimidad”.

Como se observa, el cumplimiento de las directrices por
parte del pais destinatario de la circulacién transfronteriza
de datos es el factor para establecer que el mismo garanti-
za un nivel de proteccion equivalente. Estas reglas prevén la
hipotesis de la circulacion entre paises miembros™e. Es decir,
se trata de un modelo de reglas de transferencia para operar
en un escenario cerrado (intergrupal) al interior de los paises
que conforman la OCDE™°.

Las Recomendaciones no fijan pautas para aplicar cuan-
do la transferencia se hace a un pais no miembro de la OCDE™.

138 Segun la parte inicial del numeral 17 de los principios OCDE, “la circulacion transfronteriza de datos
personales entre dos paises miembro no deberia restringirse”.

139 De hecho, en el acapite sobre cooperacion internacional (V Parte) se establece que “los paises
miembros deberian también asegurar que los procedimientos para la circulacién transfronteriza de da-
tos personales y para la proteccién de la intimidad y de las libertades individuales, sean sencillos y com-
patibles con los de los demas paises miembro que cumplan estas Directrices”.

140 Adiciembre 31de 2023 los siguientes paises son miembros de la OCDE: Australia, Austria, Belgium,
Canada, Chile, Colombia, Costa Rica, Czech Republic, Denmark, Estonia, Finland, France, Germany, Gree-
ce, Hungary, Iceland, Ireland, Israel, Italy, Japan, Korea, Lituania, Luxembourg, México, Netherlands, New
Zealand, Norway, Poland, Portugal, Slovak Republic, Slovenia, Spain, Sweden, Switzerland, Turkey, United
Kingdom, United States. Informacion tomada el 16 de enero de 2024 de la pagina web de la OCDE: http://
www.oecd.org/about/membersandpartners/

141 En la nota explicativa de los principios de la OCDE se reconocié que “la Recomendacion va dirigida
a los paises miembros, lo cual se hace ver en varias disposiciones que estan restringidas expresamente
a las relaciones entre los paises miembros (véanse los Apartados 15,17 y 20 de las Directrices). Sin em-
bargo, el reconocimiento generalizado de las Directrices es conveniente y nada de lo que se exponga en
ellas deberia interpretarse en el sentido de que se impide la aplicacion de las Disposiciones oportunas a
los paises que no sean miembros. En vista del incremento en la circulacion transfronteriza de datos y de
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Asumimos que la regla sera la de no enviar datos a ese pais
salvo que garantice un “nivel de proteccion equivalente” al que
se obtiene con las Recomendaciones de la OCDE.

DIRECTRICES DE PRIVACIDAD OCDE DE 2013

A partir de un proceso de revisioén y actualizacién? de las di-
rectrices de 1980 para ajustarlas a los retos'® actuales, el 11
de julio de 2013 el Consejo de la OCDE adopté la nueva ver-
sion de las directrices que rigen la proteccion de la privaci-
dad y de la circulacion transfronteriza de datos personales
(Directrices de privacidad)™“.

Respecto de la TIDP se destaca el cambio sustancial del
contexto de 1980 vs. el actual. En la nota explicativa se pone de
manifiesto que cuando se redactaron las Directrices de 1980,
los flujos de datos principalmente eran transmisiones punto
a punto entre empresas o gobiernos. Hoy, seiiala la OCDE, los
datos se pueden procesar de forma simultanea en multiples
ubicaciones; se pueden almacenar en diversos puntos ubica-
dos en diferentes partes del mundo y es sencillo recombinarlos
instantaneamente. Adicionalmente, los datos pueden ser movi-
dos a través de las fronteras por cualquier persona mediante
dispositivos moviles™>.

En la version de 2013 se ratifica la postura de 1980 en
el sentido de que los miembros de la OCDE estan decididos a

la necesidad de garantizar soluciones concertadas, se hara todo lo posible para poner las Directrices en
conocimiento de los paises que no sean miembros y de los organismos internacionales competentes”.
142 Segln la OCDE este proceso inicié en 2010 en el contexto del décimo tercer aniversario de las
recomendaciones de 1980. Puede consultarse mayor detalle en el siguiente libro de dicha organizacion:
ORGANISATION FOR ECONOMIC COOPERATION AND DEVELOPMENT. 2013.The OECD privacy framework,
OECD. P 21-22.

143 Sobre los retos vale la pena mencionar los que surgen para la proteccién de las personas en esce-
narios como el big data. En este sentido en noviembre de 2012 se publicé un documento contentivo de
algunas reflexiones y propuestas preliminares para tener presente en la nueva versién de las directrices
de la OCDE. Ver: CATE y MAYER-SHONBERGER, 2012, op. cit.

144 Guidelines Governing the Protection of Privacy and Transborder Flows of Personal Data (“Privacy
Guidelines”).

145 “When the 1980 Guidelines were drafted, data flows largely constituted discrete point-to-point
transmissions between businesses or governments. Today, data can be processed simultaneously in
multiple locations; dispersed for storage around the globe; re-combined instantaneously; and moved

across borders by individuals carrying mobile devices.” [OCDE, 2013, op. cit., p. 29.]
A
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“promover aln mas el libre flujo de informacién entre los pai-
ses miembros y evitar la creacién de obstaculos injustificados
al desarrollo de las relaciones econdmicasy sociales entre ellos”.

Dentro de los motivos esenciales de la nueva version
y pertinentes para efectos de esta investigacion se destaca
que los paises miembros de la OCDE tienen un interés en pro-
mover y proteger “valores fundamentales de la vida privada,
las libertades individuales y el libre flujo global de informa-
cion”. Se suma a lo anterior el reconocimiento de la OCDE de
que “los usos mas amplios e innovadores de datos persona-
les generan mayores beneficios econdmicos y sociales, pero
también aumentan los riesgos a la privacidad”'®.

Segln la OCDE dos aspectos relevantes se destacan
en las directrices de 2013. En primer lugar, alcanzar mayo-
res niveles de privacidad mediante la implementacién de un
enfoque basado en la gestién del riesgo (risk management),
acompanado de programas de gestion de privacidad (Priva-
cy management programmes) mediante el cual las organiza-
ciones implementan la proteccién de privacidad. En segundo
lugar, realizar mas y mejores esfuerzos para abordar la dimen-
sion global de la privacidad a través de una mejor interoperabi-
lidad™’ (improved interoperability)®.

Respecto de las TIDP se establece lo siguiente:
Conserva la definicion de la version de 1980, en el sentido

que “circulacion transfronteriza de datos personales” se refie-
re a los movimientos de datos personales a través de fronte-

146 La version original en inglés de los considerandos dice lo siguiente: “RECOGNISING that Member
countries have a common interest in promoting and protecting the fundamental values of privacy, indi-
vidual liberties and the global free flow of information; RECOGNISING that more extensive and innovative
uses of personal data bring greater economic and social benefits, but also increase privacy risks.

147 En los considerandos de la version 2013 se establece que “RECONOCIENDO que los flujos continuos
de datos de caracter personal a través de redes mundiales amplifican la necesidad de mejorar la inte-
roperabilidad entre marcos de privacidad, asi como la cooperacion transfronteriza reforzada entre las
autoridades de aplicacion de la privacidad”. En el numeral 21 se invita a los paises miembros para que
fomenten y apoyen el desarrollo de acuerdos internacionales que promueven interoperabilidad entre
diversas regulaciones sobre privacidad para dar aplicacion practica a las directrices.

148 Cfr. http://www.oecd.org/sti/ieconomy/privacy.htm
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ras nacionales”*® y establece -en la parte IV, numerales 16 a
18- las siguientes reglas sobre las TIDP:

Por una parte, se precisa que el responsable del trata-
miento o controlador (data controller) responde por el tra-
tamiento de los datos sin que sea relevante el lugar donde
estos se encuentren™®. Adicionalmente, se promueve la libre
transferencia de datos entre paises que (a) observen sustan-
cialmente las directrices o (b) proporcionen garantias suficien-
tes incluyendo, entre otros, los mecanismos de cumplimiento
efectivo o medidas apropiadas que utilice el responsable del
tratamiento para asegurar un nivel constante de proteccién
en consonancia con las directrices 2013 de la OCDE™'. Por otra
parte, se recalca que las eventuales restricciones que creen los
Estados a las TIDP deben ser “proporcionales a los riesgos pre-
sentados, teniendo en cuenta la sensibilidad de los datos, asi
como el proposito y contexto del tratamiento™2,

En sintesis, la OCDE condiciona el envio de datos a otros
Estados siempre y cuando en el pais destinatario se garantice
un nivel de proteccion igual o muy similar al brindado por la di-
rectriz de 2013.

CONSEJO DE EUROPA (CE)

Los tres principales textos internacionales juridicamente vin-
culantes son el Convenio 108 del Consejo de Europa, de 28 de
enero de 1981, para la proteccién de las personas respecto al
tratamiento automatizado de datos de caracter personal (en

149 “Transborder flows of personal data” means movements of personal data across national borders”.
(Literal e) del numeral 1 -Definitions- de “Recommendation of the Council concerning Guidelines gover-
ning the Protection of Privacy and Transborder Flows of Personal Data (2013)”.

150 La version original en inglés dice lo siguiente: “16. A data controller remains.

151 La version original en inglés dice lo siguiente: “17. A Member country should refrain from restricting
transborder flows of personal data between itself and another country where (a) the other country subs-
tantially observes these Guidelines or (b) sufficient safeguards exist, including effective enforcement
mechanisms and appropriate measures put in place by the data controller, to ensure a continuing level
of protection consistent with these Guidelines”.

152 Eltexto original en inglés dice lo siguiente: “18. Any restrictions to transborder flows of personal data
should be proportionate to the risks presented, taking into account the sensitivity of the data, and the
purpose and context of the processing”.
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adelante el Convenio 108 de 1981), el Protocolo 181+ de 2001
del Consejo de Europa, adicional al Convenio para la protec-
cion de las personas respecto al tratamiento automatizado de
datos de caracter personal, a las autoridades de control y los
flujos trasfronterizos de datos (en adelante el Protocolo 181 de
2001) y el Convenio 108+.

A continuacién, nos referiremos a los principales aspec-
tos de estos respecto a las transferencias internacionales.

EL CONVENIO 108 DE 1981

Este convenio™® establece las pautas para proteger las perso-
nas respecto al tratamiento automatizado de datos de caracter
personal. Es el primer tratado internacional sobre proteccion de
datos que es juridicamente vinculante a 46 paises™.

En la nota explicativa del Convenio™> se reconocié que
las computadoras y las telecomunicaciones facilitan nuevas
formas de tratar datos a escala internacional superando ba-
rreras de distancia, tiempo, lenguaje y costos; particularmen-
te en algunos sectores (banca, turismo, tarjetas de crédito) en
donde en aquella época la trasferencia internacional de datos
era algo cotidiano™®. Frente a dicho escenario se preguntaban,

153 La version oficial del Convenio se encuentra publicada en: http://conventions.coe.int/Treaty/EN/
Treaties/Html/108.htm Convention for the Protection of Individuals with regard to Automatic Processing
of Personal Data. Strasbourg, 28.1.,1981.

154 Esta es la informacion existente a abril 20 de 2014 en la “Treaty Office” del Consejo de Europa. El
convenio entré en vigencia el 1de octubre de 1985 (Cfr. http://conventions.coe.int/Treaty/Commun/Que-
VoulezVous.asp?NT=108&CM=8&DF=20/04/2014&CL=ENG ). En el sitio oficial del Consejo de Europa se
encuentra el listado de paises que han ratificado el convenio. Uruguay es el Unico pais latinoamericano
que ha ratificado dicho convenio Ver: http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?N-
T=108&CM=8&DF=20/04/2014&CL=ENG

155 Eltexto de la nota (explanatory report) puede consultarse en: http://conventions.coe.int/Treaty/EN/
Reports/HTML/108.htm

156 Tel texto original de la parte pertinente de la nota explicativa dice lo siguiente: “Transborder flows
of personal data.

8. The question has arisen to what extent national data protection laws afford adequate protection to
individuals when data concerning them flow across borders. Computers, in combination with telecom-
munications, are opening new prospects for data processing on an international scale. They help to over-
come several types of barrier to communication between nations: distance, time, language and cost.
Distributed processing enables users to disperse an information system or data base over several coun-
tries. Networks help users to have access to or link information systems in distant countries. In several
sectors (for example banking, travel, credit cards, etc.) such transfrontier data processing applications
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los redactores del Convenio, qué tanto las normas locales o re-
gulaciones nacionales protegen los derechos de sus ciudada-
nos cuando sus datos son enviados a otros paises. En el caso
de los flujos transfronterizos de datos personales, dice la nota
explicativa, “las mismas reglas fundamentales deben aplicarse
y los interesados deben disponer de las mismas garantias para
la proteccién de sus derechos e intereses™’.

Desde aquella época se reconocio la existencia de paises
en donde la proteccion de los derechos de los titulares de los da-
tos es débil o inexistente. Por eso, en algunas naciones, se crea-
ron figuras como las licencias de exportacion de datos, pero las
mismas podrian “interferir con la libre circulacidén internacional
de la informacién, que es un principio de fundamental impor-
tancia para los individuos, asi como de naciones™®,

Teniendo en cuenta lo anterior, el articulo 12 del Convenio,
titulado Flujos transfronterizos de datos de caracter personal
y el derecho interno, fijo las siguientes pautas dependiendo de
si los datos se envian a paises que forman o no parte del Con-
venio™®. Para el CE el flujo internacional de datos es libre entre
Estados parte del Convenio y prohibido o condicionado cuando
se realiza a un Estado no parte del mismo. Veamos:

En primer lugar, si el pais destinatario de los datos hace
parte del Convenio no existe inconveniente en que se le envien
los datos porque un Estado parte del Convenio no puede, “con
el fin de proteger la vida privada, prohibir o someter a una auto-
rizacion especial los flujos transfronterizos de datos de caracter

are already commonplace” Cfr. http://conventions.coe.int/Treaty/EN/Reports/HTML/108.htm

157 El texto original dice lo siguiente: “The same fundamental rules should apply and data subjects
should be given the same safeguards for the protection of their rights and interests” Cfr. http://conven-
tions.coe.int/Treaty/EN/Reports/HTML/108.htm

158 El texto original completo dice lo siguiente: “(...) In order to counter this risk some countries have
built into their domestic law special controls, for example in the form of a licence for export. However,
such controls may interfere with the free international flow of information which is a principle of funda-
mental importance for individuals as well as nations. A formula had to be found to make sure that data
protection at the international level does not prejudice this principle” Cfr. http://conventions.coe.int/
Treaty/EN/Reports/HTML/108.htm

159 Segun el numeral 1del articulo 12 las reglas de dicho articulo se aplican a “las transmisiones a través
de las fronteras nacionales, por cualquier medio que fuere, de datos de caracter personal que sean obje-
to de un tratamiento automatizado o reunidos con el fin de someterlos a ese tratamiento”.
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personal con destino al territorio de otra Parte”®°. No obstante,
lo anterior, es factible que un pais parte establezca excepciones
a la anterior regla para categorias especiales de datos perso-
nales o de ficheros, “a menos que la reglamentacion de la otra
Parte establezca una proteccion equivalente™®’. Notese como
“la proteccion equivalente” del pais de destino es un habilitante
juridico para que se pueda realizar la transferencia internacional
y, con ello, se busca garantizar el principio de continuidad de la
proteccién de datos. Esta expresién (proteccion equivalente) es
quiza el precedente de lo que luego se quiso buscar al amparo
del término “nivel adecuado de proteccion” a que se refiere la
Directiva 95/46/CE.

En segundo lugar, se puede prohibir o someter a autori-
zacion especial el flujo internacional de datos a paises que no
hacen parte del Convenio”'®?. Lo anterior es asi porque se asume
que los Estados no contratantes del Convenio carecen de un
nivel de proteccion equivalente al que se deriva del Convenio
108 de 1981.

EL PROTOCOLO 181 DE 2001

Dos décadas después se expidié el Protocolo 181 de 2001 del
Consejo de Europa, adicional al Convenio para la proteccion de
las personas respecto al tratamiento automatizado de datos

160 Cfr. Numeral 2 del articulo 12 del Convenio 108 de 1981 del Consejo de Europa.

161 Cfr. Literal a) del numeral 3 del articulo 12 del Convenio 108 del Consejo de Europa. El texto comple-
to es el siguiente: “3. Sin embargo, cualquier Parte tendra la facultad de establecer una excepcion a las
disposiciones del parrafo 2: a) En la medida en que su legislacion prevea una reglamentacion especifica
para determinadas categorias de datos de caracter personal o de ficheros automatizados de datos de
caracter personal, por razén de la naturaleza de dichos datos o ficheros, a menos que la reglamentacion
de la otra Parte establezca una proteccion equivalente”.

162 Cfr. Literal b) del numeral 3 del articulo 12 del Convenio 108 del Consejo de Europa. El texto de la
norma dice lo siguiente: “3. Sin embargo, cualquier Parte tendra la facultad de establecer una excepcion
a las disposiciones del parrafo 2: b) cuando la transmisién se lleve a cabo a partir de su territorio hacia el
territorio de un Estado no contratante por intermedio del territorio de otra Parte, con el fin de evitar que
dichas transmisiones tengan como resultado burlar la legislacion de la Parte a que se refiere el comienzo
del presente parrafo”.

163 Protocolo 181+ de 2001 del Consejo de Europa adicional al Convenio para la proteccion de las perso-
nas respecto al tratamiento automatizado de datos de caracter personal, a las autoridades de control y
los flujos trasfronterizos de datos, adoptado en Estrasburgo del 8 de noviembre de 2001. (Additional Pro-
tocol to the Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data regarding supervisory authorities and transborder data flows. Strasbourg,8.X1.2001).
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de caracter personal, a las autoridades de control y los flu-
jos trasfronterizos de datos, adoptado en Estrasburgo del 8 de
noviembre de 2001. Este convenio entro en vigor el 1de julio de
2004 y es juridicamente vinculante a los 35 paises que lo han
ratificado’™*. Su finalidad fue la de mejorar la aplicacion de los
principios contenidos en el convenio 108.

De conformidad con la nota explicativa del protocolo, se
incluyd la creacién de la autoridad de control por cada Parte y
se matizaron y ampliaron las reglas sobre los flujos transfron-
terizos de datos personales a paises u organizaciones que no
son parte del convenio. En dicha nota se recalcé que cada dia
aumenta el volumen de transferencias a nivel mundial debido
a los avances tecnolégicos, razén por la cual es necesario un
esfuerzo constante para mejorar la proteccion efectiva de los
derechos garantizados por la Convencion. Se puso de mani-
fiesto que “la proteccion efectiva de la vida privada y los datos
personales también significa que no debe haber flujos trans-
fronterizos de datos personales a paises u organizaciones en
los que no se garantiza la proteccién de dichos datos”.

Con el Protocolo 181 de 2001 se modificé el lenguaje de
prohibicién del flujo internacional a un pais no contratante a uno
de permision siempre y cuando el Estado receptor de la infor-
macion garantice un nivel adecuado de proteccién tal y como se
deriva del numeral del articulo 2.

De conformidad con la nota explicativa, el nivel de pro-
teccion debe ser evaluado caso por caso, para la transferencia
o categoria de transferencias. Seinala dicha nota que “asi, las
circunstancias de la transferencia deberan ser examinadas vy,
en particular, el tipo de datos, la finalidad y duracion del tra-
tamiento al que se transfieren los datos, el pais de origen y el
pais de destino final, las normas generales y sectoriales de la
ley aplicable en el Estado u organizacion de que se trate y las

164 Esta es la informacion existente al 20 de abril de 2014 y fue tomada de la “Treaty office” del Consejo
de Europa: https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=181 El lis-
tado de paises que lo han ratificado puede consultarse en: http://conventions.coe.int/Treaty/Commun/

ChercheSig.asp?NT=181& CM=8&DF=20/04/2014&CL=ENG
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normas profesionales y de seguridad que obtienen alli”. Adi-
cionalmente, la evaluacidén para establecer el nivel adecuado
de proteccién debe tener en cuenta los principios del Capitulo
Il del Convenio 108 y del Protocolo 181, asi como el nivel en que,
efectivamente, se cumplen en el lugar receptor de los datos y
los mecanismos con que cuenta el titular para defender sus de-
rechos en el pais destinatario de la transferencia de los datos.

No obstante lo anterior, el Convenio permite que las par-
tes autoricen las transferencias a paises u organizaciones que
no tengan un nivel adecuado de proteccién cuando el derecho
interno lo permite para proteger intereses especificos del titu-
lar de los datos o intereses legitimos como aquellos de interés
publico. También es factible que se autorice la transferencia
cuando existan garantias suficientes que pueden resultar de
clausulas contractuales suscritas por el responsable del tra-
tamiento para efectos de la transferencia, siempre y cuando
dichas garantias (clausulas contractuales) se consideren ade-
cuadas por parte de la autoridad de proteccién de datos del
pais donde se exportara la informacion. Mediante dichas clau-
sulas se vincula al responsable del tratamiento y al destinata-
rio de la transferencia que esta ubicado en un pais que no esta
sujeto a la jurisdiccion de un Estado parte del convenio.

En sintesis, en un documento internacional vinculante —
como el protocolo— se introdujo la expresién “nivel adecuado de
proteccién”y al mismo tiempo se dio la posibilidad de permitir la
transferencia internacional si existen otras garantias o alternati-
vas como las clausulas contractuales que utilice el Responsable
del tratamiento, las cuales deben ser aprobadas por parte de las
autoridades competentes del pais exportador de los datos.

EL CONVENIO 108+ DE 2018

La versidon “actualizada” o “modernizada” de convenio 108'°
fue adoptada el 18 de mayo de 2018 y se conoce como el con-

165 Sobre el convenio 108, sus protocolos y el convenio 108+ consulte la pagina Consejo de Europa del
en: https://www.coe.int/es/web/data-protection/convention108-and-protocol
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venio 108+'°¢ para la proteccidn de las personas con respecto
al tratamiento de datos de caracter personal. A noviembre 12
de 2023 este convenio ha sido ratificado por 30 Estados, den-
tro de los cuales se encuentran los siguientes paises latinoa-
mericanos: Argentina y Uruguay'’.

Respecto del tema objeto de estudio de este texto, se
senald en el preambulo que para contribuir al libre flujo de in-
formacion es “necesario promover a nivel mundial los valores
fundamentales de respeto de la privacidad y de la proteccién
de datos personales”.

En el capitulo Il sobre flujos transfronterizos de datos se
establecio lo siguiente en el articulo 14:

En primer lugar, se reitero6 la regla general de no prohibir o
condicionar la libre circulacién de datos personales entre paises
miembros del convenio. En otras palabras, existe libre circula-
cion transfronteriza de la citada informacion entre las partes
del convenido™®.

En segundo lugar, se precisa que la transferencia inter-
nacional de datos, a paises que no hacen parte del convenio
Unicamente, podra realizarse si ese tercer pais asegura un ni-
vel adecuado de proteccion de datos de conformidad con los
parametros establecidos en el convenio 108+°. Sefiala el con-
venio que el nivel adecuado puede garantizarse mediante: “a.
La ley de ese Estado u organizacién internacional, incluidos los
tratados o acuerdos internacionales aplicables; o b. Salvaguar-
dias o garantias ad hoc o estandarizadas aprobadas o estable-
cidas en instrumentos legalmente vinculantes y ejecutables,
adoptados e implementados por las personas involucradas en
la transferencia o en el tratamiento posterior”™”.

166 Respecto del convenio 108+ o convenio 108 modernizado consulte: https://www.coe.int/es/web/
data-protection/convention108/modernised

167 Sobre el estado de firma y ratificacion del convenio 108+ consultese: https://www.coe.int/en/web/
conventions/full-list?module=signatures-by-treaty&treatynum=223 (Ultima consulta: 12/X1/2023).

168 Cfr. Numeral 1del articulo 14 del Convenio 108+.

169 Cfr. Numeral 2 del articulo 14 del Convenio 108+.

170 Cfr.Numeral 3 del articulo 14 de Convenio 108+.
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En tercer lugar,y sin perjuicio de lo anterior, los Estados también
permiten las transferencias internacionales en los siguientes casos:

a. El titular de los datos ha dado su consentimiento explicito,
especifico vy libre, después de ser informado de los ries-
gos derivados de la falta de salvaguardias adecuadas; o

b. Se requiere la transferencia para la proteccion de los intere-
ses especificos del titular del dato; o

c. Existen intereses legitimos predominantes, en particular, los
intereses publicos sefalados en la ley, y dicha transfe-
rencia constituye una medida necesaria y proporcionada
en una sociedad democratica; o

d. Constituye una medida necesaria y proporcionada en una
sociedad democratica para la libertad de expresion™.

ORGANIZACION DE LAS NACIONES UNIDAS
(ONU)

En la Carta de las Naciones Unidas (ONU), suscrita el 26 de ju-
nio de 19452, se establecio como uno de los cometidos de la
ONU el de “realizar la cooperacion internacional (..) en el de-
sarrollo y estimulo del respeto a los derechos humanos y a las
libertades fundamentales de todos, sin hacer distincion por
motivos de raza, sexo, idioma o religion”"”®. Por consiguiente,
los derechos de las personas respecto del tratamiento de sus
datos personales también han estado en la agenda de la ONU.

171 Cfr.Numeral 4 del articulo 14 del Convenio 108+.

172 El texto oficial de la Carta de las Naciones Unidas puede consultarse en la pagina web de dicha
organizacion: http://www.un.org/es/documents/charter/index.shtml

173 Cfr. Numeral 3 del articulo 1 de la Carta de las Naciones Unidas. Otros propésitos de las Naciones
Unidas enunciadas en dicho articulo son: “1. Mantener la paz y la seguridad internacionales (...) 2. Fomentar
entre las naciones relaciones de amistad basadas en el respeto al principio de la igualdad de derechos y al
de la libre determinacion de los pueblos, y tomar otras medidas adecuadas para fortalecer la paz universal.
3. Realizar la cooperacién internacional en la solucién de problemas internacionales de caracter econd-
mico, social, cultural o humanitario, y en el desarrollo y estimulo del respeto a los derechos humanos y a
las libertades fundamentales de todos, sin hacer distincion por motivos de raza, sexo, idioma o religion; y
4. Servir de centro que armonice los esfuerzos de las naciones por alcanzar estos propositos comunes”.
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En efecto, la Asamblea General”* de la ONU, mediante re-
solucion 45/95 del 14 de diciembre de 1990, adopté los “prin-
cipios rectores para la reglamentacién de los ficheros com-
putadorizados de datos personales””. Este documento fue
precedido de las resoluciones 1990/42 del 6 de marzo de 1990
de la Comisién de Derechos Humanos de la ONU y 1990/38 del
25 de mayo de 1990 del Consejo Econémico y Social de dicha
organizacion, titulada “Guidelines on the use of computerized
personal files”. Estas directrices no son juridicamente vincu-
lantes, razén por la cual en el texto de la resolucion se sugiere
a los gobiernos tomar en cuenta las directrices en sus regula-
ciones internas'®.

Para la ONU la transferencia internacional de datos es via-
ble si se establece que el pais destinatario de los datos ofrece
garantias comparables de proteccién a las ofrecidas por el pais
exportador. En efecto, el principio 9 denominado “Flujo de da-
tos a través de las fronteras”, dice que “cuando la legislacion de
dos o mas paises afectados por un flujo de datos a través de
sus fronteras ofrezca garantias comparables de proteccién
de la vida privada, la informacion debe poder circular tan li-
bremente como en el interior de cada uno de los territorios
respectivos”"”’.

Dicha resolucion no precisa qué se entiende por “garan-
tias comparables” ni determina criterios o procedimientos
para establecer cuando dichas garantias son “comparables”.
Consideramos que el objetivo es circular datos a territorios
donde las garantias de proteccién sean equiparables, seme-
jantes, similares o analogas a las de pais exportador.

174 “La Asamblea General ocupa un lugar central como principal 6rgano deliberativo, de formulacion
de politicas y representativo de las Naciones Unidas”. Tomado de la pagina web de la ONU: http://www.
un.org/es/ga/

175 Los principios aplican a los ficheros computadorizados de entidades puUblicas y privadas. También
pueden aplicarse, con ciertas adaptaciones, a los ficheros manuales (Cfr. Numeral 10 de las directrices).
176 Cfr.Numeral 4 de los considerandos de la resolucion 45/95 del 14 de diciembre de 1990 de la Asam-
blea General de la ONU.

177 El texto original en inglés dice lo siguiente: “9. Transborder data flows. When the legislation of two or
more countries concerned by a transborder data flow offers comparable safeguards for the protection
of privacy, information should be able to circulate as freely as inside each of the territories concerned. If
there are no reciprocal safeguards, limitations on such circulation may not be imposed unduly and only
in so far as the protection of privacy demands”.
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FORO DE COOPERACION ECONOMICA
ASIA-PACIFICO (APEC)

El Foro de Cooperacién Econdmica Asia-Pacifico (APEC) es
una comunidad de paises que tiene como principal objetivo
apoyar el crecimiento econémico sostenible y la prosperidad
en la region Asia-Pacifico basada en la defensa del comercio
libre, la inversién, la promocion y la aceleracién de la integra-
cién econémicay, en general, facilitar un entorno empresarial
favorable y sostenible™®,

APEC esta integrado por 21 paises™ que representan el
55% del producto interno bruto mundial y el 44% por ciento
del comercio global™°,

Inicialmente ciertos aspectos de las transferencias inter-
nacionales se incorporaron dentro del contenido del principio
de Responsabilidad en el marco de privacidad APEC 2004. Alli
se establece que, cuando los datos van a ser transferidos nacio-
nal o internacionalmente, el responsable tiene dos opciones: (I)
Tener autorizacién del titular para la transferencia, o (Il) Actuar
con la debida diligencia y tomar las medidas razonables para
asegurar que la persona u organizacion receptora, protegera la
informacion consistentemente con principios en comento. Se
quiere que el pais receptor garantice un nivel similar al que se
deriva del citado marco de privacidad, lo cual es una manifesta-

178 Cfr. Pagina web oficial de APEC. http://www.apec.org/About-Us/About-APEC/Mission-Statement.
aspx . La version original en inglés sobre la mision (Mission Statement) de APEC dice lo siguiente: “APEC
is the premier Asia-Pacific economic forum. Our primary goal is to support sustainable economic growth
and prosperity in the Asia-Pacific region.

We are united in our drive to build a dynamic and harmonious Asia-Pacific community by championing
free and open trade and investment, promoting and accelerating regional economic integration, encou-
raging economic and technical cooperation, enhancing human security, and facilitating a favorable and
sustainable business environment. Our initiatives turn policy goals into concrete results and agreements
into tangible benefits.” http://www.apec.org/About-Us/About-APEC/Mission-Statement.aspx

179 Aenero de 2024, los siguientes paises forman parte de APEC: Australia, Brunéi Darussalam, Canada,
Chile, China, Hong Kong, Indonesia, Japon, Corea, Malasia, México, Nueva Zelanda, Papua Nueva Guinea,
Peru, Filipinas, Rusia, Singapur, China Taipéi, Tailandia, Estados Unidos y Vietnam. Ver: http://www.apec.
org/About-Us/About-APEC/Member-Economies.aspx (Ultima consulta: enero 8 de 2024).

180 Estos datos son publicados por APEC en su pagina web http://www.apec.org/press/news-relea-
ses/2012/0731_cbpr.aspx: “APEC’s 21 member economies account for 55 percent of world real gross do-
mestic product as well as 44 percent of world trade, comprising a large market of 2.7 billion consumers”
(Ultima consulta: enero 8 de 2024).
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cion del mencionado principio de continuidad de proteccién de
datos personales.

Como se observa, la autorizacién no es obligatoria y el res-
ponsable debe velar porque la organizacién o empresa recepto-
ra de la informacion garantice un nivel de proteccién coherente
con los principios APEC de 2004. Ahora bien, esto es lo que se
exige en dichos principios, pero ello no significa que se modifi-
quen las normas internas de cada nacién sobre transferencias
internacionales. Por eso, el responsable debe cumplir las leyes
del pais desde donde se van a exportar los datos. Es factible que
la ley local permita que la transferencia internacional sea posi-
ble cuando se utilicen mecanismos de autorregulacién como,
entre otros, las normas corporativas vinculantes.

Posteriormente, los principales aspectos de la transferen-
cia internacional entre los paises que hacen parte de APEC se
plasmaron en el APEC Cross Border Privacy Rules™ (CBPR). Con
esto, las transferencias internacionales en las economias APEC
se basan en un sistema voluntario de certificacion de buenas
practicas en tratamiento de datos personales que son vincu-
lantes para las organizaciones que las adoptan.

En términos generales la operatividad de estas reglas im-
plica que tanto los gobiernos como las empresas u organizacio-
nes exportadoras de datos cumplan los siguientes pasos™®*

En primer lugar, la autoridad local gubernamental debe
aplicar para formar parte del “Cross Border Privacy Enforcement
Arrangement” (CPEA) con miras a lograr ayuda y asistencia mu-
tua entre las autoridades de los paises miembros de APEC. EL
CPEA™? tiene como objetivo crear un marco de cooperacion

181 En la parte introductoria del documento titulado APEC CROSS-BORDER PRIVACY RULES SYSTEM:
POLICIES, RULES AND GUIDELINES se advierte que el los CBPR no estan destinados para crear obligacio-
nes internacionales vinculantes o afectar a las obligaciones existentes en el marco internacional o ley, o
crear obligaciones nacionales en virtud de las leyes y reglamentos de las Economias de APEC.

182 Algunos de ellos son de competencia de las autoridades de cada pais y otros de las empresas que
deseen transferir desde un pais APEC.

183 El CPEA comenzé a funcionar en julio de 2010 con cuatro autoridades. A julio de 2012 hace parte
mas de 22 autoridades de diferentes paises. Es factible que de un pais participen varias autoridades.
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transfronteriza en la aplicacion de las leyes sobre proteccion de
datos y en las eventuales investigaciones de infracciones a las
normas sobre dicho tema.

En segundo lugar, las autoridades locales competentes
de cada pais deben presentar una solicitud para participar en
el CBPR System™*. Actualmente participan los Estados Unidos
de Norteamérica, la RepuUblica Federal de México y Japon'™©. Se
espera que, progresivamente, muchos otros paises hagan parte
del CBPR System. Una vez que el pais forma parte del anterior
sistema entonces la empresa de cada pais que desee participar
en el sistema debe acreditarse ante un “Accountability Agent”
(AA) reconocido por APEC™®. Las organizaciones solicitantes se-
ran responsables de la elaboracién de sus politicas y practicas
de tratamiento de datos. Sélo podran participar en el Sistema
CBPR si sus politicas y practicas estan certificadas por el AA.

El AA verifica que la empresa u organizacion que quiera
exportar datos relne los requisitos minimos que exige APEC™’.
Una vez que la organizacion ha sido certificada, por un AA, para
participar en el Sistema CBPR, sus politicas y practicas de tra-
tamiento de datos son de obligatorio cumplimiento. La inob-
servancia de estas puede ser sancionada por las AA o por las
autoridades de cada pais segun el caso.

Para conocer qué empresas estan acreditadas por las
AA, se creara un directorio de acceso publico con los datos de
contacto de cada organizacion. Con esto se da publicidad a
las empresas acreditadas ante las AA las cuales quedan habi-
litadas para transferir datos. Adicionalmente, para que las per-
sonas (titulares de los datos), si lo estiman necesario, eleven
consultas o reclamos y, eventualmente, se quejen ante las au-

184 Esta es una carta que se remite al Electronic Commerce Steering Group, el Data Privacy Subgroup,
y el Joint Oversight Panel de APEC.

185 Japon se unid en abril de 2014 al CBPR. El estudio de los requisitos de Japén y demas cuestio-
nes para hacer parte de dicho sistema puede consultarse en: APEC. 2014. Cross border privacy rules
system participation of Japan. Findings report. http://www.apec.org/~/media/Files/Groups/ECSG/
CBPR/20140430_CBPR_Japan_Final_Report.pdf (Ultima consulta: Enero 8 de 2024).

186 “APEC-recognized Accountability Agent”

187 Sobre el particular existe una guia de referencia para la verificacion denominada APEC cross-border
privacy rules system program requirements.
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toridades de control (Privacy Enforcement Authorities) si consi-
deran que existe alguna irregularidad.

Debe precisarse que el sistema CBPR no desplaza o
deja sin efectos las leyes nacionales ni elimina las responsa-
bilidades de los reguladores nacionales y las autoridades de
proteccion de datos locales. Tampoco exime a una empresa
de cumplir con las normas sobre tratamiento de datos per-
sonales de cada pais. De hecho, es necesario establecer en
la regulacion nacional si es factible acudir a esta alternativa
para transferir datos a otros paises. En otras palabras, la apli-
cacién del CBPR en una nacién queda condicionada a su per-
misibilidad o viabilidad juridica a la luz de las normas locales.

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA
UNION EUROPEA

La Directiva 95/46/CE™® del Parlamento Europeo y del Consejo,
de 24 de octubre de 1995 (en adelante Directiva 95/46/CE), fue,
antes del actual Reglamento General Europeo de Proteccion de
Datos, el principal documento que fija reglas sobre transferen-
cia internacional de datos. La misma ha impactado mucho en
paises no europeos en la medida que ha sido el detonador (par-
ticularmente el articulo 25) de un proceso de reglamentacion
en varios paises latinoamericanos para alcanzar un nivel ade-
cuado de proteccion de datos y poder ser receptores de datos
personales provenientes de Europa. En enero de 2012 la Comi-
sion Europea presento al Parlamento Europeo y al Consejo una
propuesta de Reglamento sobre la proteccion de las personas
fisicas en lo que respecta al tratamiento de sus datos perso-
nales y a su libre circulacién, en adelante Reglamento General
de Proteccién de Datos (RGEPD).

188 “relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacion de estos datos”. Publicada en el Diario Oficial n° L 281 de 23/11/1995 P. 0031

-0050.
e_
e A —
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A continuacion, nos referiremos a los aspectos relevantes de
la citada Directiva y del RGEPD respecto de las transferencias
internacionales con particular énfasis en todo aquello que de-
muestra el interés de que se garantice el principio de continui-
dad de datos cuando los datos son transferidos desde un pais
europeo a un tercer pais no europeo.

LA LEGENDARIA Y DEROGADA DIRECTIVA
95/46/CE

Esta Directiva reconocio la necesidad e importancia del flujo
internacional de datos personales para diversas actividades
como, entre otras, el comercio internacional™®. Por eso, es libre
la circulacién transfronteriza entre Estados miembros™®. Para
el caso de transferencias internacionales a Estados no miem-
bros o terceros paises, es permitido el envio de datos perso-
nales siempre y cuando se cumplan algunos requisitos™'. El
capitulo IV (articulos 25 y 26) de dicha Directiva establecié las
principales reglas aplicables sobre el particular, a saber:

En primer lugar, la transferencia de datos personales a un
pais tercero “Unicamente pueda efectuarse cuando, (...), el pais
tercero de que se trate garantice un nivel de proteccion adecua-
do™ 2 En otras palabras, la Directiva no permite la transferencia
de datos a terceros paises que carezcan de una serie de requisi-
tos para garantizar el debido tratamiento de datos personales™:,
Sobre el nivel adecuado de proteccion el mismo articulo 25 es-
tablece las pautas y factores para evaluar si el pais de destino de
la transferencia internacional cuenta con dicho grado de protec-
cion™*, Posteriormente nos referiremos un poco mas a este tema.

189 En este sentido, en el numeral 56 de los considerandos de la Directiva se reconoce que “los flujos
transfronterizos de datos personales son necesarios para el desarrollo del comercio internacional; (...)".
190 Elnumeral 2 del articulo 1de la Directiva establece que “Los Estados miembros no podran restringir
ni prohibir la libre circulacién de datos personales entre los Estados miembros”.

191 En el numeral 56 de los considerandos de la Directiva se afirma que “(..) la proteccion de las per-
sonas garantizada en la Comunidad por la presente Directiva no se opone a la transferencia de datos
personales a terceros paises que garanticen un nivel de proteccion adecuado”.

192 Numeral 1del articulo 25 de la Directiva 95/46/CE.

193 En el numeral 57 de los considerandos de la Directiva se establece que “cuando un pais tercero no
ofrezca un nivel de proteccion adecuado debe prohibirse la transferencia al mismo de datos personales”.
194 En efecto, el numeral 2 del dice que “El caracter adecuado del nivel de proteccion que ofrece un pais ter-
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En segundo lugar, tal y como sucede con otros docu-
mentos internacionales, existe una serie de casos excepcio-
nales en los que se puede enviar informacién a paises que
no tengan nivel adecuado de proteccion, siempre y cuando
se cumplan ciertas circunstancias enunciadas en el articulo
26'° de la Directiva 95/46/CE.

Finalmente, en el numeral 2 del articulo 26 se da cabida
a otras situaciones en las que son permitidos los envios de
datos personales a un pais tercero que no garantice un nivel
de proteccion adecuado cuando, entre otras: “el Responsa-
ble del tratamiento ofrezca garantias suficientes respecto de
la proteccion de la vida privada, de los derechos y libertades
fundamentales de las personas, asi como respecto al ejer-
cicio de los respectivos derechos; dichas garantias podran
derivarse, en particular, de clausulas contractuales apropia-
das”®. Sobre esta alternativa nos referiremos mas adelan-
te previas las siguientes consideraciones respecto del nivel
adecuado de proteccién de datos.

cero se evaluara atendiendo a todas las circunstancias que concurran en una transferencia o en una categoria
de transferencias de datos; en particular, se tomara en consideracion la naturaleza de los datos, la finalidad y
la duracion del tratamiento o de los tratamientos previstos, el pais de origen y el pais de destino final, las nor-
mas de Derecho, generales o sectoriales, vigentes en el pais tercero de que se trate, asi como las normas
profesionales y las medidas de seguridad en vigor en dichos paises”.

195 En efecto, se puede enviar datos a terceros paises sin nivel adecuado de proteccion siempre y
cuando: “a) el interesado haya dado su consentimiento inequivocamente a la transferencia prevista, o
b) la transferencia sea necesaria para la ejecucion de un contrato entre el interesado y el responsable del
tratamiento o para la ejecucion de medidas precontractuales tomadas a peticion del interesado, o ¢) la
transferencia sea necesaria para la celebracion o ejecucion de un contrato celebrado o por celebrar en
favor del interesado, entre el responsable del tratamiento y un tercero, o d) La transferencia sea necesa-
ria o legalmente exigida para la salvaguardia de un interés publico importante, o para el reconocimiento,
ejercicio o defensa de un derecho en un procedimiento judicial, o €) la transferencia sea necesaria para
la salvaguardia del interés vital del interesado, o f) la transferencia tenga lugar desde un registro publico
que, en virtud de disposiciones legales o reglamentarias, esté concebido para facilitar informacion al pu-
blico y esté abierto a la consulta por el publico en general o por cualquier persona que pueda demostrar
un interés legitimo, siempre que se cumplan, en cada caso particular, las condiciones que establece la ley
para la consulta”. (numeral 1 del articulo 26 de la Directiva 95/46/CE).

196 Numeral 2 del articulo 26 de la Directiva 95/46/CE.
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REGLAMENTO GENERAL EUROPEO DE
PROTECCION DE DATOS (RGEPD)

El 25 de enero de 2012 se presentd una propuesta de Reglamen-
to"™” para actualizar la Directiva 95/46/CE la cual fue concebida
en una época donde no era masivo el uso de internet ni alta la
tasa de penetracion de este en el mundo™®. El proceso culminé
con la expedicion de REGLAMENTO (UE) 2016/679 DEL PARLA-
MENTO EUROPEO Y DEL CONSEJO (27 de abril de 2016) relativo
a la proteccion de las personas fisicas en lo que respecta al tra-
tamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos).

En los considerandos del Reglamento General Europeo
de Proteccién de Datos (en adelante RGEPD) se resumen las
ideas generales del enfoque europeo sobre las transferencias
internacionales en la medida que, de una parte, destacan que
“los flujos transfronterizos de datos personales a, y desde, pai-
ses no pertenecientes a la Unidn y organizaciones internaciona-
les son necesarios para la expansion del comercio y la coope-
racidon internacionales”, pero, de otra parte, son enfaticos en
recalcar que, “si los datos personales se transfieren de la Unién a
responsables, encargados u otros destinatarios en terceros pai-
ses 0 a organizaciones internacionales, esto no debe menos-
cabar el nivel de proteccion de las personas fisicas garantiza-
do en la Unidn por el presente Reglamento, ni siquiera en las
transferencias ulteriores de datos personales desde el tercer

197 Cfr. COMISION EUROPEA. 2012. Propuesta de reglamento del Parlamento Europeo y del Consejo re-
lativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacién de estos datos (Reglamento general de proteccion de datos). (COM(2012) 11 final.
2012/0011 (COD)). El texto de la propuesta puede consultarse en: http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=COM:2012:0011:FIN:ES:PDF

198 Segln la Internet World Stats y la Unién Internacional de Telecomunicaciones (UIT), la tasa de pe-
netracién de internet en 1995 era del 0.4% de la poblacion mundial. El TJUE, por su parte, sefialé en
su momento que “el capitulo IV de la Directiva 95/46 no contiene ninguna disposicion relativa al uso
de Internet. En concreto, no precisa los criterios que permiten determinar si, por lo que se refiere a las
operaciones efectuadas a través de proveedores servicios de alojamiento de paginas web, debe tomarse
en consideracion el lugar de establecimiento del proveedor, su domicilio profesional o bien el lugar en el
que se encuentran las computadoras que integran la infraestructura informatica del proveedor. (TRIBU-
NAL DE JUSTICIA DE LA UNION EUROPEA. 2003. G6ta hovrétt - Suecia y Bodil Lindqvist. Asunto C-101/01.
Apartado 67).
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pais u organizacion internacional a responsables y encargados
en el mismo u otro tercer pais u organizacién internacional”.

La transferencia internacional de datos fue regulada en
el capitulo V (Transferencias de datos personales a terceros
paises u organizaciones internacionales, el cual, entre otras,
consagra los siguientes aspectos: a) el principio general de las
transferencias (articulo 44); b) Las pautas sobre las transfe-
rencias basadas en una decision de adecuacion (articulo 45);
c) Las transferencias mediante garantias adecuadas (articu-
lo 46); d) Las normas corporativas vinculantes (articulo 47);
e) Transferencias o comunicaciones no autorizadas por el De-
recho de la Union (articulo 48); f) Excepciones para situacio-
nes especificas (articulo 49),y g) Cooperacion internacional en
el ambito de la proteccion de datos personales (articulo 50).

A continuacién, se resumen las principales alternativas
que ofrece el RGEPD para transferir datos personales:

Transferencias basadas en

. e ., « Decision de la Comisién Europea teniendo en
una deC|S|On de adecu acion cuenta lo previsto en el articulo 45 del
(Art. 45 RGEPD) RGEPD

« Instrumento juridicamente vinculante y
exigible entre las autoridades u orga-
nismos publicos

Transferencias mediante « Normas corporativas vinculantes

, « Clausulas tipo de proteccion de datos
ga rantias adecuadas adoptadas por la Comisién
« Clausulas tipo de proteccion de datos
(Art 46 RG E PD) adoptadas por una autoridad de con-
trol y aprobadas por la Comision
« Cadigo de conducta
« Mecanismo de certificacion
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Tra n Sfe ren CiaS m ed I ante « Autorizacion explicita e informada del

régimen de excepciones interesado (titular del dato) y

« Otras excepciones previstas en el articulo

(Art. 49 RGE PD) 49 del RGEPD

Grafica 2. Principales alternativas que ofrece el Reglamento General Europeo de Proteccion de Datos
(RGEPD) para transferir datos personales. Elaboracion del autor.

Como regla general, establece el reglamento que las trans-
ferencias a un tercer pais u organizacion internacional solo se
pueden hacer si el responsable y el encargado del tratamiento
cumplen las condiciones establecidas en el reglamento, inclui-
das las relativas a las transferencias ulteriores de datos persona-
les desde el tercer pais u organizacion internacional a otro tercer
pais u organizacion internacional. Con lo anterior, se quiere mante-
ner el principio de continuidad en la proteccién a los titulares de
los datos para que la proteccion que les ofrece la regulacion eu-
ropeay sus instituciones no se vea disminuido o menoscabado'™®.

Las transferencias basadas en la decisién de adecuacion
no requieren de ninguna autorizacién cuando el envio de datos
se realice a un tercer pais, un territorio o uno o varios secto-
res especificos de ese tercer pais, u organizacién internacional
que, segun la Comision, tiene nivel de proteccion adecuado®®.
El reglamento prevé los elementos que debe tener presente la
Comisién para catalogar a un pais con nivel adecuado®'.

199 Cfr. Articulo 44 del RGEPD

200 Cfr.Articulo 45 (numeral 1) del RGEPD

201 Segun el numeral 2 del articulo 45 del RGEPD estos son los elementos: “a) el Estado de Derecho, el
respeto de los derechos humanosyy las libertades fundamentales, la legislacion pertinente, tanto general
como sectorial, incluida la relativa a la seguridad publica, la defensa, la seguridad nacional y la legislacion
penal, y el acceso de las autoridades publicas a los datos personales, asi como la aplicaciéon de dicha
legislacion, las normas de proteccion de datos, las normas profesionales y las medidas de seguridad,
incluidas las normas sobre transferencias ulteriores de datos personales a otro tercer pais u organizacion
internacional observadas en ese pais u organizacién internacional, la jurisprudencia, asi como el reco-
nocimiento a los interesados cuyos datos personales estén siendo transferidos de derechos efectivos
y exigibles y de recursos administrativos y acciones judiciales que sean efectivos; b) la existencia y el
funcionamiento efectivo de una o varias autoridades de control independientes en el tercer pais o a las
cuales esté sujeta una organizacién internacional con la responsabilidad de garantizar y hacer cumplir
las normas en materia de proteccion de datos, incluidos poderes de ejecucion adecuados, de asistir y
asesorar a los interesados en el ejercicio de sus derechos, y de cooperar con las autoridades de control
de la Unién y de los Estados miembros, y ¢) los compromisos internacionales asumidos por el tercer pais
u organizacion internacional de que se trate, u otras obligaciones derivadas de acuerdos o instrumentos
juridicamente vinculantes, asi como de su participacion en sistemas multilaterales o regionales, en par-
ticular en relaciéon con la proteccion de los datos personales”.
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Si el lugar de destino de las transferencias no cuenta con
un nivel dptimo se podran exportar los datos si se conceden ga-
rantias como las siguientes: “a) un instrumento juridicamente
vinculante y exigible entre las autoridades u organismos publi-
cos; b) normas corporativas vinculantes?®?; c) clausulas tipo de
proteccion de datos adoptadas por la Comision; d) clausulas
tipo de proteccion de datos adoptadas por una autoridad de
control y aprobadas por la Comision; €) un cédigo de conducta,
junto con compromisos vinculantes y exigibles del responsable
o el encargado del tratamiento en el tercer pais de aplicar ga-
rantias adecuadas, incluidas la relativas a los derechos de los in-
teresados; o f) un mecanismo de certificacién, junto con com-
promisos vinculantes y exigibles del responsable o el encargado
del tratamiento en el tercer pais de aplicar garantias adecuadas,
incluidas la relativas a los derechos de los interesados™.

En lo que ataiie, en particular a las transferencias inter-
nacionales de datos, cabe sefalar que se recalca la responsa-
bilidad del exportador de los datos de observar todas las obli-
gaciones que se incluyen en el reglamento, pero también se
establece responsabilidad en el caso de las transferencias ul-
teriores, es decir, cuando los datos transferidos a un pais luego
son enviados desde el mismo a otro (s) pais (es). En todo caso, se
considera necesaria la cooperacién internacional®®* con las au-
toridades de las otras naciones para garantizar el cumplimiento
de las normas sobre proteccion de datos y el respeto de los de-
rechos de las personas.

202 El articulo 47 del RGEPD establece los requisitos que deben cumplir las Normas Corporativas Vin-
culantes.

203 Cfr. Articulo 46 (numeral 2) del RGEPD.

204 Cfr.Articulo 50 del RGEPD: “En relacién con los terceros paises y las organizaciones internacionales,
la Comision y las autoridades de control tomaran medidas apropiadas para:

a) crear mecanismos de cooperacion internacional que faciliten la aplicacion eficaz de la legislacion
relativa a la proteccion de datos personales;

b) prestarse mutuamente asistencia a escala internacional en la aplicacion de la legislacion relativa a
la proteccién de datos personales, en particular mediante la notificacion, la remision de reclamacio-
nes, la asistencia en las investigaciones y el intercambio de informacion, a reserva de las garantias
adecuadas para la proteccion de los datos personales y otros derechos y libertades fundamentales;

c) asociar a partes interesadas en la materia a los debates y actividades destinados a reforzar la coo-
peracion internacional en la aplicacion de la legislacion relativa a la proteccion de datos personales;

d) promover el intercambio y la documentacion de la legislacion y las practicas en materia de pro-
teccion de datos personales, inclusive en materia de conflictos de jurisdiccion con terceros paises™
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El RGEPD indica los requisitos que se deben considerar
cuando la transferencia sucede en cualquiera de estas hipéte-
sis: a) con una decision de adecuacion; b) mediante garantias
apropiadas, c) con normas corporativas vinculantes y d) me-
diante un régimen de excepciones.

Es libre y no requiere de autorizaciones adicionales la
transferencia que se realice a organizaciones internacionales,
paises, una parte del pais o un sector de tratamiento (grupo de
empresas o empresas de un mismo sector) que hayan sido ob-
jeto de una decision de la Comisién Europea certificando que
tienen un nivel de proteccién adecuado®®. Respecto a dicho
nivel el articulo 45 senala los criterios que deben tenerse para
determinar el mismo (la existencia de un Estado de derecho,
la legislacion general o sectorial de recursos jurisdiccionales, la
existencia y funcionamiento efectivo de autoridades de control
y los compromisos internacionales asumidos por el pais). En
este punto, resulta hovedosa la posibilidad de aplicacién geo-
grafica y sectorial del nivel adecuado dentro de un pais.

En el caso que el pais no cuente con el nivel adecuado
de proteccion o que se haya proferido una decision negativa
sobre dicho nivel por parte de la Comision, la transferencia
Unicamente se podra efectuar si se ofrecen garantias apro-
piadas mediante un documento juridicamente vinculante.
En el numeral 2 del articulo 46 se enuncian como garantias
apropiadas las siguientes: a) normas corporativas vinculan-
tes; b) clausulas tipo de proteccion de datos adoptadas por
la Comisién Europea o por la autoridad de control y c) clau-
sulas contractuales entre el responsable o el encargado del
tratamiento y los destinatarios de los datos, autorizadas pre-
viamente por la autoridad de proteccién de datos del pais de
origen de estos.

205 Cfr. Numeral 1 del articulo 45 del RGEPD: “Podra realizarse una transferencia de datos personales
a un tercer pais u organizacion internacional cuando la Comision haya decidido que el tercer pais, un
territorio o uno o varios sectores especificos de ese tercer pais, o la organizacion internacional de que se
trate garantizan un nivel de proteccion adecuado. Dicha transferencia no requerira ninguna autorizacion
especifica”.

=
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Las normas corporativas vinculantes son concebidas
como una herramienta que permite la transferencia internacio-
nal dentro de un grupo de empresas cuyas sedes estan ubica-
das fuera de la Unién Europea. El articulo 47 del RGEPD estable-
ce que las autoridades de control deberan tener en cuenta
los siguientes aspectos para aprobar las normas corporativas
vinculantes. En primer lugar, que “sean juridicamente vinculantes
y se apliquen a todos los miembros del grupo de empresas del
responsable o del encargado del tratamiento, incluidos sus em-
pleados, que aseguraran su cumplimiento” En segundo lugar, que
“confieran expresamente a los interesados derechos exigibles” y
finalmente que cumplan los requisitos establecidos en el numeral.

Finalmente, si no existe decisién de adecuacion ni garan-
tias apropiadas para la transferencia internacional, la misma
se podra realizar excepcionalmente en los casos previstos en
el articulo 49 del RGEPD, dentro de los cuales se destaca que el
titular del dato “haya dado su consentimiento a la transferencia
propuesta, tras haber sido informado de los riesgos que entra-
fna debido a la ausencia de una decisién de adecuacién y de
garantias apropiadas”.

AUTORIDADES INTERNACIONALES DE
PROTECCION DE DATOS Y PRIVACIDAD
(HOY GPA O GLOBAL PRIVACY ASSEMBLY)

En la trigésima primera Conferencia Internacional de Autorida-
des de Proteccion de Datos y Privacidad realizada el 5 de no-
viembre de 2009 en Madrid (Espaia), se aprobaron los “Estan-
dares Internacionales sobre Proteccién de Datos Personales y
Privacidad (Resolucion de Madrid)”. Dicho documento no es un
instrumento internacional juridicamente vinculante, pero tiene
el mérito de contar con la aprobacién de casi 50 autoridades
provenientes de diversos paises y continentes.

En el numeral 15 de la Resoluciéon de Madrid se incluyeron
los supuestos bajo los cuales es permitida la transferencia in-

(o0 P—
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ternacional de datos, cuyos aspectos fundamentales son los
siguientes:

En primer lugar, se permite como regla general la TIDP a
paises que tengan el nivel de proteccion que confiere la Resolu-
cion de Madrid®®®. En segundo lugar, si el pais de destino no tiene
dicho grado de proteccion entonces se permite la transferencia
cuando “quien pretenda transferir dichos datos garantice que el
destinatario ofrecera dicho nivel de proteccién”. En otras pa-
labras, el remitente de los datos debe asegurar que el receptor
de los datos en otro pais garantizara el nivel de proteccion de la
Resolucion de Madrid. Para el efecto, se podran utilizar clausu-
las contractuales o normas corporativas vinculantes, cuando la
transferencia se realice entre organizaciones que hacen parte
de entidades multinacionales.

En todo caso el remitente de los datos sera el respon-
sable de garantizar que la transferencia cumpla los requisitos
exigidos por la Resolucién de Madrid y, en caso de ser requeri-
do, debe acreditar que ello es asi ante la autoridad de protec-
cion de datos?®®.

En tercer lugar, los Estandares dejan abierta la posibilidad
para que las autoridades de protecciéon de datos tengan la fa-
cultad de aprobar previamente la realizacion de todas o algunas
TIDP. En otras palabras, el mecanismo de proteccién de los de-
rechos de los titulares se materializa a través del control previo
de la TIDP por parte de las autoridades locales®®.

206 Cfr.Numeral 1del articulo 15 de la Resolucion de Madrid.

207 Cfr.Numeral 2 del articulo 15 de la Resoluciéon de Madrid.

208 En efecto, el numeral 4 del articulo 15 de la Resolucion de Madrid establece que “quien preten-
da realizar una transferencia internacional de datos de caracter personal debera poder acreditar que la
transferencia cumple las garantias establecidas en el presente Documento, y en particular cuando asi
le fuera requerido por las autoridades de supervision en cumplimiento de las facultades previstas en el
apartado 23.2"

209 De conformidad con el articulo 23 de la Resolucion de Madrid, “1. En cada Estado existiran una o
mas o autoridades de supervision que, de acuerdo con su derecho interno, seran responsables de super-
visar la observancia de los principios establecidos en el presente Documento.

2. Dichas autoridades de supervision deberan ser imparciales e independientes, y contaran con la cua-
lificacion técnica, las competencias suficientes y los recursos adecuados para conocer de las reclama-
ciones que le sean dirigidas por los interesados, y para realizar las investigaciones e intervenciones que
resulten necesarias para garantizar el cumplimiento de la legislacion nacional aplicable en materia de
proteccion de la privacidad en relacion con el tratamiento de datos de caracter personal.”.
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RED IBEROAMERICANA DE PROTECCION
DE DATOS (RIPD)

La Red Iberoamericana de Proteccion de Datos (RIPD) fue fun-
dada en junio de 2003 en La Antigua, Guatemala, durante el
seminario sobre proteccion de datos personales en Iberoamé-
rica?® “impulsado por la Agencia Espaiola de Proteccion de
Datos (AEPD), con el apoyo de la Agencia Espafiola de Coo-
peracién Internacional (AECI) y la Fundacion Internacional y
para lberoamérica de Administracién y Politicas Publicas (FI-
IAPP)”?". A dicho evento acudieron autoridades de proteccién
de datos, funcionarios publicos y académicos de Europa®” y
Latinoamérica®®.

En las directrices de la RIPD se adoptan reglas sobre TIDP
similares a las analizadas en casos anteriores. En efecto, en el
numeral 8" se establecié como regla general que sélo pueden
“efectuarse transferencias internacionales de datos al territo-
rio de Estados cuya legislacion recoja lo dispuesto en las pre-
sentes directrices”. Con esto se replica el cometido de exigir
como presupuesto de la transmision que se verifique el pais
de destino en tanto garantiza un nivel similar al del garantiza-
do en el pais de origen.

Adicionalmente, las directrices dejan abierta la posibili-
dad que se recurra a la utilizacion de garantias apropiadas a la
luz de las autoridades locales de proteccion de datos?™ para

210 Sobre la historia de la RIPD consultese la pagina web de la misma http://www.redipd.org/index-
ides-idphp.php, particularmente la siguiente seccion http://www.redipd.org/la_red/Historia/index-ides-
idphp.php

211 Declaracion de la Antigua (Guatemala) del Il encuentro Iberoamericano de proteccion de datos (2-6
de junio de 2003) publicada en el siguiente libro: PINAR MANAS, José Luis, ed. 2006. La Red Iberoamerica-
na de Proteccion de Datos. Declaraciones y documentos. Primera ed. Valencia, Espafia: Tirant Lo Blanch.
Agencia Espaiiola de Proteccion de Datos. P 13. Sobre esta Red y propuestas sobre el rol de la misma
véase el siguiente capitulo de libro: TRAVIESO, Juan Antonio. 2005. La proteccion de los datos personales
en América Latina: Unidos o desprotegidos hacia una red iberoamericana de proteccién de datos persona-
les. Proteccion de datos de caracter personal en Iberoamérica, editado por J. L. Pifiar. Valencia: Tirant Lo
Blanch. p 85-93.

212 Espaiiay Portugal.

213 Argentina, Brasil, Chile, Costa Rica, El Salvador, Guatemala, México, Nicaragua, Peru, Portugal y Uruguay.
214 Denominado “Limitaciones a la transferencia internacional de datos”.

215 De conformidad con el numeral 9.3 de las directrices, corresponde a las autoridades de proteccion
de datos “autorizar, cuando sea preciso, las transferencias internacionales de datos a Estados cuya legis-
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asegurar que quien reciba los datos cumplira lo dispuesto en las
directrices. En efecto, segun el 8.3. de las directrices “sélo sera
posible la transferencia internacional de datos en caso de que se
obtenga la autorizacion de la autoridad a la que se refiere el apar-
tado 9, para lo cual sera necesaria la aportacion por parte del
exportador de garantias suficientes para asegurar que el impor-
tador cumplira en todo caso lo dispuesto en estas directrices”.

Posteriormente, en 2017, la RIPD aprobd los Estandares
de proteccion de datos personales para los paises Iberoameri-
canos®®, los cuales “constituyen en un conjunto de directrices
orientadoras que contribuyan a la emision de iniciativas regu-
latorias de proteccidén de datos personales en la region ibe-
roamericana de aquellos paises que aun no cuentan con estos
ordenamientos, o en su caso, sirvan como referente para la
modernizacion y actualizacidn de las legislaciones existentes”.
Estos estandares siguen de cerca los lineamientos del Regla-
mento General Europeo de Proteccién de Datos (RGEPD).

Respecto a las transferencias internacionales los Estan-
dares de la RIPD se refieren al tema de la siguiente manera:

En primer lugar, en la definicién incluye la de “exportador”
como la “persona fisica o juridica de caracter privado, autoridad
publica, servicios, organismo o prestador de servicios situado en
territorio de un Estado que efectie transferencias internaciona-
les de datos personales, conforme a lo dispuesto en los presentes
Estandares”"”. Adicionalmente, incluye las transferencias como
una actividad que hace parte de concepto de Tratamiento?®.

En el capitulo V incorpora el reglamento sobre las trans-
ferencias internacionales. Alli se sefalan algunas reglas genera-
les para que los Responsables o los Encargados puedan realizar
transferencias internacionales, a saber:

lacion no recoja lo dispuesto en las presentes directrices”.

216 Estandares aprobados en el XV Encuentro de la RIPD, que tuvo lugar en Santiago de Chile, Chile, el
22 de junio de 2017.

217 Cfr. Literal f) del articulo 2.1. de los Estandares de la RIPD.

218 Cfr. Literal i) del articulo 2.1. de los Estandares de la RIPD.
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Alternativas ]

El pais, parte de su territorio, sector, actividad u orga-
nizacién internacional destinatario de los datos
personales tiene nivel adecuado de proteccion

N|VE|_ ADECU ADO DE de datos personales reconocido por el pais

. transferente o exportador de la informacién®®.
PROTECCION DE DATOS El pais destinatario o varios sectores de este acre-
ditan condiciones minimas y suficientes para
garantizar un nivel de proteccion de datos per-
sonales adecuado?®°.

El exportador ofrece garantias suficientes del tra-

GARANTI'AS DE DEBI DO tami.ento c.!e Io’s datos personales.en el pais
TRATAM I ENTO DE DATOS EN destinatario, y éste, a su vez, acredita el cum-

plimiento de las condiciones minimas y sufi-

EL pAl'S DE DESTlNO cientes establecidas en la legislaciéon nacio-

nal de cada Estado Iberoamericano??'.

El exportador y destinatario suscriben clausulas con-
tractuales o cualquier otro instrumento juridico
que ofrezca garantias suficientes y que permita
demostrar el alcance del tratamiento de los da-

USO D E C I—AU S U LAS tos personales, las obligaciones y responsabili-
CO NTRACTUALES dades asumidas por las partes y los derechos

de los titulares. La autoridad de control podra
validar clausulas contractuales o instrumentos
juridicos seglin se determine en la legislacion
nacional??,

El exportador y destinatario adoptan un esquema

MECANISMOS DE dfe autorregula.ufién.\'linculante [ u.n meca-
AUTORREGULACIO’N nismo de certificacion aprobado, siempre y

cuando éste sea acorde con las disposiciones

O C E RTI F I CAC I O N previstas en la legislacion nacional del Estado

Iberoamericano??.

La autoridad de control del Estado Iberoamericano

AUTORIZACI O N DE del pais del exportador autoriza la transferen-
LA AUTORI DAD DE CONTROL cia en términos de la legislacion nacional que

resulte aplicable en la materia?,

Tabla 1. Alternativas juridicas para realizar transferencias internacionales segun los Estandares de protec-
cién de datos personales para los paises Iberoamericanos de la RIPD. Elaboracion del autor.

En cuanto a los mecanismos de autorregulacién, estos
pueden ser cédigos deontoldgicos, sistemas de certificacion y
sus respectivos sellos de confianza que contribuyen a garantizar
un debido tratamiento de los datos personales. Precisan los Es-
tandares de la RIPD que “el responsable podra adherirse, de ma-
nera voluntaria, a esquemas de autorregulacién vinculante, que
tengan por objeto, entre otros, contribuir a la correcta aplicacion

219 Cfr. Literal a) del articulo 36.1. de los Estandares de la RIPD.
220 Cfr. Literal a) del articulo 36.1. de los Estandares de la RIPD.
221 Cfr. Literal b) del articulo 36.1. de los Estandares de la RIPD.
222 Cfr. Literal c) del articulo 36.1. de los Estandares de la RIPD
223 Cfr. Literal d) del articulo 36.1. de los Estandares de la RIPD.
224 Cfr. Literal ) del articulo 36.1. de los Estandares de la RIPD.
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de la legislacion nacional del Estado Iberoamericano que resulte
aplicable en la materia y establecer procedimientos de resolu-
cion de conflictos entre el responsable vy titular sin perjuicio de
otros mecanismos que establezca la legislacion nacional de la
materia aplicable, teniendo en cuenta las caracteristicas espe-
cificas de los tratamientos de datos personales realizados, asi
como el efectivo ejercicio y respeto de los derechos del titular”.

ORGANIZACION DE ESTADOS
AMERICANOS (OEA)

El 9 de abril de 2021, el Comité Juridico Interamericano (CJI),
organo consultivo de la Organizacién de Estados America-
nos (OEA), aprobd por unanimidad los “Principios actualizados
sobre la privacidad y la proteccién de datos personales, con
anotaciones”®,

Esta nueva version reemplaza la expedida en 2015, y
constituye un estandar normativo para los paises del conti-
nente americano, en especial para aquellos que aun no poseen
legislacion en la materia, o que estan en proceso de actualiza-
cion de la misma, con el objetivo de impulsar la armonizacion
juridica en el continente?®?’.

Los principios actualizados representan un aporte de la
OEA en el escenario internacional de la proteccién de datos. Como
novedades mas significativas puede destacarse el aumento del
numero de principios, que pasan de 11 a 13, con la inclusion de la
Autoridad de Proteccion de Datos (principio 13) y las excepciones
(principio 12). Se amplia asimismo el alcance de los principios exis-
tentes. Asi ha ocurrido, por ejemplo, con el principio de responsabi-
lidad (principio 10) o el catalogo de derechos que incorpora: acce-
so, rectificacion, cancelacion, oposicion y portabilidad (principio 8).

225 Cfr.Articulo 40 de los Estandares de la RIPD.

226 Eltexto puede consultarse en: https://www.redipd.org/sites/default/files/2021-05/CJI-doc_638-21.pdf
227 Esta parte sobre la OEA fue tomada de la siguiente noticia publicada por la Red Iberoamericana de
Proteccion de Datos (RIPD): El Comité Juridico Interamericano aprueba los Principios Actualizados sobre
Privacidad y Proteccion de Datos Personales. Publicada el 12 de mayo de 2021 en: https://www.redipd.org/
es/noticias/el-comite-juridico-interamericano-aprueba-los-principios-actualizados-sobre-privacidad-y
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Otro avance a destacar es la incorporacién por primera
vez en estos principios de una perspectiva transversal de gé-
nero y derechos humanos en su interpretacion. Ademas, se ha
establecido de manera expresa una recomendacion de estable-
cer salvaguardias especiales en casos de tratamiento de datos
sensibles que suponen un alto riesgo. Finalmente, se recalco que
los principios son de aplicacion neutral frente al tratamiento de
datos con cualquier tecnologia presente o futura.

Finalmente, la Asamblea General de la OEA, por su parte,
aprobd en noviembre de 2021 los precitados Principios Actua-
lizados sobre La Privacidad y La Proteccion de Datos Personales
elaborados por el Comité Juridico Interamericano (CJI). Segun la
Secretaria de Asuntos Juridicos del Departamento de Derecho
Internacional de la OEA, “los Principios Actualizados®*®, como ins-
trumento de soft law interamericano tienen por objetivo servir a
los Estados miembros como punto de referencia para el fortaleci-
miento de sus respectivos marcos juridicos en la materia, y orien-
tar el desarrollo colectivo de la region hacia una proteccién armo-
nica y efectiva de los datos personales™?.

Respecto de transferencias internacionales el principio 11
dice lo siguiente:

“PRINCIPIO ONCE. Flujo Transfronterizo de Datos y Responsa-
bilidad.

Reconociendo su valor para el desarrollo econdmico y social,
los Estados Miembros deberian cooperar entre si para
facilitar el flujo transfronterizo de datos personales a
otros Estados cuando éstos confieran un nivel adecua-
do de proteccion de los datos de conformidad con es-
tos Principios. Asimismo, los Estados Miembros deberian

228 Los Principios Actualizados sobre la Privacidad y Proteccion de Datos Personales, pueden consul-
tarse en: https://www.oas.org/es/sla/cji/docs/CJI-doc_638-21.pdf

229 Cfr. Durante su 51° Periodo Ordinario de Sesiones, celebrado del 10 al 12 de noviembre pasados, la
Asamblea General de la OEA aprobé los Principios Actualizados sobre La Privacidad y La Proteccion de
Datos Personales elaborados por el Comité Juridico Interamericano (CJI). En: https://www.oas.org/es/
sla/ddi/boletines_informativos_CJI_Asamblea_General_OEA_Aprueba_Principios_Actualizados_Privaci-
dad_Proteccion_Datos_Personales_Noviembre-2021.html



https://www.oas.org/es/sla/cji/docs/CJI-doc_638-21.pdf
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cooperar en la creacidon de mecanismos y procedimien-
tos que aseguren que los responsables y encargados del
tratamiento de datos que operen en mas de una juris-
diccion, o los transmitan a una jurisdiccion distinta de
la suya, puedan garantizar y ser efectivamente hechos
responsables por el cumplimiento de estos Principios”

En las anotaciones sobre dicho principio se reconoce
que “un reto fundamental para una politica y una practica efi-
caces en materia de proteccién de Datos consiste en conciliar
1) las diferencias en los enfoques nacionales de la proteccion
de la privacidad con la realidad moderna del flujo mundial de
Datos; 2) los derechos de las personas a tener acceso a Datos
en un contexto transnacional; y 3) el hecho fundamental de
que los Datos y el Tratamiento de Datos impulsan el desarrollo
y lainnovacién. Todos los instrumentos internacionales para la
proteccion de Datos procuran alcanzar un equilibrio apropiado
entre esas metas”

Los principios actualizados de 2021 de la OEA recalcan que
“los Responsables de Datos que transfieran Datos Personales a
través de fronteras deberian asumir la responsabilidad de ase-
gurar un grado continuo de proteccién que sea acorde con estos
Principios”. Para dicho efecto, entre las medidas razonables, se
citan los acuerdos o disposiciones contractuales mediante las
cuales se fijen pautas para que se protejan los datos. Al res-
pecto se senala lo siguiente: “En general, estas obligaciones de-
berian reconocerse en acuerdos apropiados, en disposiciones
contractuales o por medio de salvaguardias técnicas e institu-
cionales de la seguridad, procesos para la tramitacion de quejas,
auditorias y medidas similares. La idea es facilitar el flujo nece-
sario de Datos Personales entre Estados Miembros y, al mismo
tiempo, garantizar el derecho fundamental de las personas a la
proteccion de sus Datos Personales™.

230 Cfr. OEA (2021) Principios Actualizados sobre La Privacidad y La Proteccién de Datos Personales ela-
borados por el Comité Juridico Interamericano. Pag. 27.



LA TRANSFERENCIA INTERNACIONAL DE DATOS EN

' LOS DOCUMENTOS INTERNACIONALES

COMUNIDAD ANDINA DE NACIONES (CAN)

Mediante la Decision Andina 897" del 14 de julio de 2022 de la
Comunidad Andina de Naciones (CAN) se sustituyo la Decision
638 de la CAN relativa a los Lineamientos para la Proteccion de
los Derechos de los Usuarios de Servicios de Telecomunicacio-
nes. Por primera vez, se incluyd un capitulo sobre tratamiento
de datos personales (Capitulo Il. Proteccion de los derechos de
los usuarios respecto a la propiedad, tratamiento y circulacion
de los datos personales).

En la Decisién se define el flujo transfronterizo de datos
personales como la “Transferencia internacional de datos per-
sonales a un destinatario situado en un pais distinto al pais de
origen de los datos personales, sin importar el soporte en que
estos se encuentren, los medios por los cuales se efectud la
transferencia ni el tratamiento que reciban”?*2. En el articulo 6,
denominado “libre circulacion de datos personales “ se esta-
blecen las siguientes pautas:

En primer lugar, se permite la libre circulacion de los datos
personales dentro de los Paises Miembros de la Comunidad An-
dina (Colombia, Ecuador, Perd y Bolivia), “cuando el pais desti-
natario de los datos personales hubiere sido reconocido como
uno que cuenta con un nivel adecuado de proteccion de datos
personales” por parte del pais desde el cual se exportaran o en-
viaran los datos. En segundo lugar, si la nacién destinataria no
tiene nivel adecuado de proteccion, se debe acudir a las alter-
nativas juridicas establecidas en la regulacion nacional de cada
pais para exportar o transferir datos personales a otras naciones.

231 Publicada en la Gaceta Oficial del Acuerdo de Cartagena No.4499 del 14 de juio de 2022. El texto oficial
esta disponible en: https://www.comunidadandina.org/DocOficialesFiles/Gacetas/GACETA%204499.pdf

232 Cfr. Articulo 3 (Definiciones) de la Decision Andina 897 de 2022 de la CAN.
A
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Esta Decisidon es muy importante porque por primera
vez, a hivel Andino, se regula este tema y dicha norma de apli-
cacion obligatoria, inmediata y supranacional impacta en pai-
ses que aun no tienen regulacion sobre proteccion de datos
personales. En ese sentido, en ese pais, al igual que Colombia,
Ecuador y Peru, también se “reconoce y garantiza el derecho
que tienen todos los usuarios de la Comunidad Andina al debi-
do tratamiento de sus datos personalesy a la titularidad sobre
los mismos, asi como el derecho de acceso, uso, rectificacion,
eliminacion, cancelacion, oposicion, limitacién al tratamiento
o circulacion de estos y a la portabilidad de su informacién”?*.
Adicionalmente, se establecen los siguientes principios que
deben observarse en el tratamiento de dicha informacién:
“licitud; lealtad; legitimacion; transparencia; finalidad; pro-
porcionalidad; calidad, veracidad y exactitud; seguridad;
confidencialidad y responsabilidad demostrada”>*.

233 Cfr.Articulo 4 de la Decision Andina 897 de 2022 de la CAN.
234 Cfr.Articulo 4 de la Decision Andina 897 de 2022 de la CAN.
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Es comun afirmar que los contratos son acuerdos de voluntades
(pactum est conventio voluntatum) y que se constituyen en “ley
entre las partes” (pactum inter partes est lex). Aunque este no es
un espacio enfocado en profundizar sobre la teoria de los contra-
tos, vale la pena mencionar que los mismos se rigen por princi-
pios generales que evocan los grandes mensajes de lo que espera
el regulador que sea el mundo ideal de la contratacion.

En ese sentido, los principios UNIDROIT (2016) sobre con-
tratos comerciales internacionales consagran, entre otros, los

siguientes principios®*:

LIBERTAD DE
CONTRATACION

Las partes son libres para celebrar un
contrato y para determinar su contenido.
(Art11)

LIBERTAD DE FORMA

Nada de lo expresado en estos Principios
requiere que un contrato, declaracion o
acto alguno deba ser celebrado o probado
conforme a una forma en particular.
(Art1.2)

CARACTER
VINCULANTE DE LOS
CONTRATOS

Todo contrato validamente celebrado es
obligatorio para las partes.
(Art.1.3)

NORMAS DE CARACTER
IMPERATIVO

Estos Principios no restringen la aplica-
cion de normas de caracter imperativo,
sean de origen nacional, internacional o
supranacional.
(Art.1.4)

BUENAFEY
LEALTAD NEGOCIAL

Las partes deben actuar con buena fe y
lealtad negocial en el comercio
internacional.

(Art.17)

COMPORTAMIENTO
CONTRADICTORIO

Una parte no puede actuar en contradic-
cién a un entendimiento que ella ha susci-
tado en su contraparte y conforme al cual

esta Ultima ha actuado razonablemente

en consecuencia y en su desventaja.
(Art.1.8)

Grafica. Algunos fundamentos de los PRINCIPIOS UNIDROIT SOBRE LOS CONTRATOS COMERCIALES IN-

TERNACIONALES (2016).

235 Eltexto puede consultarse en: https://www.unidroit.org/wp-content/uploads/2021/06/Unidroit-Prin-

ciples-2016-Spanish-bl.pdf


https://www.unidroit.org/wp-content/uploads/2021/06/Unidroit-Principles-2016-Spanish-bl.pdf 
https://www.unidroit.org/wp-content/uploads/2021/06/Unidroit-Principles-2016-Spanish-bl.pdf 
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Los contratos representan una alternativa juridica ex-
cepcional para facilitar la circulacion internacional de datos
personales. Favorece tanto a las empresas de paises no cata-
logados con nivel adecuado de proteccién que deseen “impor-
tar” datos personales provenientes de los estados miembros de
la Comunidad Europea como a las empresas de dicha comuni-
dad que deseen “exportar” tal informacién a terceros paises bajo
la precitada circunstancia. En este sentido, “Las clausulas con-
tractuales tipo son sélo una de las diversas posibilidades (...) para
la transferencia legitima de datos personales a un tercer pais (...).
Facilitaran enormemente a las entidades la transferencia de da-
tos personales a terceros paises mediante la incorporacién de
las clausulas contractuales tipo en un contrato”*,

Desde la academia®’ se ha recomendado el uso de las
clausulas contractuales para las transferencias internaciona-
les como, entre otras, una herramienta de accountabilty (res-
ponsabilidad demostrada). En concreto, se sugiere articular
herramientas de accountability en un contrato ajustado a las
particularidades de cada transferencia.

En 2018, por ejemplo, mediante la “Guia GECTI para la im-
plementacion del principio de responsabilidad demostrada
-accountability- en las transferencias internacionales de datos
personales. Recomendaciones para los paises latinoamerica-
nos”*® se ponia de manifiesto que los contratos representan
una alternativa juridica para demostrar la implementacion de
medidas de accountability en las transferencias internacio-
nales de datos. Aunque existen modelos de contratos en esta
materia, es crucial que el contrato sea consistente con las pe-
culiaridades y necesidades de cada organizacién y la regula-
cion de cada pais. Asimismo, es relevante que el exportador

236 Cfr.Numeral 5 de los considerandos de la Decision 2001/497/CE.

237 Cfr.Remolina Angarita, Nelson. Alvarez Zuluaga, Luisa Fernanda. (2018). Guia GECTI para la implemen-
tacion del principio de responsabilidad demostrada -accountability- en las transferencias internacionales
de datos personales. Recomendaciones para los paises latinoamericanos. Universidad de los Andes (Bo-
gota, Colombia). Facultad de Derecho. GECTI, 1-58.. ISBN: 978-958-774-696-9 ISBN e-book: 978-958-774-
697-6 En: https://habeasdatacolombia.uniandes.edu.co/?p=2817

238 El texto de la guia GECTI puede consultarse en: https://habeasdatacolombia.uniandes.edu.
co/?p=2817



https://habeasdatacolombia.uniandes.edu.co/?p=2817
https://habeasdatacolombia.uniandes.edu.co/?p=2817
https://habeasdatacolombia.uniandes.edu.co/?p=2817
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de los datos trate de establecer si el receptor de los datos en
otro pais es una empresa u organizacion seria y responsable
(no un paraiso informatico) que cumplira las obligaciones con-
tractuales.

Para la redaccion del contrato, se sugeria que se tuviese
en cuenta varios aspectos:

* “La naturaleza juridica de los datos que se exportaran a otro
pais. Segun sea aquella (sensible, de menores de edad,
privada, semiprivada, publica), pacte medidas especiales
de proteccion. Recuerde, por ejemplo, que para el trata-
miento de datos sensibles se exige una responsabilidad
reforzada, es decir, mayores medidas de seguridad, ma-
yores restricciones de acceso, uso y circulacion.

* | as medidas de seguridad que debe cumplir el destinatario
(importador) de los datos exportados a otro pais.

¢ |a cantidad de datos que se exportaran.

e ;Cuales son los derechos que el destinatario de la informa-
cion o importador debe garantizar al titular del dato?

e ;Cuales son los principios del tratamiento de datos persona-
les que el importador o destinatario de los datos debe
observar o garantizar?

* ;Quiénes podran tener acceso a la informacion exportada?

* Los mecanismos para que el titular del dato pueda ejercer sus
derechos de manera sencilla y expedita ante el destina-
tario de los datos exportados.

e | as finalidades para las cuales se transfiere los datos. Es muy
importante dejar claro qué puede y qué no puede hacer
el destinatario de los datos transferidos.

e ;Cual sera el limite de tiempo durante el cual el destinatario
de los datos transferidos podra tratarlos?

e La ley de proteccién de datos que regira el contrato. Sera la ley
del pais del exportador de los datos o la del importador de
estos. Si se quiere garantizar el principio de “continuidad de
proteccion de datos” a que nos referimos en este documen-
to, lo recomendable es que el contrato se rija por la ley de
proteccion de datos del pais desde donde se exportaran.

E
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e La posibilidad o no de realizar transferencias ulteriores a otros
paises. Deje claro si los datos inicialmente transferidos a
un pais (A) pueden ser transferidos luego desde ese pais
(A) a otro pais (B). En caso positivo, establezca las condi-
ciones que se deben observar para dicho efecto.

* ;Qué hacer para recuperar los datos transferidos y garantizar
los derechos de los titulares de ellos cuando el destina-
tario de la exportacién incumpla el contrato?

* ;Quién o quiénes responderan ante la autoridad de protec-
cion de datos o los titulares de los datos por un eventual
indebido tratamiento de la informacion exportada y por
los dafios y perjuicios causados?

e ;Cuél sera la responsabilidad (conjunta o solidaria) del expor-
tador y del importador de los datos frente al titular de
estos por las eventuales vulneraciones de sus derechos
o los dafios y perjuicios causados?

* ;Qué se hara con los datos una vez termine el contrato?”?*°

Esta guia académica fue tenida en cuenta por la Superin-
tendencia de Industria y Comercio —autoridad colombiana de
proteccion de datos— para emitir en 2019 la Guia para la imple-
mentacion del principio de responsabilidad demostrada en las
transferencias internacionales de datos personales®*°.

Autoridades de proteccién de datos latinoamericanas
también han recomendado el uso de los contratos para los fi-
nes mencionados. En el caso de los Estados Unidos Mexicanos,
el Instituto Nacional de Transparencia, Acceso a la Informa-
cion y Protecciéon de Datos Personales (INAI) emitié en mayo
de 2022 las Recomendaciones para los sujetos obligados en las
comunicaciones de datos personales. Alli, entre otras se sefala
que “toda transferencia de datos personales que realicen los

239 Cfr.Remolina Angarita, Nelson. Alvarez Zuluaga, Luisa Fernanda. (2018). Guia GECTI para la implemen-
tacion del principio de responsabilidad demostrada -accountability- en las transferencias internacionales
de datos personales. Recomendaciones para los paises latinoamericanos. Universidad de los Andes (Bogo-
t4, Colombia). Facultad de Derecho. GECTI, 1-58.. ISBN: 978-958-774-696-9 ISBN e-book: 978-958-774-
697-6 En: https://habeasdatacolombia.uniandes.edu.co/?p=2817

240 Eltexto de la guia puede consultarse en: https://www.sic.gov.co/sites/default/files/files/pdf/Gu%-
C3%ADa%20%20SIC%20para%?20la%20implementaci%C3%B3n%20del%20principio%20de%20res-
ponsabilidad%20demostrada%20en%?20las%20transferencias%20internacionales(1).pdf



https://habeasdatacolombia.uniandes.edu.co/?p=2817
https://www.sic.gov.co/sites/default/files/files/pdf/Gu%C3%ADa%20%20SIC%20para%20la%20implementaci%C3%B3n%20del%20principio%20de%20responsabilidad%20demostrada%20en%20las%20transferencias%20internacionales(1).pdf
https://www.sic.gov.co/sites/default/files/files/pdf/Gu%C3%ADa%20%20SIC%20para%20la%20implementaci%C3%B3n%20del%20principio%20de%20responsabilidad%20demostrada%20en%20las%20transferencias%20internacionales(1).pdf
https://www.sic.gov.co/sites/default/files/files/pdf/Gu%C3%ADa%20%20SIC%20para%20la%20implementaci%C3%B3n%20del%20principio%20de%20responsabilidad%20demostrada%20en%20las%20transferencias%20internacionales(1).pdf
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responsables debera constar por escrito a través de clausulas
contractuales, convenios de colaboracion o cualquier otro ins-
trumento juridico que decida el responsable, siempre y cuan-
do permita acreditar su existencia, alcance del tratamiento,
asi como las obligaciones y responsabilidades contraidas por
las partes™.

Puntualiza el INAI que “las obligaciones tanto del respon-
sable como del receptor es cumplir con los ocho principios
de licitud, lealtad, consentimiento, informacién, proporcio-
nalidad, finalidad, calidad y responsabilidad y dos deberes de
confidencialidad y seguridad que establece la Ley General, an-
teriormente descritos, asi como documentar cada una de las
obligaciones de cumplimiento, ya que es importante senalar
que la carga de la prueba para acreditar el cumplimiento de las
obligaciones previstas en la Ley de la materia recaera, en todo
momento, en el responsable”*2,

LAS CLAUSULAS CONTRACTUALES DE LA RED
IBEROAMERICANA DE PROTECCION
DE DATOS (RIPD)

Recientemente los paises iberoamericanos miembros de la
RIPD han aprobado la Guia de implementacion de las clausu-
las contractuales modelo para la transferencia internacional de
datos personales (TIDP). El texto fue redactado por el experto
argentino y profesor Pablo Palazzi. Adicionalmente, conté con
el apoyo y observaciones de los miembros de la RIPD y de ter-
ceros que, dentro del proceso de elaboracién, presentaron sus
opiniones o sugerencias. La Guia de CCM?** va acompaiiada de

241 ESTADOS UNIDOS MEXICANOS. Instituto Nacional de Transparencia, Acceso a la Informaciény Pro-
teccion de Datos Personales (2022). Recomendaciones para los sujetos obligados en las comunicaciones
de datos personales, pag.16. En: https://home.inai.org.mx/wp content/documentos/DocumentosSector-
Publico/Recomendaciones-SO_Comun_DP.pdf

242 ESTADOS UNIDOS MEXICANOS. Instituto Nacional de Transparencia, Acceso a la Informacién y Pro-
teccion de Datos Personales (2022). Recomendaciones para los sujetos obligados en las comunicaciones
de datos personales. Pag. 21 En: https://home.inai.org.mx/wp-content/documentos/DocumentosSec-
torPublico/Recomendaciones-SO_Comun_DP.pdf

243 Eltexto de la guia y el anexo (Modelos de clausulas contractuales) se pueden consultar en la pagina

web de la RIPD: https://www.redipd.org/es/documentos/guias
e
A
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un anexo que contiene dos modelos para transferir internacio-
nalmente, a saber:

¢ Acuerdo modelo de transferencia internacional de datos per-
sonales entre responsable y responsable.

¢ Acuerdo modelo de transferencia internacional de datos per-
sonales entre responsable y encargado.

Para su redaccion se tuvieron en cuenta los anteceden-
tes sobre las transferencias internacionales de datos persona-
les (TIDP), en especial aquellos que dan via libre al uso de los
contratos como una alternativa para legitimar el envio de da-
tos personales de un pais a otro (s) pais (es). Adicionalmente se
consideraron los lineamientos sobre clausulas contractuales
en Europa®**. Obviamente, se hizo referencia a lo previsto en
los Estandares de 2017 de la RIPD y la regulacion local de algu-
nos paises®*® de la RIPD que expresa o tacitamente se refieren
alas TIDPYy las clausulas contractuales.

Para la RIPD, el objetivo de las clausulas contractuales
modelo (CCM) “es garantizar y facilitar el cumplimiento de los
requisitos previstos por la ley de protecciéon de datos del pais
del Exportador de datos para la transferencia de datos per-
sonales a un tercer pais que no haya sido reconocido con un
nivel adecuado de proteccion. La idea es que la proteccion, ini-
cialmente otorgada a los datos personales, siga presente con
independencia del lugar donde estos datos se encuentren. Es
por lo que también se regulan las Transferencias ulteriores con
recaudos para evitar la disminucién del nivel de proteccion. Se
da intervencion a los Titulares a través de un concepto uni-

244 Se tuvieron presente, entre otros los siguientes textos: (1) DECISION DE EJECUCION (UE) 2021/914
DE LA COMISION de 4 de junio de 2021 relativa a las clausulas contractuales tipo para la transferencia de
datos personales a terceros paises de conformidad con el Reglamento (UE) 2016/679 del Parlamento Eu-
ropeo y del Consejo. Disponibles en: https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:-
32021D0914&from=EN#ntr2-L_2021199ES.01003701-E0002; (2) DECISION DE EJECUCION (UE) 2021/914
DE LA COMISION de 4 de junio de 2021 relativa a las clausulas contractuales tipo para la transferencia
de datos personales a terceros paises de conformidad con el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo. Disponible en https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CE-
LEX:32021D0914&from=EN#ntr2-L_2021199ES.01003701-E0002

245 Argentina, Brasil, Cabo Verde, Colombia, Ecuador, México, Nicaragua, Panama, Peru, Republica De-
mocratica de Santo Tomé y Principe, Republica Dominicana y Uruguay.



https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32021D0914&from=EN#ntr2-L_2021199ES.01003701-E0002
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32021D0914&from=EN#ntr2-L_2021199ES.01003701-E0002
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32021D0914&from=EN#ntr2-L_2021199ES.01003701-E0002
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32021D0914&from=EN#ntr2-L_2021199ES.01003701-E0002
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versal del derecho de los contratos denominado Tercero be-
neficiario. Y se regula el acceso por parte de autoridades en la
jurisdiccion del Importador de datos que puedan afectar dere-
chos del Titular”24¢,

La Guia incorpora en el glosario las siguientes definicio-
nes utiles para entender la redaccién de las CCM:

e Encargado: prestador de servicios que, con el caracter de
persona fisica o juridica o autoridad publica, ajena a la
organizacién del Responsable, trata datos personales a
nombre y por cuenta de éste.

¢ Exportador de datos: persona fisica o juridica de caracter
privado, autoridad, servicios, organismo o prestador de
servicios situado en territorio de un Estado que efectue
transferencias internacionales de datos personales, con-
forme a lo dispuesto en los presentes Estandares.

¢ Importador de datos: persona fisica o juridica de caracter
privado, autoridad, servicios, organismo o prestador de
servicios situado en un tercer pais que recibe datos per-
sonales de un Exportador de datos mediante una trans-
ferencia internacional de datos personales.

* Responsable: persona fisica o juridica de caracter privado, au-
toridad, servicios u organismo que, solo o en conjunto con
otros, determina los fines, medios, alcance y demas cuestio-
nes relacionadas con un tratamiento de datos personales.

® Sub encargado: cuando un Encargado del tratamiento re-
curre a otro Encargado para llevar a cabo determinadas
actividades de tratamiento por cuenta del responsable.

¢ Terceros beneficiarios: Titular cuyos datos personales son ob-
jeto de una transferencia internacional en virtud del pre-
sente Acuerdo. El Titular es un tercero beneficiario de los
derechos dispuestos en su favor en las CCM y por ende
puede ejercer los derechos que las CCM le reconoce, aun-
gue no haya suscrito el contrato modelo entre las partes.

246 Cfr.RIPD. Guia de implementacion de las cldusulas contractuales modelo para la transferencia inter-

nacional de datos personales (TIDP), pag. 16.
e
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* Transferencia ulterior: Transferencia de datos realizada por
el Importador de datos a un tercero situados fuera de
la jurisdiccion del Exportador de datos que cumple las
garantias establecidas en las CCM™%.

Segun RIPD, las CCM son un instrumento “listo para usar”y
“listo para ejecutar”**® de manera facil, sencilla e inmediata. Se-
falala RIPD que “las CCM son el mecanismo legal mas accesible
y utilizado hoy en dia para la TIDP a jurisdicciones no adecuadas.
Se calcula que cerca del 80 al 90% de empresas que implemen-
tan mecanismos de TIDP utilizan como solucion a las CCM”?%°.

Las siguientes son algunas ventajas y beneficios de utili-
zar las CCM:

e Superar eventuales limitaciones a las TIDP cuando entre el
pais exportador y el pais de destino tienen diferentes ni-
veles de proteccidon de datos. Via contractual se crean
estandares comunes de proteccién de datos.

* Se promueven la armonizacion regulatoria de niveles sensa-
tos de proteccion de datos personales entre exportado-
res e importadores de esa clase de informacion.

* Se alcanza un equilibrio contractual entre las partes al contar
con modelos de clausulas elaboradas por terceros ex-
pertos en tratamiento de datos personales y no por la
parte fuerte del contrato.

* Se genera confianza entre las partes y los titulares de los da-
tos al usar un modelo de contrato preaprobado por ex-
pertos y autoridades de datos.

e Se reducen costos en las transferencias porque no es nece-
sario que las empresas acudan a sus asesores internos
o externos para elaborar o redactar el contrato (elimina-
cion de costos de honorarios profesionales).

247 Cfr.RIPD. Guia de implementacion de las clausulas contractuales modelo para la transferencia inter-
nacional de datos personales (TIDP), pags. 25-26.

248 Cfr.RIPD. Guia de implementacion de las cldusulas contractuales modelo para la transferencia inter-
nacional de datos personales (TIDP), pag. 17.

249 Cfr. RIPD. Guia de implementacion de las cldusulas contractuales modelo para la transferencia inter-
nacional de datos personales (TIDP), pag.18.
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Son una buena noticia para quienes desean exportar da-
tos a paises que no tienen nivel adecuado de proteccién por-
que el proceso de conceder el “nivel adecuado” ha mostrado
ser muy demorado, engorroso y muy formalista®° porque se
centra en comparar regulaciones y no en verificar si se cum-
plen en la practica.

PRIMEROS PAISES LATINOAMERICANOS EN
APROBAR LOS MODELOS DE CLAUSULAS
CONTRACTUALES DE LA RIPD

Las CCM de la RIPD han tenido rapida acogida por parte de
paises latinoamericanos como Peru, Uruguay y Argentina cu-
yos principales motivos para darles la bienvenida en sus regu-
laciones locales destacamos a continuacion:

REPUBLICA DEL PERU

Mediante la Resolucion Directoral N.°© 0074-2022-JUS/DGTAI-
PD del 17 de octubre de 2022 del Ministerio de Justicia y Dere-
chos Humanos, la Autoridad Nacional de Proteccion de Datos
Personales de la Republica del Perti (ANPD)>' aprobé las Clau-
sulas Contractuales Modelo para la Transferencia Internacio-
nal de Datos Personales elaboradas por la Red Iberoamericana
de Proteccion de Datos?*? En la resolucion se destaca, entre
otras, lo siguiente:

250 Establecer el nivel adecuado no es solo cuestion formal de comparar los textos de las normas
locales con las del pais a donde se exportaran los datos, sino también de evaluar los mecanismos de
proteccion real (administrativos, judiciales) con que cuenta el titular para que protejan adecuadamente
sus datos en otro Estado, asi como de verificar la existencia de autoridades de proteccién de datos inde-
pendientes, técnicas y eficientes. En otras palabras, se deberia establecer el nivel de proteccion real que
ofrece en la practica un pais. En el caso de las autoridades de proteccion, por ejemplo, se deberia consi-
derar el nUmero de quejas ciudadanas recibidas, asi como las actuaciones iniciadas para dar respuesta
a dichas quejas junto con las 6rdenes o sanciones emitidas para proteger los derechos y sancionar a los
infractores de la regulacion sobre tratamiento de datos.

251 Cfr. Perd aprueba “Guia de Implementacion para la Transferencia Internacional de Datos Personales”
en linea con estandares internacionales. Publicado el 25 de octubre de 2023. En: https://www.gob.pe/
institucion/minjus/noticias/663844-peru-aprueba-guia-de-implementacion-para-la-transferencia-in-
ternacional-de-datos-personales-en-linea-con-estandares-internacionales

252 El texto de la resolucion y la guia pueden consultarse en: https://www.gob.pe/institucion/minjus/
normas-legales/3617286-0074-2022-jus-dgtaipd



https://www.gob.pe/institucion/minjus/noticias/663844-peru-aprueba-guia-de-implementacion-para-la-tr
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* “| a regulacion peruana dice que el emisor o exportador podra
valerse de clausulas contractuales u otros instrumentos
juridicos en los que se establezcan, cuando menos, las
mismas obligaciones a las que se encuentra sujeto, asi
como las condiciones en las que el titular consinti6 el
tratamiento de sus datos personales;

* £l 22 de octubre de 2021 se llevé a cabo el XIX Encuentro de la
Red Iberoamericana de Proteccién de Datos, en cuya de-
claracion final, se exhorto a los Estados Iberoamericanos,
asi como a los empresarios, a tomar en consideracion
las Clausulas Contractuales Modelo desarrolladas por la
RIPD a las transferencias internacionales, principalmen-
te a las transferencias a jurisdicciones no adecuadas.
Ello, por ser dichas clausulas un medio que permite el
cumplimiento de los principios de protecciéon de datos
personales y, a su vez, una alternativa econdmicamente
viable para los empresarios que no tendran que negociar
acuerdos individuales, sino adherirse a un conjunto de
clausulas previamente aprobadas por la Autoridad;

¢ L a finalidad de las Clausulas Contractuales Modelo es garan-
tizary facilitar el cumplimiento de los requisitos previstos
en la ley de proteccion de datos del pais exportador de
datos personales para la transferencia de dichos datos a
un tercer pais que no haya sido reconocido con un nivel
adecuado de proteccion, de modo tal que la proteccion,
inicialmente otorgada a los datos personales, contintie
con independencia del lugar donde estos datos se en-
cuentren;

* El uso de Clausulas Contractuales Modelo puede ayudar a su-
perar las limitaciones en las transferencias de datos que
se deriven de las diferencias en el nivel de proteccidon en-
tre los diferentes paises, en consideracién a que dichas
clausulas contribuyen a construir una convergencia a ni-
vel contractual, sin necesariamente requerir convergen-
cia a nivel de pais;

¢ El empleo de Clausulas Contractuales Modelo permite que
las empresas no tengan que negociar y pactar acuerdos
en cada caso individual, con el coste econdmico que ello
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implica (por representacion legal y tiempo), pues la exis-
tencia de estas clausulas permite confiar en el modelo
de la Autoridad Nacional, el cual ha sido debidamen-
te aprobado en el entorno de la RIPD, sabiendo que, al
implementarlas y cumplirlas, las empresas y entidades
observan sus obligaciones legales en materia de trans-
ferencia internacional de datos personales con una solu-
cion sencilla y practica”s,

e Las Clausulas Contractuales Modelo para la Transferencia In-
ternacional de Datos Personales constituyen un instru-
mento particularmente relevante para superar las limita-
ciones en las transferencias internacionales de datos, el
cual contribuira a que estas se realicen bajo condiciones
que resguarden el derecho de los titulares de los datos,
en cumplimiento de las medidas de seguridad, confiden-
cialidad, en armonia con la Ley N.© 29733, Ley de Protec-
cion de Datos Personales, el Reglamento y los mejores
estandares internacionales.

* Asimismo, permitiran un mayor dinamismo en la transferen-
cia internacional de los datos, favoreciendo el flujo eco-
nomico, el comercio exterior y comercio electronico.

REPUBLICA ORIENTAL DEL URUGUAY

El 29 de diciembre de 2022, mediante la Resolucion N°50/022,
el Consejo Ejecutivo de la Unidad Reguladora y de Control de
Datos Personales de la Republica Oriental del Uruguay resolvio
lo siguiente:

“1. Indicar a responsables y encargados de tratamiento que en
el marco de transferencias internacionales de datos rea-
lizadas al amparo del articulo 23 de la Ley N° 18.331, po-
dran emplear las clausulas contractuales incluidas en la
“Guia de Implementacion de Cldusulas Contractuales Mo-
delo para la Transferencia Internacional de Datos Persona-

253 Republica del Peru. Resolucion Directoral N.° 074-2022-JUS/DGTAIPD. Lima, 17 de octubre de
2022. El texto de la resolucion puede consultarse en: https://cdn.www.gob.pe/uploads/document/
file/3787915/RD%20074%?20Clausulas%20contractuales%20modelo.pdf.pdf?v=1666656624


https://cdn.www.gob.pe/uploads/document/file/3787915/RD%20074%20Clausulas%20contractuales%20modelo.pdf.pdf?v=1666656624
https://cdn.www.gob.pe/uploads/document/file/3787915/RD%20074%20Clausulas%20contractuales%20modelo.pdf.pdf?v=1666656624
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les (TIPD)” que se anexan a la presente Resolucién cono
Anexo |, con las adaptaciones que estimen correspon-
den para su adaptacién a la normativa nacional, salvo
en aquellos casos en que las clausulas brinden mayores
garantias a los titulares de los datos.

2. Indicar a responsables y encargados de tratamiento que el
uso de las clausulas referidas en el resuelve anterior no
excluye la autorizacion previa de esta Unidad a la o las
transferencias que se pretendan realizar, de conformi-
dad con lo previsto en el inciso final del articulo 23 de la
Ley N°18.337"%%4,

Dentro de los considerandos, la autoridad uruguaya se-
nala, entre otras, lo que sigue a continuacion:

La Red Iberoamericana de Proteccién de Datos (RIPD)
aprobé en los “Estandares de Proteccién de Datos para los Es-
tados Iberoamericanos”, los que tienen por objeto, entre otros,
“Facilitar el flujo de los datos personales entre los Estados
Iberoamericanos y mas alla de sus fronteras, con la finalidad
de coadyuvar al crecimiento social y econédmico de la regién”
(articulo 1.1.d)”. En la elaboracion de la guia y de las clausulas
contractuales se tuvo en cuenta dichos estandares.

Mediante la Resolucién 41/021, del 8 de setiembre de 2021,
la citada autoridad recomendo a responsables y encargados de
tratamiento que deseen realizar transferencias internacionales
de datos adoptar las clausulas contractuales con un contenido
minimo indicado en el Anexo | de la citada resolucion.

254 Cfr. Republica Oriental del Uruguay. Resolucion N° 50/022 del 29 de diciembre de 2022 de El Con-
sejo Ejecutivo de la Unidad de la Unidad Reguladora y de Control de Datos Personales. El texto oficial
puede consultarse en: https://www.gub.uy/unidad-reguladora-control-datos-personales/institucional/
normativa/resolucion-n-50022



https://www.gub.uy/unidad-reguladora-control-datos-personales/institucional/normativa/resolucion-n-50022
https://www.gub.uy/unidad-reguladora-control-datos-personales/institucional/normativa/resolucion-n-50022
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REPUBLICA ARGENTINA

La autoridad de proteccién de datos de la Republica Argen-
tina - Agencia de Acceso a la Informacion Publica®®- resolvid
lo siguiente en el articulo 1 de la Resolucién 198/2023 del 13
de octubre de 2023: “Aprobar las clausulas contractuales mo-
delo para transferencias internacionales incluidas en la “Guia
de Implementacion de Clausulas Contractuales Modelo para la
Transferencia Internacional de Datos Personales (TIDP)".

Dentro del considerando para adoptar dicha decisién
destacamos los siguientes:

* “La regulacion argentina admite como garantias adecuadas
a los fines de la transferencia internacional de datos per-
sonales la existencia de autorregulaciéon o clausulas con-
tractuales que brinden garantias de proteccion equipa-
rables a la de nuestra normativa.

¢ Mediante la Disposicion de la DNPDP N° 60/2016, modificada
por la Resolucion de la AAIP N° 34/2019, se aprobaron las
clausulas contractuales tipo de transferencia internacio-
nal para la cesién y prestacion de servicios, incorporadas
en los Anexos | y Il de dicha medida, respectivamente,
a fin de garantizar un nivel adecuado de proteccion de
datos personales en los términos del articulo 12 de la Ley
N° 25.326 y del Anexo | al Decreto N° 1558/01 en aquellas
transferencias de datos que tengan por destino paises
sin legislacion adecuada.

e Lairrupcion de una nueva generaciéon de legislaciones en ma-
teria de proteccién de datos, el crecimiento significativo
de los flujos transfronterizos y su incidencia en la econo-
mia global, a nivel regional e internacional se ha avanza-
do en la actualizacién de clausulas contractuales mode-
lo para la transferencia internacional, con el propdsito de

255 De conformidad con el articulo 19 de la Ley N° 27.275, la AGENCIA DE ACCESO A LA INFORMACION
PUBLICA (AAIP), ente autarquico con autonomia funcional en el ambito de la JEFATURA DE GABINETE
DE MINISTROS, es Autoridad de Aplicacion de la Ley de Proteccién de Datos Personales N° 25.326, entre
otras responsabilidades.
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conducir hacia la convergencia de herramientas, simplificar
los procedimientos y establecer pisos de garantias comu-
nes que potencien la confianza entre los diferentes paises”.

* Enuncia la existencia de “las clausulas contractuales modelo
para la transferencia internacional de datos personales
de la Red lberoamericana de Proteccion de Datos, apro-
badas por unanimidad en diciembre de 2027; las Clausu-
las estandares Contractuales de la Comision de la Union
Europea, de junio de 2027; las Clausulas contractuales
modelo de la ASEAN para flujos de datos transfronteri-
zos, de enero de 2021; el Contrato Estandar de expor-
tacion de Informacion Personal de la Administracion de
Ciberespacio de China, promulgado en febrero de 2023y
el primer moédulo de las Clausulas Contractuales modelo
para flujos de datos transfronterizos del Consejo de Eu-
ropa, aprobadas en junio de 2023”.

e | as clausulas de la RIPD “posibilitan el cumplimiento de los
principios de proteccion de datos personales, y brindan a
las empresas u organismos una alternativa econémica-
mente viable, evitando que deban negociar acuerdos in-
dividuales al permitirles utilizar un conjunto de clausulas
previamente aprobadas por la Autoridad de Aplicacion”.

¢ Adicionalmente, las mismas “tienen el potencial de contri-
buir a la convergencia normativa para una proteccion
de datos adecuada, siguiendo estandares aceptados
a nivel mundial”. Por ende, es “oportuno y conveniente
incorporar las clausulas contractuales modelo para la
transferencia internacional de datos personales de la Red
lberoamericana de Proteccion de Datos al marco nor-
mativo aplicable en nuestro pais en materia de protec-
cion de datos personales”®.

Sobre esto Ultimo (responsabilidad demostrada), el pa-
ragrafo 2 exige a los destinadatarios de la Decision que adop-
ten “medidas utiles, eficientes, necesarias y pertinentes para

256 Republica Argentina. Resolucion 198/2023 del 13 de octubre de 2023 de la Agencia de Acceso a la
Informacion Publica. El texto oficial esta disponible en: https://www.argentina.gob.ar/normativa/nacio-
nal/resoluci%C3%B3n-198-2023-391538/texto
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acreditar el cumplimiento de lo dispuesto en esta Decision
respecto del Tratamiento de Datos Personales”.

(DEL NIVEL ADECUADO DE PROTECCION

DE DATOS PERSONALES HACIA LAS CLAUSULAS
CONTRACTUALES PARA TRANSFERENCIAS

DE DATOS?

La expresion “nivel adecuado de proteccion” (NAPD) surgioé en
Europa al establecer reglas para transferir datos personales
desde alla a terceros paises. Ser catalogado por Europa como
pais con dicho grado de proteccion no es sencillo ni expedito.
Normalmente exige que los paises expidan regulaciones apro-
piadas y efectien cambios institucionales. De hecho, puede
afirmarse que el articulo 25 de la Directiva fue el detonador de la
necesidad de que en muchos paises se regulara el tratamiento
de datos personales y se adoptara el enfoque europeo para
poder ser receptores de los datos provenientes de Europa.

La razén de la importacion del modelo europeo en muchos pai-
ses es muy sencilla: para Europa el “nivel adecuado de protec-
cion” es el que se deriva de regulaciones como, en su momento,
la Directiva 95/46/CE o el actual GPR. Por ende, quien quiera ser
catalogado como pais con “nivel adecuado” debe seguir los
principales lineamientos del modelo europeo de proteccion
de datos. Este fenomeno lo titula y explica Palazzi bajo el titulo
Expansion del modelo europeo a paises no europeos citando a
autores como Colin Bennett y Joel Reidenberg que respectiva-
mente se han referido al “impacto externo de la Directiva euro-
pea sobre proteccion de datos” y a la “globalizacion de solucio-
nes a la privacidad”®,

257 Cfr. Articulo 4 de la Decision Andina 897 de 2022 de la CAN.

258 Cfr. PALAZZI, Pablo. 2002. La transmision internacional de datos personales y la proteccién de la
privacidad: Argentina, América Latina, Estados Unidos y la Unién Europea. 1 ed. Buenos Aires, Argentina:
Ad-Hoc. P.39-41.

@E
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En adicién a tener un marco juridico sobre el tema, es
necesario que el pais interesado inicie un tramite ante la Co-
mision Europea (CEU)*° para que formalmente se catalogue
como un pais con “nivel adecuado”. Dicho proceso, segun al-
gunas experiencias, se demora un poco mas de dos (2) aios.
De hecho, las autoridades europeas reconocen “la escasa pro-
babilidad que la Comision adopte resoluciones de adecuacion
() para numerosos paises a corto o incluso mediano plazo”®°.

El entonces Grupo de proteccién de las personas en lo que
respecta al tratamiento de datos personales (también conoci-
do como el Grupo del articulo 29 de la Directiva 95/46) —hoy
Comité Europeo de Proteccion de Datos?®' (CEPD)— adopto
en 1997°%? y 1998%%° dos documentos que fijaron las posibles
formas de evaluar el nivel de proteccidn de terceros paises. En
ellos se dejo sentado que un nivel de proteccién adecuado de-
pende de varios factores de naturaleza regulatoria y de caracter
“instrumental e institucional” (requisitos de procedimiento y de
aplicacion). El primero, grosso modo, es fruto de una mezcla de
derechos en cabeza del titular de los datos y de obligaciones
para quienes procesan la informacion personal o que ejercen
control sobre dicho tratamiento.

259 De conformidad con la pagina web oficial de la Comision Europea, la misma “érgano ejecutivo de
la UE y representa los intereses del conjunto de Europa”. Sus principales funciones son: “fijar objetivos y
prioridades de actuacion; proponer legislacion al Parlamento y el Consejo; gestionary aplicar las politicas
de la UE y su presupuesto; velar por que se aplique el Derecho europeo (conjuntamente con el Tribunal de
Justicia) y representar a la UE fuera de Europa (negociando acuerdos comerciales entre la UE y otros pai-
ses, etc.)” Véase: https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/
search-all-eu-institutions-and-bodies/european-commission_es

260 Cfr. Parte final del numeral 4 de los considerandos de la Decisién 2001/497/CE.

261 ElI CEPD esta compuesto por representantes de las autoridades nacionales de proteccion de datos
de los paises de la UE/EEE y del Supervisor Europeo de Proteccién de Datos. Sus principales funciones
son : “proporcionar orientaciones sobre los conceptos clave del RGPD y de la Directiva sobre protec-
cion de datos en el ambito penal, asesorar a la Comision Europea sobre cuestiones relacionadas con la
proteccion de los datos personales y la nueva legislacion que se proponga en la Unién Europea y adop-
tar resoluciones vinculantes en caso de conflicto entre las autoridades nacionales de control” https://
commission.europa.eu/law/law-topic/data-protection/data-protection-eu_es?prefLang=es#comit%-
C3%A9-europeo-de-protecci%C3%B3n-de-datos. Mayor informacion sobre este comité en: https://
edpb.europa.eu/edpb_es

262 Cfr. COMISION EUROPEA, Grupo de proteccién de las personas en lo que respecta al tratamiento
de datos personales. 1997. Primeras orientaciones sobre la transferencia de datos personales a paises
terceros: posibles formas de evaluar la adecuacion. XV D/5020/97 -ES 2 WP4. Bruselas.

263 Cfr. COMISION EUROPEA, Grupo de proteccién de las personas en lo que respecta al tratamiento de
datos personales. 1998. Transferencias de datos personales a terceros paises: aplicacion de los articulos
25y 26 de la Directiva sobre proteccién de datos de la UE. DG XV D/5025/98 WP 12. Bruselas.



https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/european-commission_es
https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/european-commission_es
https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_es?prefLang=es#comit%C
https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_es?prefLang=es#comit%C
https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_es?prefLang=es#comit%C
https://edpb.europa.eu/edpb_es
https://edpb.europa.eu/edpb_es
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El segundo, comprende, de una parte, la existencia de
mecanismos y procedimientos judiciales y no judiciales que
garanticen la efectividad de las normas, sancionen su incum-
plimiento y que otorguen a la persona afectada un derecho de
reparacion frente al tratamiento indebido de su informacion.
Adicionalmente, se considera necesaria la existencia de una
autoridad independiente que no sélo controle, vigile y sancione
a los que poseen datos personales, sino que reciba las quejas
de los ciudadanos e inicie las investigaciones pertinentes con
miras a que se convierta en un garante de la proteccion de los
datos de los mismos.

Alli se precisé que cualquier analisis para establecer el ni-
vel adecuado de protecciéon debe centrarse en dos elementos
basicos: El contenido de las normas aplicables y los medios para
garantizar la efectiva aplicacién de las mismas. Uno y otro ele-
mento son cruciales porque de poco sirven las normas si no se
cumplen, por eso coincidimos con que “las normas sobre pro-
teccion de datos Unicamente contribuyen a la proteccién de los
individuos si se aplican en la practica”®.

Todo lo anterior fue retomado por el European Data
Protection Board (EDPB) en el documento titulado “Adequa-
cy Referential, WP 254 rev. 01"2%°, En esencia, este documento
actualiza las directrices iniciales teniendo en cuenta la nueva
legislacion®® y la jurisprudencia reciente del Tribunal de Justi-
cia de la Unién Europea (TJUE)**". Respecto del concepto y ob-
jetivo del nivel adecuado se destaca que “aunque el «nivel de

264 Cfr. COMISION EUROPEA, Grupo de proteccién de las personas en lo que respecta al tratamiento
de datos personales, 1997. Primeras orientaciones sobre la transferencia de datos personales a paises
terceros: posibles formas de evaluar la adecuacién. XV D/5020/97 -ES 2 WP4. Bruselas. P 5 y COMISION
EUROPEA, Grupo de proteccion de las personas en lo que respecta al tratamiento de datos personales,
1998.Transferencias de datos personales a terceros paises: aplicacion de los articulos 25 y 26 de la Direc-
tiva sobre proteccién de datos de la UE. DG XV D/5025/98 WP 12. Bruselas, pag. 5.

265 European Data Protection Board, Adequacy Referential, WP 254 rev. Ol.available at the following
link: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108

266 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre cir-
culacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion
de datos) (Texto pertinente a efectos del EEE).

267 TRIBUNAL DE JUSTICIA DE LA UNION EUROPEA (2015) Asunto C-362/14, Maximillian Schrems contra
Data Protection Commissioner, 6 de octubre de 2015.
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proteccion» en el tercer pais debe ser «sustancialmente equi-
valente» al garantizado en la Union Europea (UE), «los medios
de los que se sirva ese tercer pais para garantizar ese nivel de
proteccion pueden ser diferentes de los aplicados en la [UE]».
Por tanto, el objetivo no es reflejar punto por punto la legisla-
cidn europea, sino establecer los requisitos esenciales y basi-
cos de dicha legislacion”,

No todos los paises tienen una proteccion uniforme. Par-
tiendo de esta realidad, para fijar el contenido minimo que de-
beria tener las normas de terceros paises, el Grupo del articulo
29 extracto una serie de principios comunes contenidos en la
Directiva 95/46/CE, el Convenio 108 de 1981, las directrices
de la OCDE de 1980y los principios de la ONU de 1990.A partir de
lo anterior concluyd que el contenido de las hormas deberia
contar con un nucleo de elementos minimos, que se tradu-
cen en los siguientes principios basicos y adicionales:

Principios adicionales que
Principios basicos deberia aplicarse a tipos
especificos de tratamiento

Limitacion de la finalidad Datos sensibles

Calidad de los datos y

ey e Marketing directo

. Decision individual
Transparencia .
automatizada

Seguridad

Acceso, rectificacion
y oposicién

Restricciones a las
transferencias sucesivas a
otros terceros paises

Tabla 2. Principios minimos que deben contener las regulaciones sobre proteccion de datos personales
segun el estandar europeo. Elaboracion del autor.

268 European Data Protection Board, Adequacy Referential, WP 254 rev. 01, pag 3. Available at the fo-
llowing link: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
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La anterior es una lista que, dependiendo de los riesgos
que genera la transferencia internacional, podra ser ampliada
o reducida. Pero mientras no exista alguna particularidad o caso
especial, se toma como el listado basico de referencia para esta-
blecer si las normas de un tercer pais brindan un nivel adecuado
de proteccion. Teniendo en cuenta lo anterior y a partir de un pe-
queio analisis comparativo®® de los dictdmenes y las decisio-
nes de la Comision Europea sobre “nivel adecuado” que ha emi-
tido desde 1999, en los casos de Suiza?°, Hungria?”', Argentina®’?,
Guersey?”, Isla de Man?™, Jersey?”, Islas Feroe®® y Uruguay?” se
puede establecer lo siguiente:

El 100% de los “terceros paises” analizados tienen una
norma general sobre proteccién de datos personales que
incorporan los principios basicos citados. Adicionalmente,
cuentan con disposiciones sectoriales para el tratamiento de
algunos datos personales en particular. El 75% de los paises ha
adquirido compromisos internacionales en materia de protec-

269 A 2024 varios paises han obtenido el nivel adecuado. Para efectos de nuestro analisis sélo con-
sideramos ocho. Los detalles sobre los cuatro paises no analizados pueden consultarse en la decision
respectiva que emitié en cada caso la Comision Europea: Canada. Decision 2002/2/CE de la Comisién, de
20 de diciembre de 2001, respecto de las entidades sujetas al ambito de aplicacion de la ley canadiense
de proteccion de datos; Israel. Decision 2011/61/UE de la Comision, de 31 de enero de 2011; Andorra. De-
cision 2010/625/UE de la Comision, de 19 de octubre de 2010 y Nueva Zelanda. Decision 2013/65/UE de
la Comision, de 19 de diciembre de 2012.

270 Cfr. COMISION EUROPEA. 2000. Decisién de la Comisién de 26 de julio de 2000 con arreglo a la
Directiva 95/46/CE del Parlamento Europeo y del Consejo, relativa al nivel de proteccion adecuado de los
datos personales en Suiza (Decisién 2000/18/CE).

271 COMISION EUROPEA, Grupo de proteccién de las personas en lo que respecta al tratamiento de
datos personales. 1999. Dictamen 6/99 sobre el nivel de proteccién de los datos personales en Hungria.
5070/FR/99/final WP24.

272 Cfr. COMISION EUROPEA. 2003. Decisién de la Comision de 30 de junio de 2003 con arreglo a la
Directiva 95/46/CE del Parlamento y del Consejo sobre la adecuacion de la proteccion de los datos per-
sonales en Argentina.

273 Cfr. COMISION EUROPEA. 2003. Decisién de la Comision de 21 de noviembre de 2003, relativa al
caracter adecuado de la proteccion de datos personales en Guernsey (Decision 2003/821/CE).

274 Cfr. COMISION EUROPEA. 2004. Decisién de la Comision de 28 de abril de 2004, relativa al caracter
adecuado de la proteccion de datos personales en la Isla de Man (Decisién 2004/411/CE).

275 COMISION EUROPEA. 2008. Decisién de la Comisién de 8 de mayo de 2008 de conformidad con la
Directiva 95/46/CE del Parlamento y del Consejo, relativa a la proteccion adecuada de los datos perso-
nales en Jersey (Decision 2008/393/CE).

276 COMISION EUROPEA. 2010. Decisién de la Comisién de 5 de marzo de 2010 de conformidad con la
Directiva 95/46/CE del Parlamento y del Consejo, relativa a la proteccion adecuada de los datos perso-
nales en Isla Feroe (Decision 2010/146/UE).

277 Cfr. COMISION EUROPEA. 2012. Decision de la Comision de 21 de agosto de 2012 de conformidad
con la Directiva 95/46/CE del Parlamento Europeo y del Consejo, relativa a la proteccion adecuada de los
datos personales por la Republica Oriental del Uruguay en lo que respecta al tratamiento automatizado
de datos personales (Decision 2012/484/UE).
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cién de datos, particularmente suscribiendo el Convenio 108
de 1981. El 42.85% por su parte, cuenta con norma constitu-
cional que se refiere al tema en estudio.

Es importante seihalar que “nivel adecuado de protec-
cion de datos personales” no equivale establecer si un pais
tiene idéntico sistema de proteccion que otro. En este senti-
do, el Tribunal de Justicia, mediante sentencia del 6 de octubre
de 2015 en el caso C362/14, de Maximillian Schrems contra el
Comisario de Proteccion de Datos?’® (Schrems), precis6 que no
requiere que el pais a evaluar o certificar tenga un nivel idén-
tico de proteccion y que lo importante es demostrar que los
medios a los que recurre el tercer pais en cuestién para prote-
ger los datos personales sean eficaces para garantizar un nivel
adecuado de proteccién?.

En linea con lo anterior, en la decisién de nivel adecuado
de Estados Unidos del 10 de julio de 2023 la Comision Euro-
pea senald que: “el estandar de adecuacidén no exige una ré-
plica punto por punto de las normas de la Unién. Mas bien,
determinar si, a través de la regulacién sobre privacidad y su
implementacion, supervision y aplicacion efectiva, el sistema
extranjero en su conjunto proporciona el nivel requerido de
proteccion”?,

278 Tribunal de Justicia. Caso C-362/14, Maximilian Schrems v. Data Protection Commissioner (Schre-
ms), ECLI:EU:C:2015:650, paragrafo 73.

279 Tribunal de Justicia. Caso C-362/14, Maximilian Schrems v. Data Protection Commissioner (Schre-
ms), ECLI:EU:C:2015:650, paragrafo 74.

280 COMMISSION IMPLEMENTING DECISION of 10.7.2023 pursuant to Regulation (EU) 2016/679 of the
European Parliament and of the Council on the adequate level of protection of personal data under the
EU-US Data Privacy Framework. En: https://eur-lex.europa.eu/eli/dec_impl/2023/1795/0j
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DE LA DIFICULTAD PARA OBTENER
“NIVELADECUADO”: ;EL USO DE LAS
CLAUSULAS CONTRACTUALES DESAPARECERA
LA NECESIDAD DE LA FIGURA DEL

“NIVEL ADECUADO”?

No es facil que un pais obtenga el “nivel adecuado”. Aunque no
se puede generalizar sobre el proceso de nivel adecuado porque
todo depende de las particularidades de cada pais. A titulo de
ejemplo, destaco la experiencia de la Republica de Colombia.

Previo a ello, es necesario tener presente que garantizar
un nivel adecuado de proteccion no exige que se garantice un
nivel de proteccién idéntico al de la Unién Europea, ni que se
reproduzcan al pie de la letra las normas de la Unién: Lo an-
terior ha sido afirmado por el Tribunal de Justicia de la Unién
Europea, la Comisién Europea y el European Data Protection
Board (EDPB).

Tal como se especifica en el articulo 45, apartado 2, del Re-
glamento (UE) 2016/679°®%', la adopcion de una decision de ade-
cuacién ha de basarse en un analisis del ordenamiento juridico
del tercer pais. La evaluacion debe determinar si el tercer pais en
cuestién garantiza un nivel de proteccion adecuado o equivalen-
te en lo esencial al ofrecido en la Unién Europea?®®?. Es relevante
destacar que, segun el Tribunal de Justicia de la Union Europea,
no se exige un nivel de proteccion idéntico?®. Para dicho tri-
bunal, “es verdad que el término «adecuado» (...) sighifica que no
cabe exigir que un tercer pais garantice un nivel de proteccién
idéntico al garantizado en el ordenamiento juridico de la Union%4,

281 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre cir-
culacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion
de datos) (Texto pertinente a efectos del EEE).

282 Cfr. Considerando 104 del Reglamento (UE) 2016/679.

283 Cfr. Tribunal de Justicia (Gran Sala) . Sentencia del 6 de octubre de 2015. Asunto C-362/14, Maximillian
Schrem/Data Protection Commissioner (en lo sucesivo, «Schrems»), ECLI:EU:C:2015:650, apartado 73.El texto
puede consultarse en: https://curia.europa.eu/juris/document/document jsf?docid=169195&doclang=ES
284 Cfr.Schrems, apartado 73.

@E
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Sobre este punto, en el caso Schrems dicho tribunal pre-
cis6 que los medios existentes en otro pais “deben ser eficaces
en la practica para garantizar una proteccién sustancialmente
equivalente a la garantizada en la Union”%>,

En otras palabras, los mecanismos juridicos de otros pai-
ses (como Colombia) pueden ser diferentes de los aplicados
en la Union Europea, siempre que, en la practica, sean efica-
ces para garantizar un nivel de proteccion adecuado?®. Segun
la Comisién Europea, “el nivel de adecuacién no exige que se
reproduzcan al pie de la letra las normas de la Union. Se trata
mas bien de determinar si el sistema extranjero ofrece, en su
conjunto y por la esencia de los derechos de privacidad y su
aplicacion, fuerza ejecutiva y supervision efectivas, el nivel de
proteccion exigido”?®’.

Todo lo anterior fue reiterado por el European Data Protec-
tion Board (EDPB) en el documento titulado “Adequacy Referen-
tial, WP 254 rev. 017?88, En esencia, este documento actualiza las
directrices iniciales teniendo en cuenta la nueva legislacion®° y
la jurisprudencia reciente del Tribunal de Justicia de la Unién Eu-
ropea (TJUE)*°. Respecto del concepto y objetivo del nivel ade-
cuado se destaca que: “aunque el «nivel de proteccién» en el
tercer pais debe ser «sustancialmente equivalente» al garantiza-
do en la Union Europea (UE), <los medios de los que se sirva ese
tercer pais para garantizar ese nivel de proteccion pueden ser
diferentes de los aplicados en la [UE]». Por tanto, el objetivo no

285 Cfr.Schrems, apartado 74.

286 Cfr. Schrems, apartado 74.

287 Cfr. Comisién Europea. DECISION DE EJECUCION (UE) 2019/419 DE LA COMISION de 23 de enero
de 2019 con arreglo al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, relativa a la
adecuacion de la proteccion de los datos personales por parte de Japén en virtud de la Ley sobre la pro-
teccion de la informacion personal [notificada con el nimero C(2019) 304] (Texto pertinente a efectos
del EEE). Considerando 3. El texto oficial puede consultarse en: https://eur-lex.europa.eu/legal-content/
ES/TXT/HTML/?uri=CELEX:52023DC0275

288 European Data Protection Board, Adequacy Referential, WP 254 rev. O1. Available at the following
link: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108

289 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre cir-
culacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion
de datos) (Texto pertinente a efectos del EEE).

290 TRIBUNAL DE JUSTICIA DE LA UNION EUROPEA (2015) Asunto C-362/14, Maximillian Schrems contra
Data Protection Commissioner, 6 de octubre de 2015.
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es reflejar punto por punto la legislacién europea, sino estable-
cer los requisitos esenciales y basicos de dicha legislacion”'.

El European Data Protection Board (EDPB) enfatiza que
“se puede lograr la adecuacién a través de una combinacion
de derechos para los interesados y obligaciones para aquellos
que realizan el tratamiento de los datos, o que ejercen control
sobre dicho tratamiento, y la supervisién por parte de orga-
nismos independientes. No obstante, las hormas de protec-
cion de datos solo resultan efectivas si son exigibles y se si-
guen en la practica. Por tanto, se debe tener en cuenta no solo
el contenido de las normas aplicables a los datos personales
transferidos a un tercer pais u organizacion internacional, sino
también el sistema existente para garantizar la efectividad
de dichas normas. Unos mecanismos de aplicacion eficientes
son de vital importancia para la efectividad de las normas de
proteccion de datos”2,

Tanto el contenido de las normas aplicables como los
medios para garantizar la efectiva aplicacion de las mismas
son cruciales porque de poco sirven las normas si no se cum-
plen. En este sentido, coincidimos con que “las hormas sobre
proteccion de datos Unicamente contribuyen a la proteccion
de los individuos si se aplican en la practica”:.

Para efectos de la circulacion transfronteriza de datos, la
Superintendencia de Industria y Comercio (SIC) de la Republica
de Colombia, desde el mes de agosto de 2017, ha establecido
que los siguientes paises tienen nivel adecuado de proteccion
de datos®**: Alemania; Australia, Austria; Bélgica; Bulgaria; Chi-

291 European Data Protection Board, Adequacy Referential, WP 254 rev. O1. Pag 3. Available at the fo-
llowing link: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108

292 European Data Protection Board, Adequacy Referential, WP 254 rev. O1. Pag 3. Available at the fo-
llowing link: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108

293 Cfr. COMISION EUROPEA, Grupo de proteccién de las personas en lo que respecta al tratamiento de
datos personales. 1997. Primeras orientaciones sobre la transferencia de datos personales a paises ter-
ceros: posibles formas de evaluar la adecuacién. XV D/5020/97 -ES 2 WP4. Bruselas. Pag 5y COMISION
EUROPEA, Grupo de proteccion de las personas en lo que respecta al tratamiento de datos personales.
1998.Transferencias de datos personales a terceros paises: aplicacion de los articulos 25 y 26 de la Direc-
tiva sobre proteccién de datos de la UE. DG XV D/5025/98 WP 12. Bruselas. Pag 5.

294 Cfr. SIC Circulares externas 5y 8 de 2017 y 2 de 2018.
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pre; Costa Rica; Croacia; Dinamarca; Eslovaquia; Eslovenia; Es-
tonia; Espaina; Estados Unidos de América; Finlandia; Francia;
Grecia; Hungria; Irlanda; Islandia; Italia; Japon; Letonia; Lituania;
Luxemburgo; Malta; México; Noruega; Paises Bajos; Peru; Polo-
nia; Portugal; Reino Unido; Republica Checa; Republica de Corea;
Rumania; Serbia; Suecia; y los paises que han sido declarados
con el nivel adecuado de proteccion por la Comision Europea:
Suiza; Canada; Argentina, Guernsey, Isla de Man, Jersey, Islas Fe-
roe, Andorra, Israel, Uruguay, Nueva Zelanda y Japon.

No obstante lo anterior la SIC en su rol de autoridad de pro-
teccion de datos personales, ha iniciado varios procesos para
obtener nivel adecuado de proteccion de datos. Por ahora, Co-
lombia ha sido reconocido por el Centro Financiero Internacional
de Dubai como un pais que ofrece un nivel adecuado de protec-
cion de datos personales®®.

Esta fue la conclusion del 6 de octubre de 2022 del Dubai
International Financial Centre Authority (DIFC) Office of the
Commissioner of Data Protection: “It is for these reasons that
the DIFC Office of the Commissioner of Data Protection (“the
Commissioner”) should grant adequacy recoghition to Colom-
bia. The current risk assessment regarding Colombia’s laws
and regulations, as well as the cultural and environmental
approach to privacy and redress, align with the DIFC DP Law
2020 such that transfers to Colombia will receive the same or
substantially equivalent protection when exported thereto”>°°.

Adicionalmente, desde 2019 inicié conversaciones o pre-
sento solicitudes a otras organizaciones o paises con el citado
proposito. En todos los casos, se suministro, en esencia, la mis-
ma informacién considerada por el DIFC de Dubai.

295 Cfr. Superintendencia de Industria y Comercio (SIC). Colombia es reconocida por su nivel adecuado
de proteccién de datos por el Centro Financiero de Dubdi. 18 de octubre de 2022. En: https://sic.gov.co/
slider/colombia-es-reconocida-por-su-nivel-adecuado-de-proteccion-de-datos-por-el-centro-finan-
ciero-de-dubai#:~:text=Bogot%C3%A1%20D.C.%2C%2018%200ctubre%20de%202022 &text=Esto
296 Cfr. Dubai International Financial Centre Authority (“DIFC” or “DIFCA”) Commissioner of Data Protection.
(2022) Assessment of Colombia’s Data Protection Regime as Substantially Equivalent. El texto offi-
cial puede consultarse en: https://cpdp.lat/wp-content/uploads/2023/07/doc-discusion-cpdpla-
tam23-2.3.pdf



https://sic.gov.co/slider/colombia-es-reconocida-por-su-nivel-adecuado-de-proteccion-de-datos-por-el-centro-financiero-de-dubai#:~:text=Bogot%C3%A1%20D.C.%2C%2018%20octubre%20de%202022.&text=Esto
https://sic.gov.co/slider/colombia-es-reconocida-por-su-nivel-adecuado-de-proteccion-de-datos-por-el-centro-financiero-de-dubai#:~:text=Bogot%C3%A1%20D.C.%2C%2018%20octubre%20de%202022.&text=Esto
https://sic.gov.co/slider/colombia-es-reconocida-por-su-nivel-adecuado-de-proteccion-de-datos-por-el-centro-financiero-de-dubai#:~:text=Bogot%C3%A1%20D.C.%2C%2018%20octubre%20de%202022.&text=Esto
https://cpdp.lat/wp-content/uploads/2023/07/doc-discusion-cpdplatam23-2.3.pdf
https://cpdp.lat/wp-content/uploads/2023/07/doc-discusion-cpdplatam23-2.3.pdf
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Organizacion o pais al que
Colombia ha solicitado
nivel adecuado

Comision Europea

Reino Unido de Gran
Bretana e Irlanda del Norte

Argentina

Uruguay

Fecha inicio tramite

15 de octubre de
2019 iniciaron
conversaciones
preliminares (Oficio
19-236409 del
Superintendente
Delegado para la
proteccién de Datos
de la SIC)

Abril de 2021

31de agosto de 2021
(Oficio 21-348053
del Superintendente
Delegado para la
proteccién de Datos
delaSIC)

31 de agosto de 2021
(Oficio 21-348062
del Superintendente
Delegado para la
proteccién de Datos

Pendiente. Han
transcurrido mas de
cuatro anos y tres meses
a 25/1V/2024

Pendiente. Han
transcurrido mas de tres
anos a 25/IV/2024

Pendiente. Han
transcurrido mas de dos
afos y tres meses a
25/IV/2024

Pendiente. Han
transcurrido mas de dos
afnos y tres meses a
25/1V/2024

delaSIC)

Tabla 3. Listado de solicitudes realizadas por Colombia para obtener nivel adecuado de proteccion de da-
tos personales.

Como se observa, los tiempos que toman los procesos
de nivel adecuado y los niveles de incertidumbre que generan
los mismos no son convenientes para quienes necesitan ex-
portar licitamente datos personales a otros paises. Por eso, las
CCM son una herramienta expedita y sensata para lograr di-
cho cometido. Muy seguramente, el uso de las clausulas des-
plazara la necesidad de acudir a la figura de “nivel adecuado
de proteccion de datos personales”.

(ESUTILSEGUIR INSISTIENDO EN LA FIGURA DEL
“NIVEL ADECUADO” DE PROTECCION DE DATOS?

Planteamos algunas pequefnias reflexiones iniciales para repen-
sar sobre la necesidad de mantener la figura de “nivel adecua-
do” de proteccion de datos dentro del contexto o escenario de

(o
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la circulacidn transfronteriza de esa clase de informacion. Al
mismo tiempo, destacamos algunas bondades de las Clausu-
las Contractuales Modelo (CCM) para exportar expeditamente
informacion a otros paises.

* Es importante que todos los paises garanticen un nivel ade-

cuado de proteccion de datos. Pero ello no significa que
dicho nivel Unicamente se adquiera cumpliendo los pro-
cesos establecidos por organizaciones extranjeras o au-
toridades locales de otros paises. En la practica, pueden
existir paises que tienen niveles adecuados de protec-
cion de datos y que no hacen parte de los paises certifi-
cados por las autoridades u organizaciones extranjeras.
En otras palabras, carecer de una certificacion formal de
nivel adecuado, no significa que el pais no tenga nivel
adecuado y efectivo para garantizar el debido tratamien-
to de los datos personales.

e Los procesos de certificacion de nivel adecuado implican eva-

luar y calificar a un pais por parte de organismos interna-
cionales o autoridades de otros paises. Esto significa que
esos procesos estén impregnados de politica publica o
de geopolitica lo cual hace que la decisién de adecua-
cion no sea 100% objetiva. Estos procesos pueden estar
influidos por intereses nacionales o regionales y de obje-
tivos de politica exterior que impactan en las dinamicas
geopoliticas que usualmente estan acompanadas de la
interaccion de factores geograficos, econdmicos, politi-
cos y alianzas estratégicas, fruto de la diplomacia y de
las negociaciones para incidir en el escenario global e
internacional.

* | as relaciones geopoliticas y geoecondmicas entre Estados

estan construidas sobre bases de desigualdad en la me-
dida que son protagonizadas por paises poderosos y
otros que no lo son. La economiay la seguridad de unos
paises depende de otras naciones que se convierten en
sus principales “socias” comerciales o “aliadas estratégi-
cas”. Si un pais poderoso es el principal socio econédmico,
el mas débil puede estar sujeto a presiones econdmicas




r LOS CONTRATOS COMO ALTERNATIVA PARA EXPORTAR DATOS PERSONALES

o estratégicas significativas. La voluntad del pais débil
no es libre, sino que es un acto de conveniencia o de
sumision. Las amenazas de sanciones comerciales o la
manipulacion de acuerdos comerciales pueden incidir
en laindependencia econdmicay la capacidad de toma
de decisiones.

* Esto hace que no exista plena objetividad o libertad para to-

®|o0s

mar decisiones de adecuacion por parte de los paises “no
poderosos” o que tienen “dependencia” de otros Estados
o necesidad de mantener “alianzas estratégicas” En esa
medida, la figura del “nivel adecuado” genera “presion po-
litica y econdmica”. Por eso, en el marco de un proceso de
adecuacion, es muy complejo que un pais débil le niegue
la decision de adecuacién a los paises poderosos con los
cuales tiene relaciones comerciales o dependencia econé-
mica. En este caso, el 100% de la decision no obedecid a
generar las condiciones sensatas para garantizar un nivel
adecuado de proteccién de los datos de las personas.
procesos de certificacion de nivel adecuado dependen,
entre otros, de factores politicos y de la gestion de los
gobiernos. Algunos Estados no han recurrido a esta fi-
gura por, entre otros, desconocimiento de esta, falta de
interés politico (o de prioridad en la agenda politica) e
ignorancia sobre su relevancia juridica, politica, economi-
ca y social. También es dificil demostrar y medir objeti-
vamente, con cifras, cuales son los beneficios concretos
que han obtenido los paises certificados con nivel ade-
cuado de proteccion de datos.

* Algunos Estados o autoridades, frente a las cuales se reali-

zan solicitudes de nivel adecuado, tampoco saben como
gestionarlas adecuadamente. Frente a solicitudes de
certificacion, muchas veces reina el “silencio” y dejar pa-
sar el tiempo sin responder. A veces, a algunos Estados
les toca insistir, rogar o hacer lobbying para agendar una
reunion de trabajo o para impedir que el proceso se con-
gele o se paralice.
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* Es importante que todos los paises garanticen un nivel ade-

cuado de proteccién de datos, pero ello no significa que
dicho nivel Unicamente se adquiera cumpliendo los pro-
cesos establecidos por organizaciones extranjeras o au-
toridades locales de otros paises. En la practica, pueden
existir paises con niveles adecuados de proteccion de
datos y que no hacen parte de las naciones certifica-
das por las autoridades u organizaciones extranjeras. En
otras palabras, carecer de una certificacion formal de ni-
vel adecuado, no significa que el pais no tenga nivel ade-
cuado y efectivo para garantizar el debido tratamiento
de los datos personales.

* | os procesos de certificaciéon de nivel adecuado implican

e |os

evaluar y calificar a un pais por parte de organismos in-
ternacionales o autoridades de otros paises. Esto signi-
fica que esos procesos estén impregnados de politica
publica o de geopolitica lo cual hace que la decision de
adecuacion no sea 100% obijetiva. Estos procesos pue-
den estar influidos de intereses nacionales o regionales
y de objetivos de politica exterior que impactan en las
dinamicas geopoliticas que usualmente estan acompa-
Aadas de la interaccion de factores geograficos, econo-
micos, politicos y alianzas estratégicas, fruto de la diplo-
macia y de las negociaciones para incidir en el escenario
global e internacional.

ajustes regulatorios e institucionales que implican ob-
tener el “nivel adecuado” toman mucho tiempo y no se
puede garantizar que se realicen. Piénsese, por ejemplo,
en expedir una nueva regulacion de tratamiento de da-
tos o crear autoridades independientes de proteccion
de los derechos de las personas frente al tratamiento de
sus datos personales. Eso no depende Unicamente de la
voluntad de un gobierno sino de la decision del congreso
o el parlamento.

e Lograr un nivel adecuado de proteccion de datos es un proce-

so complejo y muy demorado que no se compadece con
las necesidades urgentes de circular transfronterizamente
datos personales. En el caso de Europa se constata que,
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en aproximadamente 28 anos?’, la Comision Europea
hasta ahora ha reconocido a 13 paises con “nivel ade-
cuado de proteccion de datos: Andorra, Argentina, Islas
Feroe, Guernsey, Israel, Isla de Man, Japon, Jersey, Nueva
Zelanda, la Republica de Corea, Suiza, el Reino Unido bajo
el RGPD vy la Directiva de Examinadores Legales (LED) y
Uruguay?®®. Este reconocimiento también se ha dado a
organizaciones comerciales de Canada®® y de Estados
Unidos. En este Ultimo caso cobija Unicamente a aque-
llas que participantes en el Marco de Privacidad de Da-
tos UE-EE. UU.3%°,

® Respecto de las 11 adecuaciones conferidas bajo las reglas
de la Directiva 95/46, la Comision Europea, en enero de
202439 ratificd que los siguientes paises mantienen un
nivel adecuado de proteccion de datos: Andorra, Argen-
tina, Canada, Islas Faroe, Guernsey, Isle of Man, Israel, Jer-
sey, Nueva Zelanda, Suiza y Uruguay.

* E| tramite de adecuacion ante la Comision Europea no es ex-
pedito. De hecho, dicha Comisién reconocié en el afio

297 Esdecir,desde el 24 de octubre de 1995 (fecha en que se expidi6 la Directiva 95/46) a enero de 2024.
Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la protec-
cion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos. Diario Oficial n° L 281 de 23/11/1995 P. 0031 - 0050.

298 Cfr.https://www.aepd.es/preguntas-frecuentes/6-transferencias-internacionales-bcr-codigos-de-con-
ducta/1-transferencias-internacionales/FAQ-0605-que-paises-se-consideran-con-un-nivel-adecuado-a-
efectos-del-articulo-45-del-rgpd (Ultima consulta: enero 10 de 2024).

299 En el caso de Canada, la Comisién decidio lo siguiente: “A los efectos del apartado 2 del articulo
25 de la Directiva 95/46/CE, Canada garantiza un nivel adecuado de proteccion de los datos personales
transferidos desde la Comunidad a los receptores sujetos a la Personal Information Protection and Elec-
tronic Documents Act (en adelante «la Ley canadiense»). (Articulo 1 de la Decisién de la Comision de 20
de diciembre de 2001 con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo, sobre la
adecuacion de la proteccion de los datos personales conferida por la ley canadiense Personal Informa-
tion and Electronic Documents Act).

300 En lareferente a Estados Unidos, la decision decidié lo siguiente: “Article 1 For the purpose of Article
45 of Regulation (EU) 2016/679, the United States ensures an adequate level of protection for personal
data transferred from the Union to organisations in the United States that are included in the ‘Data Pri-
vacy Framework List’, maintained and made publicly available by the U.S. Department of Commerce, in
accordance with Section I.3 of Annex I.” (COMMISSION IMPLEMENTING DECISION of 10.7.2023 pursuant
to Regulation (EU) 2016/679 of the European Parliament and of the Council on the adequate level of pro-
tection of personal data under the EU-US Data Privacy Framework . En: https://commission.europa.eu/
system/files/2023-07/Adequacy%?20decision%20EU-US%20Data%20Privacy%20Framework_en.pdf)
301 COMISION EUROPEA (2024) Report from the commission to the European parliament and the coun-
cil on the first review of the functioning of the adequacy decisions adopted pursuant to Article 25(6)
of Directive 95/46/EC. Bruselas 15 de enero de 2024. En: https://commission.europa.eu/law/law-topic/
data-protection/international-dimension-data-protection/adequacy-decisions_en. También leer la si-
guientes nota de prensa del 14 de enero de 2024: PRESS RELEASE15 January 2024Brussels. Commission
finds that EU personal data flows can continue with 11 third countries and territories. En: https://ec.euro-
pa.eu/commission/presscorner/detail/en/ip_24_161


https://www.aepd.es/preguntas-frecuentes/6-transferencias-internacionales-bcr-codigos-de-conducta/1-transferencias-internacionales/FAQ-0605-que-paises-se-consideran-con-un-nivel-adecuado-a-efectos-del-articulo-45-del-rgpd
https://www.aepd.es/preguntas-frecuentes/6-transferencias-internacionales-bcr-codigos-de-conducta/1-transferencias-internacionales/FAQ-0605-que-paises-se-consideran-con-un-nivel-adecuado-a-efectos-del-articulo-45-del-rgpd
https://www.aepd.es/preguntas-frecuentes/6-transferencias-internacionales-bcr-codigos-de-conducta/1-transferencias-internacionales/FAQ-0605-que-paises-se-consideran-con-un-nivel-adecuado-a-efectos-del-articulo-45-del-rgpd
https://commission.europa.eu/system/files/2023-07/Adequacy%20decision%20EU-US%20Data%20Privacy%20Fra
https://commission.europa.eu/system/files/2023-07/Adequacy%20decision%20EU-US%20Data%20Privacy%20Fra
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://ec.europa.eu/commission/presscorner/detail/en/ip_24_161 
https://ec.europa.eu/commission/presscorner/detail/en/ip_24_161 
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2001“la escasa probabilidad que la Comision adopte reso-
luciones de adecuacion (..) para numerosos paises a corto
o incluso mediano plazo™®. Seglin algunas experiencias®®®
se demora un poco mas de dos (2) afios cuando se toma
alguna decision, pero en otros casos, como el de Colom-
bia, lleva mas de cuatro afos sin ningln pronunciamiento
oficial por parte de la Comision, aunque se han realiza-
do varias reuniones de trabajo y remitido documentos
para dar respuesta a las preguntas de dicha Comision.

* Las CCM son herramientas cada vez mas utilizadas para fa-
cilitar las transferencias internacionales de datos. Al ser
contratos de contenido homogéneo previamente esta-
blecido son mas eficientes para acelerar los procesos de
exportacion de datos personales.

* El uso de las CCM puede ayudar a reducir la incertidumbre
al proporcionar un conjunto estandarizado de clausulas
contractuales aprobados por las autoridades locales de
proteccién de datos con miras a asegurar que los mis-
mos incluyen los requerimientos minimos para garan-
tizar un debido tratamiento de datos personales en los
paises de destino de las exportaciones de datos.

e Ni el “nivel adecuado”, ni las CCM son herramientas per-
fectas o 100% efectivas. Son mecanismos disefados
para unos objetivos, pero su cumplimiento dependera
de factores externos o de terceros como, entre otros,
la voluntad humana para cumplir debidamente lo que
ordenan las leyes o los contratos.

302 En efecto, el numeral 4 de la Decision 2001/497/CE dice lo siguiente: “(4) El apartado 2 del articulo
26 de la Directiva 95/46/CE, que ofrece flexibilidad para una entidad que desee transferir datos a terce-
ros paises, y el apartado 4 del mismo articulo, que establece clausulas contractuales tipo, son esenciales
para mantener el necesario flujo de datos personales entre la Comunidad Europea y terceros paises sin
imponer cargas innecesarias a los operadores econdémicos. Ambos articulos cobran especial importancia
en vista de la escasa probabilidad de que la Comision adopte resoluciones de adecuacion de conformi-
dad con el apartado 6 del articulo 25 para numerosos paises a corto o incluso medio plazo.”Cfr. Parte
final del numeral 4 de los considerandos de la Decisién 2001/497/CE. COMISION EUROPEA 2001/497/CE:
Decision de la Comision, de 15 de junio de 20071, relativa a clausulas contractuales tipo para la transferen-
cia de datos personales a un tercer pais previstas en la Directiva 95/46/CE . En: https://eur-lex.europa.eu/
legal-content/ES/TXT/?uri=celex%3A32001D0497

303 Enun caso reciente como el de Jersey el proceso ante las autoridades europeas inicié con solicitud
de febrero de 2006 y culminé con la decision de adecuacién en mayo de 2008.



https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32001D0497 
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32001D0497 

r LOS CONTRATOS COMO ALTERNATIVA PARA EXPORTAR DATOS PERSONALES

Ahora bien, no debe perderse de vista la preferencia por
utilizar las CCM en lugar de depender de procesos guberna-
mentales inciertos, complejos y demorados para obtener el
“nivel adecuado”. Ello obedece, entre otras, a lo siguiente:

* Mayor agilidad y eficiencia del uso de las CCM respecto de
los tramites burocraticos que usualmente padecen los
ciudadanos frente a las autoridades.

* L as CCM pueden ser mas flexibles y adaptables a las necesi-
dades de las organizaciones respecto de las transferen-
cias internacionales de datos personales.

En sintesis, si bien la figura del “nivel adecuado” es una es-
trategiaimportante en el escenario de las transferencias interna-
cionales de datos personales, su dinamica, proceso de adopcién
y tramite no se ajusta a la dindmica y urgencia de respuesta
frente a la circulacién transfronteriza de datos personales. De-
beria considerarse a las CCM como un posible reemplazo de la
institucion del “nivel adecuado de proteccion de datos”. Sibien
ambas instituciones pueden coexistir, y la preferencia por uno
u otro dependera de diversos factores, la obtencion del nivel
adecuado ha demostrado ser engorrosa, demorada e incierta.

En teoria parece ser que el “nivel adecuado” es la mejor
opcion, pero es necesario medir su efectividad real y evaluar
si vale la pena adelantar un tramite complejo, lento e incierto.
Las dinamicas actuales de proteccion de derechos humanos
deberian repensarse para lograr herramientas mas expeditas,
sencillas, practicas, sensatas y efectivas frente a la realidad
sociotecnolégica del siglo XXI.




TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES.
LAS CLAUSULAS CONTRACTUALES DE LA RED IBEROAMERICANA DE PROTECCION DE DATOS
(RIPD) COMO ALTERNATIVA PARA FACILITAR LA EXPORTACION DE INFORMACION

NECESIDAD DE REGULAR LAS CLAUSULAS
ABUSIVAS RESPECTO DEL TRATAMIENTO
DE DATOS PERSONALES

Hemos planteado que los contratos han sido el principal ins-
trumento regulador de internet®®*, pues en ausencia de regu-
lacidon estatal, las empresas -mediante notas legales, términos
y condiciones- han fijado las reglas de juego de la prestacién
de sus servicios con millones de personas de todas partes del
mundo. Esto no es nuevo, pero es un fenémeno que afecta a
practicamente todas las personas del mundo o a los consumi-
dores porque las relaciones contractuales son masivas, estan-
darizadas y homogéneas.

Estas regulaciones entre particulares hacen parte de lo
que académicamente denominamos el “internet de las em-
presas (internet of corporations)”, el cual “hace referencia a
las normas que los empresarios han creado para realizar ne-
gocios o prestar servicios en internet. Se trata de las pautas
que los empresarios consideran sensatas bajo su modelo de
negocios para ganar utilidades” (..) “Como se observa, esta-
mos frente a una realidad de enorme magnitud que involucra
la economia digital y la proteccion efectiva de los derechos
humanos de trillones de personas en internet”3°>,

Los contratos entre empresas y ciudadanos/consumido-
res son acuerdos de adhesién en los cuales la parte fuerte (la
empresa) impone sus reglas a la parte débil (los consumido-
res/ personas). En realidad, en este tipo de contratos no existen
“acuerdos de voluntades” sino la imposicion de la voluntad de
una parte frente a la otra. Sobre este aspecto precisa lo siguien-
te Peiia Bennett: “(...) existen modelos de contratacion genera-
dos por los empresarios con base en los cuales el contenido de

304 Cfr. Remolina, Nelson (2016). Internet de las empresas (Internet of Corporations -loC-): Una explica-
cion de lo que pasa en internet y del futuro de la proteccién de los derechos humanos en el ciberespacio
(Parte 1). En: https://habeasdatacolombia.uniandes.edu.co/?p=2222
305 Cfr. Remolina, Nelson (2016). Internet de las empresas (Internet of Corporations -loC-): Una explica-
cion de lo que pasa en internet y del futuro de la proteccién de los derechos humanos en el ciberespacio
(Parte 1). En: https://habeasdatacolombia.uniandes.edu.co/?p=2222


https://habeasdatacolombia.uniandes.edu.co/?p=2222
ttps://habeasdatacolombia.uniandes.edu.co/?p=2222
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las clausulas ya esta previamente seleccionado e insertado por
ellos. Este tipo de contratos se denomina comunmente contra-
tos de adhesion o de contenido predispuesto y genera para el
consumidor un efecto mediante el cual, Unicamente si desea
celebrar la relacion de consumo, debe manifestar su voluntad,
simplemente adhiriendo al contenido del contrato™°®,

El consumidor acepta las reglas preestablecidas por el em-
presario por muchas razones como, entre otras, las siguientes:

* Por necesidad o por ser un requisito para acceder a un servi-
cio, un beneficio, etc.

* Porque no tiene otra opcidn ya que si no aceptan los términos
y condiciones no accederan al servicio, beneficio, etc.

* Por dependencia, afliccion econdmica o necesidades apre-
miantes.

e Por ignorancia, inexperiencia o falta de interés. Por eso, entre
otras razones, las personas no leen los términos y condi-
ciones o las clausulas del contrato de adhesion,

* Porque confian en la buena fe y reputacion de la empresa, asi
como en la ética empresarial o corporativa de algunas
organizaciones.

* Porque todos lo hacen y se ha convertido en una “practica
social” aceptar términos y condiciones sin leer o conocer
lo que aceptan.

No es sensato afirmar que es un verdadero acuerdo de
voluntades aceptar los términos y condiciones preestableci-
dos por una de las partes porque todos sabemos que no es asi.
Puede que “formalmente” se hable de un acuerdo de volunta-
des, pero, en realidad, existe un acto de sumision de una parte
ala voluntad de la otra.

Frente a eventuales abusos del poder de la parte fuerte en
el contrato, es conveniente establecer la figura de las clausulas

306 Pefia Bennett, Fernando (2023). Los empresarios frente al derecho de consumo. Una ilustracion a tra-
vés de un emprendimiento. Capitulo de libro publicado en la obra Fundamento de derecho de los negocios
para no abogados (segunda edicién). Universidad de los Andes. Facultad de Derecho. Ediciones Uniandes.
ISBN 9789587985641, pag. 478.
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abusivas para que en ciertos casos los “acuerdos de volunta-
des” no tengan ninguna validez o efecto de pleno derecho o de
manera automatica, de tal forma que no sea necesario acudir
a los jueces o las autoridades competentes para que declaren
la ineficacia de dicho tipo de clausulas. En otras palabras, las
regulaciones sobre proteccién (tratamiento) de datos deberian
incluir un listado de ejemplos de clausulas abusivas para que no
produzcan efecto de pleno derecho y se evite el eventual abuso
contractual con las personas y sus datos.

El poder, per se, no es el problema, sino el abuso que se
haga del mismo. El abuso del poder o de nuestros derechos
es algo que causa daio a los demas. Por eso, La Constitucion
de la Republica de Colombia establece en el numeral 1del ar-
ticulo 95 que es deber de las personas y de los ciudadanos “1.
Respetar los derechos ajenos y no abusar de los propios;”. Este
pequeiio mensaje es de gran calado porque recuerda algo ob-
vio que frecuentemente se olvida: no abusar de nuestros de-
rechos o del poder que tengamos. En este sentido, La Corte
Constitucional de la Republica de Colombia ha sefhalado que
“La Corte no pretende desconocer el derecho al libre desarro-
llo de la personalidad (..). En modo alguno ignora que las acti-
vidades (..) en si mismas no estan prohibidas y, por tanto, no
son ellas objeto de esta tutela. Ambas pueden ejercerse, pero
no de manera irrazonable y desproporcionada, sino dentro de
unos parametros minimos que no afecten el ejercicio de los
legitimos derechos de terceros, (...)"*%".

Precisa la Corte que: “la vida en comunidad conlleva for-
zosamente el cumplimiento de una serie de deberes recipro-
cos por parte de los asociados, el primero de los cuales es el
de respetar los derechos de los demas. De ello se desprende
la consecuencia légica de que el hombre en sociedad no es
titular de derechos absolutos, ni puede ejercer su derecho a la
libertad de manera absoluta; los derechos y libertades indivi-

307 Corte Constitucional de la RepUblica de Colombia. Sentencia SU-476/97 del 25 de septiembre de
1997. Magistrado Ponente. Dr. Vladimiro Naranjo Mesa. El texto oficial puede consultarse en: https://www.
corteconstitucional.gov.co/relatoria/1997/su476-97.ntm
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duales deben ser ejercidos dentro de los parametros de respe-
to al orden juridico existente y a los valores esenciales para la
vida comunitaria como son orden, convivencia pacifica, salu-
bridad publica, moral social, bienes todos estos protegidos en
nuestro ordenamiento constitucional™:°e,

El respeto de los derechos de los demas y el no abuso de
los propios debe reflejarse en el escenario contractual, especial-
mente en aquellos en donde se involucran derechos humanos.
Por eso, las regulaciones han previsto diversas estrategias para
poner limites a la autonomia de la voluntad, como entre otros, la
consagracion de las clausulas abusivas.

Lo anterior se ha aplicado, por ejemplo, en el derecho del
consumidor, el cual es un buen referente para replicarlo en el
derecho del debido tratamiento de datos personales porque,
entre otros, los millones de consumidores del mundo son titu-
lares de datos personales.

A titulo de mera referencia aludiremos a la regulacion
colombiana sobre proteccién del consumidor, particularmen-
te a la Ley 1480 del 12 de octubre de 2011 “por medio de la
cual se expide el Estatuto del Consumidor y se dictan otras
disposiciones”. Dicha norma consagra el derecho a la “protec-
cion contractual” para que el consumidor sea “protegido de
las clausulas abusivas en los contratos de adhesion”*%. El con-
trato de adhesion, por su parte, es definido como “aquel en el
que las clausulas son dispuestas por el productor o proveedor,
de manera que el consumidor no puede modificarlas, ni puede
hacer otra cosa que aceptarlas o rechazarlas”". Esto Gltimo

308 Corte Constitucional de la Republica de Colombia. Sentencia SU-476/97 del 25 de septiembre de
1997. Magistrado Ponente. Dr Vladimiro Naranjo Mesa. . El texto oficial puede consultarse en: https://www.
corteconstitucional.gov.co/relatoria/1997/su476-97.htm

309 Cfr.Numeral 1.6. del articulo 3 de la ley 1480 de 2071. “ARTICULO 30. DERECHOS Y DEBERES DE LOS
CONSUMIDORES Y USUARIOS. Se tendran como derechos y deberes generales de los consumidores y
usuarios, sin perjuicio de los que les reconozcan leyes especiales, los siguientes: 1. Derechos: (...).

1.6. Proteccion contractual: Ser protegido de las clausulas abusivas en los contratos de adhesion, en los
términos de la presente ley”.

310 Cfr.Numeral 4 del articulo 5 de |a ley 1480 de 2011.“ARTICULO 50. DEFINICIONES. Para los efectos de
la presente ley, se entiende por: (...) 4. Contrato de adhesion: Aquel en el que las clausulas son dispuestas
por el productor o proveedor, de manera que el consumidor no puede modificarlas, ni puede hacer otra
cosa que aceptarlas o rechazarlas.”.
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es lo que, de manera precisa, vivimos diariamente en las rela-
ciones contractuales. Una de las partes practicamente acepta
todo lo que la otra redacta previamente.

En la practica, el consumidor o titular del dato se encuen-
tra unas condiciones generales preestablecidas por la otra
parte. Este tipo de condiciones son consideradas “ineficacesy
se tendran por no escritas” si no cumplen los requisitos seia-
lados en el articulo 37, a saber: “1. Haber informado suficiente,
anticipada y expresamente al adherente sobre la existencia
efectos y alcance de las condiciones generales. En los contra-
tos se utilizara el idioma castellano; 2. Las condiciones gene-
rales del contrato deben ser concretas, claras y completas; 3.
En los contratos escritos, los caracteres deberan ser legibles a
simple vista y no incluir espacios en blanco. En los contratos
de seguros, el asegurador hara entrega anticipada del clausu-
lado al tomador, explicandole el contenido de la cobertura, de
las exclusiones y de las garantias™".

El concepto de las clausulas abusivas gira en torno a la
existencia de un “desequilibrio injustificado” o que, mediante
las mismas, de manera injustificada, se afecten el ejercicio de
los derechos del consumidor. En este sentido el articulo 42 de-
fine las clausulas abusivas como “aquellas que producen un
desequilibrio injustificado en perjuicio del consumidor y las
que, en las mismas condiciones, afecten el tiempo, modo o
lugar en que el consumidor puede ejercer sus derechos. Para
establecer la naturaleza y magnitud del desequilibrio, seran re-
levantes todas las condiciones particulares de la transaccion
particular que se analiza™"™.

El precitado articulo prohibe el uso de clausulas abusivas
y en caso de pactarse en el contrato se consideran ineficaces
de pleno derecho®®, es decir, de manera automatica sin que

311 Cfr. Articulo 37 de la ley 1480 de 2011.

312 Cfr.Articulo 42 de la ley 1480 de 2011.

313 Cfr. Esto dice la parte final del articulo 42 de la ley 1480 de 2011: “Los productores y proveedores
no podran incluir clausulas abusivas en los contratos celebrados con los consumidores. En caso de ser
incluidas seran ineficaces de pleno derecho”.
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sea necesaria la declaracion de ineficacia por parte de la auto-
ridad competente. En este sentido, el Codigo de Comercio de
la Republica de Colombia establece: “ARTICULO 897. INEFICA-
CIA DE PLENO DERECHO. Cuando en este Codigo se exprese
que un acto no produce efectos, se entendera que es ineficaz
de pleno derecho, sin necesidad de declaracion judicial”.

Estas son algunas razones que justifican que la inefica-
cia®“ opere de pleno derecho o de forma automatica:

* Se promueve la igualdad entre las partes y el respeto de los
derechos de los consumidores, evitando que la parte
mas fuerte imponga términos abusivos, desfavorables,
desequilibrados e injustos en contra del consumidor.

* Se desincentiva incurrir en practicas abusivas contractuales,
lo cual, a su vez, contribuye a fortalecer enfoques pre-
ventivos para proteger derechos. Quienes redactan los
contratos de adhesion seran mas cuidadosos en el con-
feccionamiento y definicién de los términos contractua-
les beneficiando a las dos partes.

e Se evitaimponer a las personas afectadas no solo la carga de iniciar
procesos ante las autoridades competentes sino de asumir
costos para lograr la declaracion de ineficacia de la clausula.

¢ La administraciéon de justicia esta hipercongestionada, razon
por la cual la declaratoria de ineficacia podria tardar va-
rios afos lo que significa, en la practica, la negacion de
una justicia pronta y efectiva. Estas demoras solo bene-
fician a quien redacta las clausulas abusivas y se consti-
tuyen un factor desmotivamente para que las personas
ejerzan sus derechos.

¢ La ineficacia automatica o de pleno derecho también ayuda
a no seguir congestionando la administracion de justicia
y demas autoridades competentes.

314 Laineficacia solo afecta a la clausula y no a la totalidad del contrato. En efecto, el articulo 44 de la
Ley 1480 establece lo siguiente: “ARTICULO 44. EFECTOS DE LA NULIDAD O DE LA INEFICACIA. La nulidad
o ineficacia de una clausula no afectara la totalidad del contrato, en la medida en que este pueda subsis-

tir sin las clausulas nulas o ineficaces™.
@ A =
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A titulo de ejemplo, y como referencia para replicar en lo
referente a la proteccién de datos personales, el articulo 43
de la ley en comento contiene un listado de ejemplos de clau-
sulas abusivas en materia de consumidor. De ellas se puede
proponer, para el caso del tratamiento de datos, las siguientes
clausulas abusivas:

Las que limiten las
responsabilidades
legales del
Responsable o
Encargado

Las que concedan al
Responsable o Encargado
la facultad de determinar

unilateralmente el
alcance del contrato

Las que impliquen
la renuncia de los
derechos del titular
del dato

Las que concedanal
Responsable o Encargado
la facultad de determinar

unilateralmente el
alcance de los derechos
del titular del dato

Las que impidan al
titular del dato ejercer
sus derechos

Ejemplos de clausulas abusivas en tratamiento de datos personales a partir de las clausulas abusivas enun-
ciadas en el articulo 43 de la Ley 1480 de 2011.

Ahora bien, en el escenario del sector financiero la re-
gulacion prohibe los abusos y el uso de clausulas que puedan
afectar el equilibrio del contrato o que den lugar a un abuso de
posicion dominante contractual®™. En concreto, el articulo 11
de laley 1328 de 2009 sefala lo siguiente:

315 Cfr.literal e) del art. 7 de la Ley 1328 de 2009 Por la cual se dictan normas en materia financiera, de
seguros, del mercado de valores y otras disposiciones.
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“ARTICULO 11. PROHIBICION DE UTILIZACION DE CLAUSULAS
ABUSIVAS EN CONTRATOS. Se prohibe las clausulas o
estipulaciones contractuales que se incorporen en los
contratos de adhesion que:

a) Prevean o impliquen limitacién o renuncia al ejercicio de los
derechos de los consumidores financieros.

b) Inviertan la carga de la prueba en perjuicio del consumidor
financiero.

c) Incluyan espacios en blanco, siempre que su diligenciamien-
to no esté autorizado detalladamente en una carta de
instrucciones.

d) Cualquiera otra que limite los derechos de los consumidores
financieros y deberes de las entidades vigiladas deriva-
dos del contrato, o exonere, atenle o limite la respon-
sabilidad de dichas entidades, y que puedan ocasionar
perjuicios al consumidor financiero.

e) Las demas que establezca de manera previa y general la Su-
perintendencia Financiera de Colombia.

PARAGRAFO. Cualquier estipulacion o utilizacion de clausulas
abusivas en un contrato se entendera por no escrita o
sin efectos para el consumidor financiero”.

La Superintendencia Financiera de Colombia (SF), me-
diante la Circular Externa 18 del 26 de mayo de 2016 establecid
como abusivas las siguientes clausulas, estipulaciones o prac-
ticas relacionadas con datos personales:

® 6.1.1.9. Las que autorizan a las entidades vigiladas a compartir
los datos personales del consumidor financiero sin que
haya autorizacion, previa y expresa, por parte de la ley o
del consumidor financiero”.

® “6.2.40. Establecer mediante una sola firma, la autorizacion
para el manejo de informacion personal, la autorizacion
para permitir que la entidad vigilada comparta informa-
cion personal del consumidor financiero con las entida-
des pertenecientes a su conglomerado financiero, sus
filiales o subsidiarias en Colombia o en el exterior y los
terceros que apoyan sus operaciones de cobranza y de
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cualquier otra naturalezay la autorizacion para el reporte
de informacion negativa sobre incumplimiento de obli-
gaciones a los operadores de bancos de datos de infor-
macién financiera o crediticia o hacerlo sin el lleno de los
requisitos que establece la normatividad en materia de
proteccién de datos personales™®.

Aunque ya existen algunas iniciativas sobre las clausulas
abusivas el escenario es incipiente, razén por la cual los regu-
ladores y las autoridades de proteccién de datos deberian tra-
bajar en este tema para que, mediante las mismas, se eviten
abusos contractuales respecto del tratamiento de datos per-
sonales.

Dado lo anterior se recomienda que las futuras regulacio-
nes sobre datos personales o las modificaciones a las leyes exis-
tentes incluyan expresamente la figura de las clausulas abusivas.

316 Superintendencia Financiera de la Republica de Colombia (2016). Circular externa 18 de 2016
Mediante la cual se modifica el numeral 6 del Capitulo |, Titulo lll, Parte | de la Circular Basica Juridi-
ca - Clausulas y Practicas Abusivas. En: https://www.superfinanciera.gov.co/publicaciones/10085860/
normativanormativa-generalcirculares-externas-cartas-circulares-y-resoluciones-desde-el-ano-circu-
lares-externascirculares-externas-10085860/
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https://www.superfinanciera.gov.co/publicaciones/10085860/normativanormativa-generalcirculares-externas-cartas-circulares-y-resoluciones-desde-el-ano-circulares-externascirculares-externas-10085860/
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Los datos personales son un bien preciado, especialmente en
la era digital, cuya reglamentacioén nacié como necesidad para
proteger derechos humanos y facilitar la actividad empresarial.
En efecto, hace varias décadas se evidencio que la disparidad de
regulaciones sobre la proteccion de la privacidad de las perso-
nas era una barrera para la circulacion transfronteriza de datos
personales. Por eso, durante el siglo XX se inicié un proceso de
armonizacion regulatoria con miras a lograr un consenso glo-
bal sobre la forma de facilitar la libre circulacién internacional
de datos personales y, al mismo tiempo, proteger los dere-
chos de las personas, especialmente la privacidad, cuando sus
datos personales son recolectados, usados, enviados o tratados.

La privacidad y las transferencias internacionales de datos
personales fueron las principales razones de los procesos de ar-
monizacion y de la regulacion sobre tratamiento de informacion
de las personas. Las organizaciones actoras de esa labor armo-
nizadora han sido el Consejo de Europa, la Organizacion para la
Cooperacion y el Desarrollo Econémico, la Organizacién de las
Naciones Unidas, el Parlamento Europeo, el Consejo de la Union
Europea, el Foro de Cooperacién Econémica Asia Pacifico, la Red
Iberoamericana de Proteccion de Datos, las Autoridades de Pro-
teccion de Datos y Privacidad (hoy Global Privacy Assembly) y la
Comunidad Andina de Naciones (CAN).

La existencia de paraisos informaticos es un riesgo latente
que puede afectar los derechos de las personas cuyos datos son
enviados a paises que no garantizan adecuadamente el debido
tratamiento de los datos personales. En esos paraisos informa-
ticos desaparece o disminuye el nivel de proteccién de los dere-
chos de las personas cuya informacion es enviada a los mismos.

La transferencia internacional de datos (TIDP) tiene lu-
gar cuando una persona (diferente al titular del dato), envia
datos personales de terceros desde un pais a otra persona u
organizacion que se encuentra en otra nacion. Tanto el emi-
sor de los datos como el receptor estan ubicados en dife-
rentes Estados o paises. En las TIDP los datos traspasan las
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fronteras nacionales de un Estado (pais de origen) e ingresan
al territorio de otro (pais de destino).

Los documentos analizados enfocan sus esfuerzos en exi-
gir al exportador de los datos el cumplimiento de unos requi-
sitos que debe acreditar en el pais desde donde se origina la
exportaciéon. Con esto, se procura proteger los derechos de las
personas realizando una verificacion previa de ciertas condi-
ciones en el pais de origen. Si el pais de destino de los datos no
reline unos minimos de proteccion, entonces en la nacion de
origen de los datos no se permite la realizacion de la transfe-
rencia internacional de datos.

Con lo anterior se busca que los derechos y garantias, que
los titulares de los datos tengan a la luz de la regulacion de un
pais, se garanticen y respeten en el pais de destino de la trans-
ferencia internacional de la informacién. Esto se ha denominado
como el “principio de continuidad” de proteccion de los datos, el
cual se materializa, en nuestra opinion, cuando el pais de destino
tiene un nivel adecuado de proteccién o una “proteccion equiva-
lente” a la de la nacién de origen u ofrezca “garantias compara-
bles” de proteccién de los datos personales entre los dos paises.
En Ultimas, se procura evitar que, con ocasion de las TIDP, se en-
vien datos a los paraisos informaticos.

La expresion “nivel adecuado de proteccion” (NAPD) surgié
en Europa al establecer reglas para transferir datos personales
desde alla a terceros paises. Ser catalogado por Europa como
pais con dicho grado de proteccion no es sencillo ni expedito.
Normalmente exige que los paises expidan regulaciones apro-
piadas y efectien cambios institucionales.

Los tiempos que toman los procesos de nivel adecuado
y los grados de incertidumbre que generan los mismos no son
convenientes para quienes necesitan exportar licitamente da-
tos personales a otros paises. Por eso, las CCM son una he-
rramienta expedita y sensata para lograr dicho cometido. Muy
seguramente, el uso de las clausulas desplazara la necesidad



r CONCLUSIONES

de acudir ala figura de “nivel adecuado de proteccion de datos
personales”.

Los contratos representan una alternativa juridica ex-
cepcional para facilitar la circulacion internacional de datos
personales. Mediante el contrato se buscan establecer con-
diciones minimas para garantizar el debido tratamiento de los
datos que se van a exportar de un pais a otro (s). Se ha reco-
mendado el uso de las clausulas contractuales para las trans-
ferencias internacionales como, entre otras, una herramienta
de accountabilty (responsabilidad demostrada).

Las CCM son una herramienta cada vez mas utilizada
para facilitar las transferencias internacionales de datos. Al ser
contratos de contenido homogéneo, previamente establecido,
son mas eficientes para acelerar los procesos de exportacion
de datos personales. El uso de las CCM puede ayudar a reducir
la incertidumbre al proporcionar un conjunto estandarizado de
clausulas contractuales aprobados por las autoridades locales
de proteccion de datos con miras a asegurar que los mismos
incluyen los requerimientos minimos para garantizar un debido
tratamiento de datos personales en los paises de destino de las
exportaciones de datos.

Ni el “nivel adecuado”, ni las CCM son herramientas perfec-
tas 0 100% efectivas. Son mecanismos diseifiados para unos obje-
tivos, pero su cumplimiento dependera de factores externos o de
terceros como, entre otros, la voluntad humana o corporativa para
cumplir debidamente lo que ordenan las leyes o los contratos.

Deberiamos reflexionar y evaluar si es conveniente o ne-
cesario mantener la figura de “nivel adecuado” de proteccién de
datos dentro del contexto o escenario de la circulacion trans-
fronteriza de esa clase de informacién. Si bien es importante que
todos los paises garanticen un nivel adecuado de proteccién de
datos, ello no significa que dicho nivel Unicamente se adquiera
cumpliendo los procesos establecidos por organizaciones ex-
tranjeras o autoridades locales de otros paises. Carecer de una
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certificacion formal de nivel adecuado no significa que el pais no
tenga nivel adecuado y efectivo para garantizar el debido trata-
miento de los datos personales.

Los procesos de certificacion de nivel adecuado implican
evaluar y calificar a un pais por parte de organismos internacio-
nales o autoridades de otros paises. Esto significa que esos pro-
cesos estén impregnados de politica publica o de geopolitica lo
cual hace que la decisién de adecuacién no sea 100% objetiva.
Estos procesos pueden estar influidos de intereses nacionales o
regionales y de objetivos de politica exterior que impacten en las
dinamicas geopoliticas que usualmente estan acompanadas de
la interaccion de factores geograficos, econémicos, politicos y
alianzas estratégicas, fruto de la diplomacia y de las negociacio-
nes para incidir en escenario global e internacional.

Las relaciones geopoliticas y geoeconémicas entre Esta-
dos estan construidas sobre bases de desigualdad en la medi-
da que son protagonizadas por paises poderosos y otros que
no lo son. La economia y la seguridad de unos paises depende
de otros que se convierten en sus principales “socios comercia-
les” o “aliados estratégicos”. Si un pais poderoso es el principal
socio econdmico, la nacion mas débil puede estar sujeta a pre-
siones econdmicas o estratégicas significativas. La voluntad del
pais débil no es libre, sino que es un acto de conveniencia o de
sumision. Las amenazas de sanciones comerciales o la manipula-
cion de acuerdos comerciales pueden incidir en la independencia
econodmicay la capacidad de toma de decisiones.

Los procesos de certificacion de nivel adecuado depen-
den, entre otras causas, de factores politicos y de la gestién de
los gobiernos. Algunos Estados no han recurrido a esta figura
porque, entre otros factores, el desconocimiento de esta, fal-
ta de interés politico (o de prioridad en la agenda politica)
e ignorancia sobre su relevancia juridica, politica, econémica y
social. También es dificil demostrar, y medir objetivamente con
cifras, cuales son los beneficios concretos que han obtenido los
paises certificados con nivel adecuado de proteccién de datos.
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Algunos Estados o autoridades frente a las cuales se rea-
lizan solicitudes de nivel adecuado tampoco saben cémo ges-
tionarlas debidamente. Frente a solicitudes de certificacion,
muchas veces reina el silencio y se deja pasar el tiempo sin
responder. A veces, a algunos Estados les toca insistir, rogar o
hacer lobbiyng para agendar una reunion de trabajo o paraim-
pedir que el proceso se congele o se paralice.

Los ajustes regulatorios e institucionales que implica ob-
tener el “nivel adecuado” toman mucho tiempo y no se puede
garantizar que los mismos se realicen. Piénsese, por ejemplo, en
expedir una nueva regulacién de tratamiento de datos o crear
autoridades independientes de proteccién de los derechos de
las personas frente al tratamiento de sus datos personales. Eso
no depende Unicamente de la voluntad de un gobierno sino de
la decisién del congreso o el parlamento.

Los contratos son el principal instrumento regulador de
internet, pues en ausencia de regulacion estatal, las empresas
-mediante notas legales, términos y condiciones- han fijado las
reglas de juego de la prestacién de sus servicios con millones
de personas de todas partes del mundo. Los contratos entre
empresas y ciudadanos/consumidores son acuerdos de ad-
hesion en los cuales la parte fuerte (la empresa) impone sus
reglas a la parte débil (los consumidores/ personas). En realidad,
en este tipo de contratos no existen “acuerdos de voluntades”
sino la imposicion de la voluntad de una parte frente a la otra.

Ante eventuales abusos del poder de la parte fuerte en el
contrato, es conveniente establecer la figura de las clausulas
abusivas para que en ciertos casos los “acuerdos de voluntades”
no tengan ninguna validez o efecto de pleno derecho, de tal for-
ma que no sea necesario acudir a jueces o autoridades compe-
tentes para que declaren la ineficacia de dicho tipo de clausulas.

El poder, per se, no es el problema, sino el abuso que se

haga del mismo. El abuso del poder o de nuestros derechos es
algo que causa daio a los demas. El respeto de los derechos

(o



TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES.

LAS CLAUSULAS CONTRACTUALES DE LA RED IBEROAMERICANA DE PROTECCION DE DATOS
(RIPD) COMO ALTERNATIVA PARA FACILITAR LA EXPORTACION DE INFORMACION

de los demasy el no abuso de los propios debe reflejarse en el es-
cenario contractual, especialmente en aquellos en donde se invo-
lucran derechos humanos. Por eso, las regulaciones han previsto
diversas estrategias para poner limites a la autonomia de la volun-
tad, como entre otros, la consagracion de las clausulas abusivas.

El concepto de las clausulas abusivas gira en torno a la
existencia de un “desequilibrio injustificado” o que, mediante
las mismas, de manera injustificada, se afecten el ejercicio de
los derechos del consumidor. Es sensato que la ineficacia de las
clausulas abusivas opere de inmediato sin necesidad de la decla-
racion de una autoridad competente por los siguientes motivos:
(a) Se promueve la igualdad entre las partes y el respeto de los
derechos de los consumidores, evitando que la parte mas fuer-
te imponga términos abusivos, desfavorables, desequilibrados
e injustos en contra del consumidor; (b) Se desincentiva incurrir
en practicas abusivas contractuales, lo cual, a su vez, contribuye
a fortalecer enfoque preventivos para proteger derechos; (c) Se
evita imponer a la personas afectadas no solo la carga de iniciar
procesos ante las autoridades competentes sino de asumir cos-
tos para lograr la declaracién de ineficacia de la clausula; (d) La
administracion de justicia esta hipercongestionada, razén por
la cual la declaratoria de ineficacia podria tardar varios anos lo
cual significa, en la practica, la negacion de una justicia pronta 'y
efectiva. Estas demoras solo benefician a quien redacta las clau-
sulas abusivas y se constituyen un factor desmotivamente para
que las personas ejerzan sus derechos.

Las regulaciones sobre proteccion (tratamiento) de da-
tos deberian incluir un listado de ejemplos de clausulas abusi-
vas para que no produzcan efecto de pleno derecho y se evite
el eventual abuso contractual con las personas y sus datos.

Aunque existen algunas iniciativas sobre las clausulas abu-
sivas es escenario que los reguladores y las autoridades de pro-
teccion de datos deberian trabajar en este tema para que, me-
diante las mismas, se eviten abusos contractuales respecto
del tratamiento de datos personales. Con lo anterior en mente,
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r CONCLUSIONES

en las futuras regulaciones sobre datos personales o modifi-
caciones a las existentes deberia incluirse en las leyes la figura
de las clausulas abusivas.













r SIGLAS

AA: Accountability Agent.

AAIP: Agencia de Acceso a la Informacion Publica de la Repu-
blica Argentina.

AECI: Agencia Espanola de Cooperacion Internacional.
AEPD: Agencia Espanola de Proteccién de Datos.
APEC: Foro de Cooperacién Econémica Asia Pacifico.

ANPD: Autoridad Nacional de Proteccién de Datos Personales
de la Republica del Peru.

APDPr: Autoridades de Proteccion de Datos y Privacidad.
CAN: Comunidad Andina de Naciones.

CBRP: Cross Border Privacy Rules.

CCM: Clausulas Contractuales Modelo.

CE: Consejo de Europa.

CEPD: Comité Europeo de Proteccién de Datos.

CEU: Comision Europea.

CPEA: Cross Border Privacy Enforcement Arrangement.
CUE: Consejo de la Unién Europea.

DIFC: Dubai International Financial Centre Authority.
EDPB: European Data Protection Board.

FIIAPP: Fundacién Internacional y para Iberoamérica de Admi-

nistracién y Politicas Publicas.
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GECTI: Grupo de estudios en Internet, Comercio Electrénico,
Telecomunicaciones e Informatica de la Facultad de Derecho
de la Universidad de los Andes (Bogotéa, Colombia).

GPA: Global Privacy Assembly.

INALI: Instituto Nacional de Transparencia, Acceso a la Informaciény
Proteccion de Datos Personales de los Estados Unidos Mexicanos.

NAPD: Nivel Adecuado de Proteccion de Datos.

OCDE: Organizacion para la Cooperacion y el Desarrollo Eco-
noémico.

ONU: Organizacion de las Naciones Unidas.

PE: Parlamento Europeo.

RGEPD: Reglamento General Europeo de Proteccion de Datos.
RIDP: Recoleccién Internacional de Datos Personales.

RIPD: Red Iberoamericana de Proteccion de Datos.

SF: Superintendencia Financiera de la Republica de Colombia.

SIC: Superintendencia de Industria y Comercio de la Republi-
ca de Colombia.

TIC: Tecnologias de Informacién y Comunicacion.
TDP: Tratamiento de Datos Personales.
TIDP: Transferencia Internacional de Datos Personales.

UE: Union Europea.
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